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1 UvVOD

Ovim dokumentom su definirani i detaljno opisani:

1. Obvezni elementi e-usluge;
2. Standardizirani proces upravljanja e-uslugom; te

3. Katalog Standarda e-usluge.

U prvom dijelu Standarda definirani su obvezni elementi koje svaka javna e-usluga u Republici
Hrvatskoj mora sadrzavati, ukljuCujuci definiranje strukture standardiziranog sucelja koje bi
trebalo slijediti prilikom razvoja i uspostave e-usluge. e-uslugu karakteriziraju klju¢ni elementi koje
je potrebno uzeti u obzir prilikom njenog kreiranja. U navedenom kontekstu, klju¢nim elementima
podrazumijevaju se karakteristike koje je potrebno razumjeti i definirati u procesu izrade e-usluge.
Takoder, definirana su i nacela, odnosno standardi, razvoja e-usluge koji osiguravaju da su tijekom
procesa upravljanja Zivotnim ciklusom e-usluge, od njezinog dizajna, preko razvoja IT sustava koji
ju podrzava do implementacije i pruzanja krajnjim korisnicima, obuhvaceni svi elementi e-usluge
i definirane sve karakteristike e-usluge. VaZan element kreiranja usluge je sagledavati ju i
dizajnirati iz perspektive korisnika. Da bismo to uspjeli vazno je osigurati odgovarajuée korisnicko
iskustvo za sve korisnicke skupine te osigurati da je e-usluga ucinkovita i iz perspektive
tijela/institucije koje istu pruza. Stoga su definirani i zahtjevi standardiziranog dizajna sucelja e-
usluge.

U drugom dijelu Standarda predstavlja se standardizirani proces upravljanja e-uslugom. Od
identifikacije potreba korisnika do razvoja i implementacije e-usluga, s ciliem da se e-usluge u
Republici Hrvatskoj odvijaju u skladu sa Standardom razvoja e-usluga (dalje Standard). Proces
upravljanja e-uslugom obuhvaca sve neophodne aktivnosti, od inicijacije razvoja nove e-usluge
sve do unaprjedenja postojece ,,aktivne” e-usluge. Proces osigurava da institucije koje su nositelji
e-usluge, razvijaju usluge na standardiziran nacin. Osim Sto je propisan proces razvoja i
implementacije e-usluge, definiran je i nadzor i daljnje unaprjedenje e-usluge. Jasno su opisane
ovlasti i odgovornosti svih ukljué¢enih dionika, kao i glavni elementi (artefakti) odnosno kontrolne
tocke, kojima se nadzire uskladenost sa Standardom. Za postojece e-usluge koje su razvijene prije
objave Standarda razradena je procedura prema kojoj nositelj e-usluge treba doraditi e-uslugu

kako bi i one zadovoljile zahtjeve Standarda.

Konacno, treci dio Standarda sadrzi Katalog Standarda koji definira skupove standarda kojih se
potrebno pridrzavati prilikom razvoja i implementacije e-usluge te sluzi kao podloga Standardu e-

usluga i procesu upravljanja e-uslugom u Republici Hrvatskoj.
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2 E-USLUGA

2.1 Sto je javna e-usluga?

Usluga koju pruza javno tijelo/institucija putem digitalnih kanala se naziva javhom e-uslugom.
Javne e-usluge ubrzavaju ucinkovitost administrativnih sustava, optimiziraju administrativne
poslovne procese i time poboljSavaju kvalitetu javne uprave. Za korisnike e-usluga to znadi brzi,
efikasniji nacin dobivanja informacija i rjesavanja Zivotnih situacija/problema iz vlastitog doma ili
ureda bez fizickih odlazaka na Salter drzavne institucije. Buduéi da postoji direktna veza izmedu
ekonomskog i drustvenog razvoja s razvojem javne uprave, Republika Hrvatska sve viSe investira
u sustav e-Gradani i u razvoj novih elektroni¢kih usluga. Kako bismo ih ucinili Sto efikasnijim u
rjeSavanju Zivotnih situacija/problema nasih gradana ili poslovnih subjekata donosimo ovaj

dokument koji ¢e standardizirati proceduru realizacije novih e-usluga.

2.2 Elementi e-usluge

Uslugu obiljezava nekoliko kljuénih elemenata koje je potrebno uzeti u obzir prilikom njenog

kreiranja, a to su:.

e Svrha usluge;

e Mentalni model korisnika prilikom koristenja usluge;
e Obuhvat usluge;

e Doseg usluge;

e Kontekst u kojem se usluga koristi;

e Koristenje usluge;

e Odnos s korisnikom kroz vrijeme

e Odabir naziva e-usluge.

2.2.1 Svrha usluge

Svrha usluge jasno i jezgrovito definira Sto se uslugom Zeli postiéi.

Definicija svrhe proizlazi iz razli¢itih perspektiva:

(i) Iz perspektive korisnika (npr. Sto gradani Zele rijesiti uslugom);
(ii) Opcenito drustva (npr. podizanje digitalne pismenosti stanovnistva);
(iii) Institucije koja pruza uslugu, u smislu ciljeva i potreba (npr. optimizacija nekog

administrativnog poslovnog procesa, smanjenje troskova itd.).

Uloga perspektive je izuzetno vazna kod razvoja sloZenih usluga, gdje viSe dionika moze imati

razliciti pogled na istu e-uslugu. Svrha usluge mora biti precizno definirana jer ona predstavlja
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temeljeni kriterij za odluke u procesu razvoja dizajna i tehnicke izvedbe e-usluge. Stoga jasno

opisana svrha pomaze u meduresornom uskladivanju i koordinaciji

2.2.2 Mentalni model korisnika prilikom koriStenja usluge
Percepcija gradana/poduzetnika (kao korisnika javne e-usluge) i javnih institucija (kao pruzatelja
javne e-usluge) moze znacajno odstupati zbog ¢imbenika poput asimetrije informacija, razli¢itih

razina poznavanja administrativnih procesa i/ili perspektiva na samu uslugu.

Nacdin na koji korisnik percipira uslugu, naziva se korisnicki mentalni model (konstrukcija
individualne stvarnosti, o¢ekivanja i videnja same usluge). Kako bi se omogucilo razumijevanje
javne e-usluge (a samim time osiguralo i njeno koristenje) potrebno je razumjeti percepciju

korisnika i kreirati uslugu u skladu s tom percepcijom.

Stvaranje mentalnog modela zahtijeva kategoriziranje korisnika. Takoder, podrazumijeva
pretpostavku da korisnici imaju razli¢ita ocekivanja i mogucnosti uporabe i pristupa sustavu.
Kvalitativna i kvantitativna istraZivanja omogucuju nam prikupljanje vaznih podataka o iskustvima
i potrebama korisnika Sto nam omogucdava da stvorimo sliku mentalnog modela pojedine grupe
korisnika. Korisnici mogu biti poslovni subjekti, drzavni i javni sluzbenici, gradani RH, osobe s

posebnim potrebama, stranci itd.

2.2.3 Obuhvat usluge

Obuhvat usluge opisuje opseg same e-usluge, odnosno, koje sve funkcionalnosti pojedina javna
e-usluga pruza korisniku. Jasno odreden obuhvat omoguduje da rjeSavanje Zivotne/poslovne
situacije bude u fokusu same e-usluge. lako na prvi pogled povrsno, definicija obuhvata usluge
odreduje percepciju vrijednosti usluge. Gradani nemaju istu korist od usluge koja u potpunosti
rjeSava konkretnu Zivotnu situaciju (npr. sveobuhvatna prijava novorodenog djeteta) i one koja
rjeSava samo jedan segment Zivotne situacije (npr. upis u maticu rodenih i izdavanje rodnog lista

kako bi se drugoj instituciji moglo dokazati rodenje djeteta).
Pri definiranju obuhvata potrebno je odgovoriti na sljedeca tri pitanja:

1. Koje dodane vrijednosti ova e-usluga donosi korisniku? Primjer: usteda vremena,
financijska usteda, transparentnost, jednostavnost koristenja, objedinjavanje usluga iste

Zivotne situacije i dr.

2. Koje dodane vrijednosti ova e-usluge donosi vasoj instituciji? Primjer: smanjenje
troskova, smanjenje radnog opterecenja, vremensko skradivanje poslovnog procesa,

uskladivanje s novim okolnostima, rjeSavanje odredenog izazova, i dr.
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3. Koje dijelove ove e-usluge moZete provesti u kratkom vremenskom roku, a za koje je
potrebna veca prilagodba? Primjer: tehnicki preduvjeti, ograni¢enja zakonskog okvira,

uskladenost postupaka i dr.

Definirani obuhvat predstavlja preduvjet za razvoj korisnickog konteksta. Vazno je napomenuti da

je definiciju obuhvata potrebno uskladiti s definiranom svrhom javne e-usluge.

2.2.4 Doseg usluge

Prilikom razvoja javne e-usluge, potrebno je precizno definirati tko ¢e biti korisnici, kako bi se e-
usluga prilagodila korisni¢kim potrebama, mogucnostima i situacijama. Doseg se odreduje kroz
nekoliko dimenzija: tehnoloska (npr. s kojim uredajima ¢e se korisnici sluZiti da pristupe i ostvare
uslugu), demografska (npr. koje skupine gradana ¢e koristiti uslugu) te drugim dimenzijama
specifiénim za pojedinu uslugu (definiraju se u sklopu razvoja usluge). Definirani doseg sluZi kao
kriterij prioriteta u razvoju usluge (npr. koji dio ¢e se razviti primarno, a koje ¢e se funkcionalnosti
dodavati iterativno ( u skladu s agilnim razvojem usluge)) i kao mjerilo kvalitete dizajna (npr. je li

predloZeno rjesSenje prilagodeno specificnim potrebama korisnika koje usluga rjesava).

Za razliku od komercijalnih e-usluga, javne usluge suocene su s mnogo ve¢om heterogenoscu
populacije kojoj se obradaju (osiguravanje prava pristupa svim gradanima RH) Sto zahtjeva

posebnu paznju u razvoju e-usluga.

2.2.5 Kontekst u kojem se usluga koristi

Usluge je potrebno dizajnirati u skladu s kontekstom krajnjeg korisnika. Kontekst podrazumijeva:

(i) Zivotna situacija u kojoj se korisnik nalazi (putovanje, stanovanje, rodenje itd.); te
(ii) Cimbenici rizika koji mogu biti dinamicki (npr. trendovi u razvoju drustva i tehnologije)

ili staticki (npr. drustveni principi i pravila).

Razumijevanje konteksta korisnika unaprjeduje uspjesSnost dizajna usluga jer se kontekstom
definira kako usluga treba biti strukturirana, kako treba ,izgledati” i kako se treba komunicirati da

bude prilagodena krajnjem korisniku, a ne administrativnom procesu institucije pruzatelja usluge.

2.2.6 Koristenje usluge

Koristenje (isporuka e-usluge) podrazumijeva skup pravila i nacela kojima se osigurava

jednostavnost, intuitivnost i sustavnost koristenja e-usluge.

Dizajn toka koristenja (korisnicki putevi) ocituje se kroz odluke u dizajnu interakcija. Osnovni cilj
jest omoguditi korisniku neometano koristenje e-usluge. To znaci da e-usluga ne smije biti
komplicirana za koristenje. Korisnik ne bi trebao , traziti“ odgovore po zaslonu. e-usluga mora biti

jednostavna i intuitivna za koristenje, a poziv korisnic¢koj podrsci treba biti iznimka, a ne pravilo.
10
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Kako bi koristenje javne e-usluge bilo uspjesno, a pod time mislimo da je korisnik ispunio sve
potrebne korake od samog pocetka do kraja bez nedoumica i/ili odustajanja, kroz dizajn
interakcija potrebno je osigurati proces koji korisnika ,,vodi“ kroz e-uslugu, pruzajuéi mu u svakom
koraku sve potrebne, ali i ne suvisne, informacije. To znaci da treba podrzati sva obiljezja e-usluga,

atosu:

e Pristupacnost i podrska — Kojim digitalnim kanalima korisnici mogu pristupiti e-Usluzi?
Kakvu je vrstu opreme potrebno imati kako bi joj korisnici mogli pristupiti? (npr.
optimizacija za mobilne platforme);

e Intuitivnost — Koristi li e-usluga izricaj koji je razumljiv korisniku? (izbjegavati
administrativni izricaj)

e SloZenost — Stvaramo li cjelovitu e-uslugu? (npr. jesu li jednostavne usluge integrirane u
sloZenu uslugu koja u potpunosti rjeSava Zivotnu situaciju);

e Ukljucivost i dostupnost — Jesmo |i e-uslugu ucinili dostupnom svim relevantnim

skupinama korisnika? (npr. korisnici s posebnim potrebama, povratnici, stranci u RH itd.)

2.2.7 0Odnos s korisnikom kroz vrijeme

Odnos nam govori o nacinu na koji e-usluga prepoznaje i postupa prema korisniku. Na primjer,
prepoznaje li e-usluga da je korisnik ve¢ prethodno pristupao usluzi ili ga svaki puta tretira kao
novog korisnika. Razumije li e-usluga na kojem je koraku korisnik ,,zapeo” u koriStenju same usluge

i navodi li ga jasnim uputama na rjeSavanje nedoumica preporucajuéi daljnje korake?

S ciljem Sto ucestalijeg koristenja sustava e-Gradani i tamo dostupnih e-usluga bitno je izgraditi
odnos povjerenja s gradanima i poslovnim subjektima, a to ¢emo najlakse postici ako usluge budu
prepoznavale potrebe korisnika i jasno ih navodile na korake koje je potrebno uciniti kako bi rijesili
Zivotne/poslovne situacije. Dodatna motivacija je i Cinjenica da kontinuiranom upotrebom
ucinkovitih i sveobuhvatnih javnih e-usluga korisnici razvijaju pozitivno misljenje i odnos s

pruZateljima usluga.
Prilikom dizajna e-usluge u obzir treba uzeti i nematerijalne koristi.

Kategorija

nematerijalne Koristi Primjer
koristi

Skraéeno vrijeme koristenja usluge pri
c¢emu nije potrebno putovati od kuée
(posla) do Saltera. Smanjena potreba za
visestrukim podnosenjem podataka u
svrhu pribavljanja dokumenata i realizacije
e-usluge.

Smanjeni administrativni
teret za gradane i/ili
poduzeca

11
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Koristi

Povecanje vrijednosti
usluge za korisnike

Primjer

Dodatni alati i funkcionalnosti za
korisnike, personalizirane i integrirane
usluge, unaprijedena korisnic¢ka podrska,
veca pouzdanost i dosljednost usluge.

Povecana ukljuc¢enost

Laksi pristup usluzi, jednostavnije
koriStenje iz perspektive korisnika.

Bolja organizacijska,
upravljacka i IT
arhitektura usluge

Integracija usluga, bolja komunikacija
medu javnim tijelima, poboljsanje
poslovnih procesa, standardizacija ishoda
usluge, efikasnija uporaba postojeée
digitalne infrastrukture

OsnazZeni drzavni
sluzbenici i namjestenici
koji pruzaju uslugu

Nove poslovne vjestine, mogucénost
sudjelovanja u procesu kreiranja novih
poslovnih procesa, novi alati u
komunikaciji s korisnicima, napredniji alati
za prikupljanje povratnih informacija od
korisnika i novi kanali za komuniciranje
potrebnih izmjena/dorada sustava

Poboljsani pristup
uslugama i pouzdanost
informacija

Digitalne usluge koje ostvaruju ciljeve
javnih politika te svojom svrhom,
odnosom i opsegom dopiru do ciljne
skupine korisnika, koji ima izravne koristi
od usluge, podizu demokratski standard
drustva.

2.2.8 Odabir naziva e-usluge

Naziv e-usluge je Cesto presudan za prepoznatljivost i popularizaciju usluge. Standardiziranim
pristupom u nacinu na koji odabiremo nazive usluga, korisnicima olakSavamo pronalaZzenje Zeljene
usluge i njeno koristenje. A da bi ju lako pronasli, korisnici moraju jednim pogledom na naziv

usluge shvatiti Sto je svrha usluge.
Odabir pravog naziva usluge znaci da korisnici mogu:

e Lakse pronadi uslugu koju traze;
e Prepoznati neku uslugu koju mozda nisu trazili, ali koja bi im bila korisna;
e U katalogu informacija ili filtrirajuéi usluge na navigacijskoj traci dobiti sve informacije o

tome Sto koriStenjem usluge rjesava.
Smjernice za odabir pravog naziva:

Odgovorite na pitanje: Sto ¢e korisnik dobiti/ rijesiti koristenjem vase usluge?

12
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e Ishod koristenja usluge trebao bi biti u nazivu usluge npr. Ishodenje potvrde za..., Prijava
vjenéanja itd.
e Koristite glagole umjesto imenice
e Jedna usluga jedan naziv (npr. kompleksna usluga koja rjeSava Zivotnu situaciju)
e Koristite termine standardnog hrvatskog jezika koje sami korisnici svakodnevno koriste

dok pretrazuju usluge

Sto treba izbjegavati:

e Nemojte grupirati nekoliko usluga pod jedan naziv

o Nemojte stavljati ime institucije koja pruza uslugu u naziv usluge;

e Naziv usluge ne bi trebao prelaziti 5 rijeci osim ako to nije opravdano iz perspektive
korisnika

e Nemojte mijenjati ime usluge ako se svrha usluge nije promijenila. Mijenjanje dizajna ili
rasporeda informacija u usluzi nije opravdan motiv za promjenu imena.

e Izbjegavati fragmentiranje usluge na nekoliko jednostavnih usluga koje su medusobno
povezane npr. vadenje dokumenta kojim bi se pokrenuo drugi postupak. Cilj je imati

cjelovitu uslugu koja u sebi sadrZava sve korake za cjelovito rjeSavanje Zivotne situacije.

2.3 Obiljezja e-usluge
ObiljeZja su znacajke koje opisuju svojstva javne e-usluge. Razlikujemo osnovna obiljeZja e-usluge

i obiljeZja po razinama informatiziranosti.

Osnovna obiljeZja javne e-usluge su:

e PruZa se putem Interneta ili elektronicke mreze;

e Ostvaruje se automatski ili na djelomi¢no automatski nacin;

e Neovisna je o uredajima pomocu kojih se isporucuje i pohranjuje. Dostupna je korisniku
uporabom elektronickog uredaja: racunala, mobilnog telefona, itd.;

e Pruzase ,nadaljinu”i ne zahtijeva prisustvo obje stranke u isto vrijeme i na istom mjestu;

e Obiljezava ju prilagodavanje i personalizacija, tj. prilagodba korisnicima i njihovim

sklonostima;
SloZenost

Pod slozenosti e-usluge mislimo na sposobnost e-usluge da cjelovito pristupi rjeSavanju
Zivotne/poslovne situacije ili problema. Kada usluga rjeSava samo jedan dio situacije/problema
onda Cesto vidimo nekoliko nepovezanih usluga koje korisnik treba zasebno koristiti kako bi
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rijeSio/la svoju Zivotnu situaciju/problem. Tada govorimo o dezintegriranim jednostavnim
uslugama, koje ne stavljaju potrebu korisnika u prvi plan ve¢ domenu svoje nadleznosti i rjeSavaju

samo jedan dio korisnicke potrebe.
Ovisno o sloZzenosti e-usluga moze biti:

e Jednostavna usluga — obuhvada uzak opseg, ograni¢avajuci se najcesée na izdavanje
jednog dokumenta/potvrde, koji se zatim koristi za neku drugu uslugu (npr. Ishodenje
Izvoda iz matice rodenih;

e SloZena usluga (,,od pocetka do kraja“) — usluga koja rjesava Zivotnu/poslovnu situaciju
(npr. rodenje djeteta), pri cemu je vise jednostavnih usluga integrirano u jednu e-uslugu
koja rje$ava Zivotnu/poslovnu situaciju ili problem. Cinjenica je da kod sloZenih usluga
postoji potreba za integracijom i razmjenom podataka medu vise institucija/tijela. Zbog
toga, Cesto dolazi do djelomi¢nog rjeSavanja sloZene usluge gdje su dijelovi usluge jo$
uvijek u ,analognom/fizickom” obliku. Trebali bismo izbjegavati sluc¢ajeve gdje korisnik
podnosi zahtjev s digitalnim dokumentima, a onda se rjeSenje izdaje u papirnatom obliku

s potpisom i pecatom po koje korisnik mora osobno fizicki otiéi.

Ponekad je pruZanje jednostavne usluge sasvim opravdano. Primjerice u slu¢aju omogucavanja
gradanima da pribave odredeni dokument. No c¢esée su jednostavne usluge odraz ¢injenice da je
lakse donositi odluke kad su u nadleZznosti pojedinog tijela. Zbog nedostatka standarda i svijesti o
nuznosti sloZzenosti usluga, te manjka operativne strukture za pruzanje sloZenih usluga koje

obuhvacaju dva ili viSe tijela, danas u sustavu e-Gradani uglavnom imamo jednostavne usluge.

Ovime dokumentom nastojimo osvijestiti pruzatelje usluga kako nema naprednog sustava e-
usluga bez sloZenih usluga, koje na jednom mjestu pruzaju cjelovito rjeSenje za probleme nasih

gradana, a podloga za sloZene usluge je spajanje svih registara javne uprave.
Razina informatiziranosti

Gledajudi obiljezja s razine informatiziranosti, prema Europskoj komisiji svaka e-usluga odredena

je razli¢itim razinama informatiziranosti, s pripadaju¢im znacenjem:

1. Informacija: na mrezi je dostupna samo informacija o usluzi (npr. opis postupka);

2. Jednosmjerna interakcija: dostupan je formular u e-obliku za pohranjivanje na racunalu,
prazne formulare moguce je otisnuti na pisacu;

3. Dvosmjerna komunikacija: dostupno je interaktivno ispunjavanje obrazaca i prijava uz

autentifikaciju, ispunjavanjem obrazaca pokrece se pojedina usluga;

14
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Transakcija: cijela usluga je dostupna na mrezi, popunjavanje formulara, autentifikacija,
pladanje i isporuka potvrda, narudzbe ili drugi oblici potpune usluge putem mreze;
Ciljana usluga (proaktivnost/automatizacija): obavljanje usluge je

proaktivno/automatizirano na nacin da se od korisnika trazi samo potvrda ili suglasnost.

2.4 Standardi razvoja e-usluge (nacela)

Standardi razvoja e-usluge osiguravaju da su tijekom procesa upravljanja e-uslugom od njezinog

dizajna, preko razvoja IT sustava koji ju podrzava do implementacije i pruzanja krajnjim

korisnicima, obuhvaceni svi elementi e-usluge i odredena sva obiljeZja e-usluge i ono najbitnije,

da ju se sagledava iz perspektive korisnika. Izrada nacela uzima u obzir viziju razvoja sustava e-

Gradani te je njihova svrha objasniti koja je sva nacela potrebno zadovoljiti kako bi se izgradila

kvalitetna e-usluga, a samim time i kvalitetan sustav e-Gradani.

Problemska podrucja koja su obuhvaéena nacelima su:

VI.

VII.

VIII.

Razumijevanje korisnickih potreba — Planiranje istraZivanja i analiziranje korisnickih
potreba;

Pristupacnost — Jednostavnost usluge, poticanje korisnika na koristenje e-usluga vodedi
racuna o pristupacnosti e-usluga i o odgovarajucoj korisnic¢koj potpori;

Mjerenje uspjeSnosti — Uporaba statistickih podataka, izvjestaja, analitickih alata u svrhu
poboljsanja e-usluga;

Tim — Oformiti timove u svakom tijelu koji posjeduju vjestine i znanja potrebna za
obavljanje poslova standardizacije javnih usluga i koji mogu suvereno pregovarati s
kompanijama u IT sektoru. Ulaganje u njihovo cjelozivotno obrazovanje je vrlo bitan
¢imbenik za uspjeh rada tima, obzirom na brzo mijenjanje digitalnog okruzenja;

Agilni nacin rada — postao je standard posebice u IT okruZenju. Zbog toga, sastavni dio
rada timova moraju biti nacela agilnog nacina rada i iterativnog nacina rjeSavanja
problema;

Integriranost/kompleksnost — Usluga koja pruia cjelovito rjeSenje Zivotne
situacije/problema i omogucuje korisniku rjesenje na jednom mjestu;

Dizajn — Dodjeljivanje odgovarajuéeg naziva e-Usluzi, strukturiranje, odredivanje opsega,
stvaranje prototipa, uporaba predlozaka dizajna;

Tehnologija — Odabir odgovarajuce tehnologije razvoja, integracije, posluZitelja, vrste

testiranja, sigurnosti i odrZzavanja.
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Osim obuhvadanja prethodno navedenih problemskih podrucja nacelima e-usluge, svaka e-usluga

treba:

e Zadovoljiti zahtjeve relevantnih akata;

e Osigurati pristup osjetljivim korisnickim skupinama, ukljucujué¢i osobe s motorickim,
slusnim, vidnim, i neuroloskim ograni¢enjima, na nacin da je sadrZaj lako uocljiv, lako
uporabljiv, i razumljiv;

e Razumijetikorisnicke potrebe, razviti kriterije uspjesSnosti, prikupljati i analizirati korisnicke
povratne informacije te ih koristiti za kontinuirano unaprjedenje same e-usluge;

e Ukoliko se prikupljaju povratne informacije od korisnika za potrebe pribavljanja
statistickih podataka potrebno je to uciniti na nacin koji ne predstavlja opterecenje za
korisnika. .

e Slijediti definirane standarde dizajna;

e Koristiti postojecu infrastrukturu, zajednicke alate i najbolje prakse te se uskladiti unutar
samog tijela i medu tijelima kako bi se povecala ucinkovitost, a smanijilo dupliciranje;

e Stvoriti sadrzaj koji je tocan, relevantan te jednostavan za uporabu i razumijevanje;

e U najveéoj mogucoj mjeri povecati kvalitetu, objektivnost, korisnost i cjelovitost
informacija i usluga pruzenih korisnicima;

e Udiniti informacije i usluge dostupnima pravodobno i nepristrano;

e Pruiiti sav zahtijevani sadrZaj i poveznice, pisan jednostavnim korisnickim jezikom;

e Sprijeciti diskriminaciju korisnika na nacionalnoj bazi omogucujuci obavljanje e-usluge na
engleskom jeziku;

e Omoguciti dostupnost informacija Sto ukljucuje: jednostavnost pristupa, jednostavnost
pronalazenja trazene informacije, jasnoca poruke, jednostavnost dijeljenja informacije i
njena uporabljivost.

e Redovito vrednovati uspjesnost i troSkovnu ucinkovitost e-usluga skupljajuéi relevantne
pokazatelje i korisnicke povratne informacije, provodenjem ispitivanja uporabljivosti te
mjerenjem povrata na ulozeno;

e Provoditi sigurnosne i upravljacke nadzore kako bi se sprijecilo neprimjereno otkrivanje
osobnih podataka; te

e Koristiti najnovije tehnicke standarde.
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Analiziranjem problemskih podrucja te prethodno navedenih zahtjeva, odredeno je 13 standarda

razvoja odnosno nacela koje svaka e-usluga treba zadovoljiti:

Identificirajte i shvatite korisnicke potrebe i ogranicenja

Rijesite Zivotnu/poslovnu situaciju

Omogucite uskladeno i objedinjeno korisnicko iskustvo

Ucinite uslugu jednostavnom za koriStenje

Razvijajte uslugu koju svi mogu koristiti

Uspostavite multidisciplinarni tim

Definirajte parametre uspjesnosti e-usluge i pratite zadovoljstvo korisnika

Popularizirajte koriStenje e-usluge

W © N O U kW NR

Razvijte i odrzavajte pouzdanu uslugu

[y
o

. Koristite ve¢ uspostavljene komponente
11. Odaberite odgovarajuée alate, tehnologije i otvorene standarde
12. Razvijte sigurnu uslugu koja stiti privatnost i sigurnost korisnika

13. Podriite javnu upravu u digitalnoj naobrazbi

2.4.1 Identificirajte i shvatite korisnicke potrebe i ogranicenja

Shvatite korisnike i njihove potrebe odnosno Zivotno/poslovne situacije u kojima se nalaze pri

koriStenju usluge. Sagledajte cjelokupan kontekst korisnicke namjere prilikom koristenja e-usluge.

ZASTO JE NACELO VAZNO?

Pruzatelji usluga, uglavnom, djeluju unutar nadleZnosti svojih institucija, i pruzaju usluge koje
djelomicno rjeSavaju Zivotne situacije gradana. Dok su osobni odlasci na Saltere razlicitih institucija
jedan od nacina rjeSavanja Zivotnih situacija, digitaliziranje javnih usluga ne bi smjelo preslikavati
iskustvo odlaska na Saltere. Digitalizacija javnih usluga omogucava redefiniranje poslovnih
procesa u digitalnom obliku koji time postaju ucinkovitiji od Saltera te time skraduju vrijeme,
smanjuju trosak, ubrzavaju pristup trazenoj informaciji jer usluga nije ogranicena na odredeni broj
korisnika koji ju smije koristiti u isto vrijeme kao Sto je slucaj kod Saltera. Takoder, obilazak

razlicitih institucija odlazi u proslost iz razloga Sto e-usluga nudi korisniku sve na jednom mjestu.

Podrobna analiza korisnickih potreba prije osmisljavanja same usluge stavlja korisnika u prvi plan

i omogucéava nam da se usmjerimo na stvaranje usluga koje su prijeko potrebne gradanima, da
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pravilno odredimo svrhu, obuhvat, odnos i potrebnu sloZzenost usluge, te da na vrijeme odredimo

koja su to sva tijela koja moraju sudjelovati u stvaranju nove usluge.

Pravi izazov korisnika ne mora nuzno biti onaj kojeg smo prvotno identificirali. Ukoliko se tijekom
dizajna usluge shvati da korisnik zapravo ima drugadije potrebe od onih koje su identificirane
potrebno je u skladu s izabranom projektnom metodologijom provesti odgovarajuce korake kako

bi se dizajn usluge izmijenio te bio u skladu s ocekivanjima korisnika.

$TO NACELO PODRAZUMIJEVA?

Tim struénjaka koji stvara ili unapreduje uslugu mora razumjeti sto je viSe moguée potrebe i

izazove koje krajnji korisnici Zele rijesiti i to na nacin:

e provesti istrazivanje u svrhu razumijevanja korisnickih potreba i njihovih
zivotnih/poslovnih situacija;

e razmotriti i analizirati ve¢ provedena istrazivanja u domeni usluge, gdje i kada god je to
mogude;

e razvijati male, brze i jednostavne eksperimentalne prototipove u cilju provjere
pretpostavki;

e provesti analizu nad relevantnim i dostupnim podatcima o postojecoj ,fizickoj” usluzi
(npr. podatci o koristenju usluge, statistike pozivnih centara i dr.) u skladu sa zakonskim

obavezama tajnosti podataka.

DODATNE BILJESKE | OBJASNJENJA

Cilj svake e-usluge treba biti pruzanje rjeSenja za odredene specificne korisnicke potrebe. Te
potrebe nisu definirane u zakonskim aktima, uredbama ili pravilnicima institucija. Potrebe
korisnika Cesto obuhvacaju nekoliko razli¢itih institucionalnih nadleznosti. Kako bismo saznali
korisnicke potrebe iz perspektive samog korisnika, a ne institucije, treba prvo provesti istraZivanje
u svrhu razumijevanja potreba korisnika, a onda pristupiti definiranju opsega e-usluge.
Istrazivanje je moguce provesti internim ili vanjskim resursima, ovisno o mogucnostima i

potrebama nositelja e-usluge.

O korisnicima i njihovim potrebama moZe se saznati primjerice intervjuiranjem postojecih
korisnika ili korisnika koje se Zeli pridobiti. Mogu se obaviti intervjui sa zaposlenicima unutar
drzavne i javne uprave koji svakodnevno rade s korisnicima. Pritom se svako misljenje ili prijedlog

o potrebama korisnika koje ne potjece od samog korisnika smatra pretpostavkom koja mora biti
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dokazana i potvrdena istrazivanjem. Pitanja koja se postavljaju u svrhu prikupljanja informacija
trebaju uvijek biti standardizirana na nacin da se sve ispitanike pita isti set pitanja. Osoba koja
provodi ispitivanje mora paziti da potpitanja koja sluze za pojasSnjavanje odgovora kojeg je
ispitanik dao ne budu sugestivnog karaktera. Anketiranje ili intervjuiranje radi se s ciljem
prikupljanja reprezentativnog broja misljenja Ciji ¢ée osvrt na odredeni problem dati vrijedan
doprinos u definiranju problema koji treba rijesiti postavljanjem nove e-usluge na portal e-

Gradana.

Cjeloviti kontekst podrazumijeva Siri spektar potreba korisnika i njihovih Zivotnih/poslovnih
situacija, koji nadilazi samu interakciju s uslugom. Primjerice, jedna Zivotna situacija korisnika
moze biti ,Studiranje u RH”. Kako bi rijeSio problem smjestaja korisnik moZze odluciti poslati prijavu
za smjestaj u studentskom domu, za $to ¢e mu biti potrebno vise sluzbenih dokumenata. e-usluga
koja pruza mogucénost prikupljanja dokumenata za smjestaj u domu na prvi je pogled dovoljna iz
perspektive javne uprave. No, to je jednostavna usluga i iz korisnicke perspektive ne rjeSava
Zivotnu situaciju. Cjelovita sloZzena e-usluga rijeSila bi prijave na fakultete, smjestaj, prehranu i
stipendije, sve na jednom mjestu. Promatranjem korisnikovog konteksta, stvaramo usluge koje su
oblikovane prema razli¢itim Zivotnim/poslovnim situacijama korisnika i rjeSavaju probleme na

cjelovit nacin povezujudi razne segmente nadleZznosti, veceg broja, javnih tijela.

Eksperimentalni prototipovi/koncepti koji se koriste tijekom pocéetnog razvoja usluge, a
podrazumijevaju brze, jednostavne i prakti¢ne eksperimente kojima cete u suradniji s korisnicima
provjeriti svoje ideje i pretpostavke te prikupiti nova saznanja o njihovim potrebama. Za razliku
od konacnog koncepta e-usluge, koji mora predstavljati konacni izgled usluge, ovi eksperimentalni
prototipovi mogu biti jednostavni poput prikaza jednog moguéeg zaslona usluge u digitalnom
obliku. Ukoliko testirate prototip dizajna usluge vaZno je osigurati da prototip bude dovoljno

izraden kako bi korisnici mogli podijeliti svoje dojmove i zapaZzanja.

2.4.2 Rijesite zZivotnu/poslovnu situaciju

Radite na stvaranju e-usluge koja rjesava jedinstvenu i cjelovitu situaciju za korisnika, suradujudi

s drugim institucijama, unutar i izvan javne uprave, gdje god je to potrebno.

ZASTO JE NACELO VAZNO?

PruZanje e-usluga koje rjesavaju samo jedan dio cjelokupne Zivotne/poslovne situacije na nadin

da korisniku omogucavaju pojedinacno koristenje svake jednostavne usluge, za krajnjeg korisnika
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predstavlja nije prihvatljivo. Naime, u navedenom slucaju korisnik sam mora voditi rauna o tome
$to se od njega ocekuje i koje sve korake mora poduzeti. Primjerice, Sto je sve potrebno izvrsiti
nakon kupnje nekretnine ili koji tocno e-obrazac odabrati od 10 dostupnih obrazaca na web

stranici.

Rjesavanje Zivotne/poslovne situacije ne podrazumijeva izradu velikih, slozenih i neintuitivnih
usluga, koje zahtijevaju veliku koli¢inu podataka, integracije i vrijeme za izvrSavanje predmetnih
usluga. Definirajte Zivotni problem. Zatim ga podijelite na dijelove koje mozZete u fazama realizirati
kako bi unutar odredenog vremenskog planiranog razdoblja cijeli problem bio rijeSen. Zapocnite

s malim promjenama i stvarajte dodanu vrijednost za korisnika postupno i esto.

Stvaranjem usluge koja rjesSava cjelovit izazov, odnosno Zivotnu ili poslovnu situaciju (primjerice,
rodenje djeteta ili pokretanje poslovanja), predmetna usluga se oblikuje u skladu s kontekstom
korisnika. Pritom se svi koraci koje je potrebno provesti integriraju u jedinstvenu cjelinu, i kao

takvi ¢ine jedno cjelovito iskustvo korisnika na putu ka ostvarenju njegova cilja.

Pobrinite se da unapredenja povezuju i sadrzavaju cjelovito iskustvo smisleno korisnicima, bez
obzira kojoj organizaciji javne uprave taj dio usluge pripada. Korisnici ne bi trebali razumjeti kako
djeluje organizacija javne uprave da bi integrirano koristili njene usluge na njima jednostavan

nacin.

STO NACELO PODRAZUMIJEVA?
Tim za e-usluge treba:

e pri stvaranju usluge razmotriti alternativna rjeSenja i prilagoditi poslovne procese kojima
uslugu uskladuju sa cjelovitim izazovom Zivotne ili poslovne situacije;

e razumjeti i poStivati opravdana ogranicenja koja utjeCu na rjesenje usluge (primjerice,
suradivati s pravnim stru¢njacima kako bi se s jedne strane zadovoljili svi pravni zahtjevi,
i s druge strane dizajnirala intuitivna i razumljiva usluga za krajnje korisnike);

e razumjeti kako se dio jednostavne usluge integrira u sloZzenu uslugu (ve¢ u samom pocetku
inicijacije usluge) i omogucuje cjelovito iskustvo korisnika odnosno rjesavanje cjelovite
situacije i/ili potrebe za korisnika;

e izraditi uslugu Ciji je obuhvat prilagoden percepciji korisnika;

e preuzeti odgovornost za uspostavu usluge te dogovaranje nacina rada svih institucija

odgovornih za pojedine jednostavne usluge tj. dijelove sloZene usluge;
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e uspostaviti redovitu komunikaciju neformalnim kanalima (elektronickom postom,
telefonom) s ciljem Sto jasnijeg komuniciranja prepreka, kljucnih preduvjeta, rokova i
potrebnih koraka za uspjes$niju medusektorsku suradnju i ishodenje rjeSenja;

e proaktivno pristupati drugim tijelima gdje god je potrebno i moguce.

e Inzistirati na stvaranju privremenog agilnog meduresornog tima koji preuzima
odgovornost za analizu situacije i na vrijeme obavjestava i informira svoje rukovodece
sluzbenike o prijedlozima rjeSavanja medusektorskih izazova kako bi se donijele

pravovremene odluke potrebne za ucinkovit ishod suradnje.

DODATNE BILJESKE | OBJASNJENJA

Razvoj usluge koja rjeSava cjelokupni Zivotno/poslovni izazov (a ne samo fragment ili korak u
rjeSavanju istog) je prepoznato kao prioritet. Europska komisija definirala je 19 podrucja Zivotnih
i poslovnih situacija za razvoj korisni¢ki orijentiranih elektronickih usluga®. Svako od definiranih

podrudja analizira se odgovarajuéim pokazateljima? u cilju ostvarenja korisni¢ki usmjerene usluge.

2.4.3 Omogucite uskladeno i objedinjeno korisnicko iskustvo

Razvijajte uslugu koja ispunjava potrebe korisnika kroz sve digitalne kanale (racunalo, mobitel,

tabletidr.).

ZASTO JE NACELO VAZNO?

Ujedinjenjem razli¢itih komunikacijskih kanala stvaramo iskustvo prilagodeno korisniku, kroz koji
god kanal i na koji god nacin oni koristili uslugu. Korisnici ne smiju biti zakinuti ili biti postavljeni u
neravnopravni polozaj pri koristenju usluge. To podrazumijeva i izazove u pristupu tehnologiji i

potrebnim vjestinama za koriStenje usluge.

Kako se tehnologija dinamicno razvija i mijenja, tako se mijenjaju i uredaji koje korisnici koriste
za pristup uslugama. Slijedom navedenog se uslugu treba testirati na razlicitim operacijskim
sustavima, web-preglednicima, ali i tipovima uredaja (prijenosno racunalo, tablet racunalo,

mobilni uredaj) kako bi se uvjerili da je svaki korisnik u moguénosti uslugu jednostavno koristiti,

! Navedeni u ,Programu razvoja elektronickih usluga“ tadasnjeg Ministarstva uprave
https://gov.hr/UserDocsimages/e-Gradjani_dok/Program%20razvoja%20elektroni%C4%8Dkih%20usluga.pdf
2 Dokument s metodama eGovernment Benchmarking okvira 2012-2015 (SMART 2012/0034-1)
https://ec.europa.eu/digital-agenda/en/ict-enabled-benefits-eu-society-analysis-and-data
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neovisno o tehnologiji koju upotrebljava. Kvaliteta iskustva koristenja usluga temelji se na

uskladenosti i konzistentnosti pruzenih informacija u svim kanalima i na svim dodirnim to¢kama.

STO NACELO PODRAZUMIJEVA?
Tim za e-usluge treba:

- omoguditi da drzavni sluzbenici i namjestenici (koji su u izravnoj komunikaciji s
korisnicima) sudjeluju u istraZivanju o korisnicima i da imaju doprinos u odlukama o
prioritetima razvoja e-usluge;

- aktivno ukljuciti drzavne i javne sluzbenike i namjestenike, koji sudjeluju u komunikaciji s
korisnicima (gradanima i poslovnim subjektima) i/ili provodenju postupaka, u proces
razvoja usluga pogotovo u dijelu stvaranja novih poslovnih procesa;

- omoguditi anketiranje gradana o predlozenom modelu rjeSenja njihovog Zivotnog
problema u fazi pripreme SaZetka e-usluge, kako bi se povratna informacija od gradana
mogla ukljuciti u dizajn rjesenja

- testirati i uvoditi promjene korisnickog iskustva na svim komunikacijskim kanalima
(primjerice, otkriti neuskladene informacije o istoj usluzi na vise kanala i uskladiti ih);

- koristiti podatke i istrazivanja za unapredenje svih kanala usluge;

- osigurati da drzavni sluzbenici i namjestenici uklju¢eni u komunikaciju s korisnicima
poznaju nacin rada digitalnih usluga i postanu aktivni promotori istih, uspostaviti okvir za
redovito izvjeStavanje istih o promjenama u sustavu;

- razumjeti kako promjene na digitalnim kanalima usluge utjec¢u na ostale kanale, i obrnuto,
te uzeti to u obzir i osigurati uskladeno i objedinjeno iskustvo;

- u konacnom rjeSenju usluge osigurati dostupnost informacija o ostalim kanalima, za
pruzanje usluge i podrsku pri koristenju;

- razviti rjeSenje koje podrzava koristenje razli¢itih uredaja i/ili operativnih sustava

- utvrditi prilike za unapredenje internih procesa, sustava i struktura za postizanje

uskladenog i objedinjenog iskustva.

DODATNE BILJESKE | OBJASNJENJA

Ujedinjenjem razli¢itih komunikacijskih kanala osiguravamo da se korisniku pruzaju istovjetne,
potpune i tocne informacije o usluzi na svim kanalima, odnosno, da su informacije na svim

kanalima uskladene. Primjerice, korisnik koji nazove nadleznu instituciju s upitom i korisnik koji
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potrazi informacije o usluzi na internetu (sluzbenoj stranici usluge) moraju dobiti jednaku

informaciju o usluzi na svim kanalima.

2.4.4 Ucinite uslugu jednostavnom za koristenje

Stvorite lako razumljivu, intuitivnu i jednostavnu uslugu za koriStenje. Testiranjem utvrdite da

usluga odgovara korisnicima.

ZASTO JE NACELO VAZNO?

Korisnici o¢ekuju usluge koje su jednostavne i intuitivne za koriStenje. lzazovi koriStenja e-usluga,
koje nisu pravilno osmisljene, troSe resurse korisnika i stvaraju nepotrebno optereéenje za
korisnicku podrsku Sto, u konacnici, predstavlja dodatne troSkove za institucije javne uprave.
Nadalje, stvaranjem usluga koje su komplicirane za koristenje potkopava se povjerenje u e-usluge,
portal e-Gradana, i sustav javne uprave opéenito te demotivira korisnika u daljnjem koristenju

usluga u sustavu e-Gradana i sudjelovanju u digitalnoj transformaciji naseg drustva.

STO NACELO PODRAZUMIJEVA?
Tim koji radi na usluzi treba:

- osigurati da usluga pomaze korisnicima ostvariti cilj na najjednostavniji mogu¢i nacin,
tako da uspjesno koriste uslugu vec iz prvog pokusaja, s minimalnim brojem koraka i
oslanjanjem na korisni¢ku podrsku;

- ucestalo ispitivati upotrebljivost usluge s trenutnim i buducim korisnicima, koristedi
prikladne metode istraZivanja i analize;

- ispitati sve dijelove usluge s kojima je korisnik u doticaju i svim digitalnim komponentama
(artefaktima) usluge;

- osigurati da su korisnici uvijek pravovremeno obavjesteni o uspjesno izvedenim
koracima usluge (primjerice, pri slanju obrasca prikazati poruku: ,Obrazac je uspjesno
poslan“) i nadzoru procesa (primjerice, objasnjenje koraka i mogucnost izmjene
podataka);

- osigurati da usluga korisnicima uvijek jasno objasnjava odluke (primjerice, zasto je zahtjev
odobren/odbijen) ili ih upuéuje na konkretan broj telefona ili email gdje mogu dobiti jasan
odgovor;

- razviti rjeSenje koje ne zahtijeva ponavljanje unosa podataka ako su ti podaci vec

dostupni putem javnog registra (postivanje ,,samo jednom“ nacela);
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- razvitirjeSenje koje prikuplja samo nuzne podatke i objasnjava korisniku zasto ih prikuplja,

tko ih koristi i kako ih se koristi.

DODATNE BILJESKE | OBJASNJENJA

Posebnu paznju potrebno je obratiti na ispravno imenovanje usluge, na broj koraka unutar same
usluge, na podatke i dokumente koje usluga trazi, alii jasno komuniciranje svrhe usluge, odnosno,
ono $to se njome moze postiéi. Zakonodavni pravni okvir Republike Hrvatske i medunarodni
okviri® definiraju da se podaci pribavljaju samo pri prvom kontaktu korisnika s javhom upravom,
a da su tijela javnog sektora svaki sljedeci put duzna pribaviti podatke iz javnih registara. To znaci
da se od korisnika ne smije zahtijevati ponovni unos podataka pri koristenju usluga. Postivanje
principa “samo jednom” doprinosi smanjenju administrativnog optereéenja gradana, poslovnih
subjekata, ali i javnih sluZbi. Navedeno se postize suradnjom i razmjenom podataka medu
upravama na nacionalnoj, regionalnoj i lokalnoj razini, kao i s drugim drzavama za prekograni¢ne
digitalne javne usluge.

Pri ispitivanju upotrebljivosti promatra se kako korisnici pristupaju rjeSavanju konkretnog izazova
i postizu li cilj koji Zele ostvariti. Upotrebljivost rjeSenja moZemo testirati ve¢ i na
eksperimentalnim prototipovima, poput prikaza jednog moguceg zaslona usluge u digitalnom
obliku ili na finalnom prototipu usluge — ,klikabilnom modelu”, koji predstavlja njen konacni
izgled. Provodenje testiranja daje nam uvid u snalaZenje korisnika unutar same usluge. Time
ostavljamo prostor za unapredenja, prije nego $to usluga postane javno dostupna.

Digitalni artefakti usluge su svi sastavni dijelovi usluge (npr. tekstovi informacija na web-
stranicama, e-dokumenti, itd.) s kojima se korisnik susrece pri njenom koristenju. Percepcija o
kvaliteti javne usluge stvara se kroz interakciju s artefaktima usluge te je izuzetno vazno da je svaki
artefakt primjeren, razumljiv i jednostavan. Provodenjem istraZivanja, pomnim dizajniranjem i

testiranjem? svakog artefakta, osigurava se kvaliteta usluge.

3 Zakon o drzavnoj informacijskoj infrastrukturi NN 92/14, Strategija e-Hrvatske 2020, Strategija jedinstvenog
digitalnog trzista za EU, Europski akcijski plan za razvoj javnih digitalnih usluga (EU eGov Action Plan 2016/2020:
Accelerating the digital transformation of government, Tallinska deklaracija

4 Eksperimentalni prototipovi, testiranje razumijevanija i koristenja dokumenta
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2.4.5 Razvijajte uslugu koju svi mogu koristiti
Razvijajte uslugu koju svatko moZe koristiti, ukljucivsi osjetljive skupine®, osobe s pravno
zadtiéenim statusom®, strane drzavljane s prebivalistem u RH, uzimajuéi u obzir i one s

pomanjkanjem vjestina ili samopouzdanja za koristenje interneta i digitalnih kanala.
ZASTO JE NACELO VAZNO?

Usluge javne uprave moraju biti pristupacne svim gradanima i poslovnim subjektima koji se
trebaju njima koristiti. Tijela javne uprave prilikom razvoja i pruzanja usluga imaju zakonsku
obvezu’ razmotriti potrebe svih gradana, uzimajuéi u obzir specifiéne potrebe osjetljivih skupina
kao i osigurati pristupa¢nost mrezZnih stranica i programskih rjeSenja za pokretne uredaje tijela
javnog sektora korisnicima, osobito osobama s invaliditetom?. Posebnu paznju potrebno je dati
¢injenici da se uslugom moraju moci koristiti i oni s manjom razinom tehnickog znanja i/ili manjom
razinom samopouzdanja, manjom razinom razumijevanja pravnih i ekonomskih pojmova ili
povjerenja u javne digitalne usluge. Osigurajte korisni¢ku podrsku kroz razlicite kanale i nacine
kao Sto su telefonska podrska, podrska putem elektronicke poste, Cesto postavljana pitanja,

korisnicke upute i sl.
STO NACELO PODRAZUMIJEVA?
Tim koji radi na usluzi treba:

- osigurati pristupacnost korisni¢kog sucelja®, $to ukljucuje: a) moguénost opazanja: sadriaj i
sastavni dijelovi korisnickog sucelja moraju se predstaviti korisnicima na nacin da im omogucuje
opaZanje, b) operabilnost: sastavnim dijelovima korisnickog sucelja i navigacije mora se modi
upravljati, c) razumljivost: informacije i nacin rada korisnickog sucelja moraju biti razumljivi, d)
stabilnost: sadrzaji moraju biti dovoljno stabilni da ih mogu pouzdano tumaciti razli¢iti korisnicki
programi, ukljucujuci pomocéne tehnologije kojima se sluze osobe s invaliditetom kako bi korisnici
uvijek imali pristup sadrzaju.

- osigurati ispunjenje zahtjeva standarda pristupacnosti usluge definiranih u Katalogu standarda
na svim kanalima njenog pruzanja;

- izbjeci iskljucivanje bilo koje grupe korisnika kojima je usluga namijenjena;

5 Osjetljive skupine su, kako je definirano u Strategiji e-Hrvatske 2020, starije osobe, osobe bez obrazovanja ili s nizim
stupnjem obrazovanja, odredene manjinske skupine, nezaposleniidr.
6 Primjerice djeca i nemocne osobe (Ustav RH) te dr.
7 Zakon o pravu na pristup informacijama NN 25/13 i 85/15, Zakon o uslugama NN 80/17
8 Zakon o pristupa&nosti mreznih stranica i programskih rjedenja za pokretne uredaje tijela javnog sektora NN
17/2019
9 Zakon o pristupa&nosti mreznih stranica i programskih rjedenja za pokretne uredaje tijela javnog sektora NN
17/2019
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- provesti istrazivanje potreba korisnika koji predstavljaju ciljnu i najizgledniju skupinu za uslugu,
uklju€ujuci korisnike s posebnim potrebama za pristup usluzi (primjerice, osobe s disleksijom ili
slabovidnim osobama);

- prilikom testiranja iskustva koristenja usluge ukljuciti razli¢ite geografske i tehnoloske ¢imbenike
(primjerice mjesto stanovanija, vrsta koristenog uredaja ili brzina pristupa Internetu);

- osigurati dostupnost prikladne korisnicke podrske;

- razviti rjeSenje koje ne zahtijeva potrebno predznanje kao preduvjet za koristenje ;

- koristiti jednostavan izricaj liSen upravno-pravnog i tehni¢ko-stru¢nog zargona;

- osigurati pristup svim gradanima Europske unije (ako je primjenjivo).

DODATNE BILESKE | OBJASNJENJA

Pristupacne usluge su na raspolaganju svim gradanima i poslovnim subjektima: (i) jednako i
ravnopravno svima, (ii) bilo gdje (cjelovita teritorijalna pokrivenost), (iii) putem razlicitih kanala

dostupnih u svako vrijeme, i (iv) putem bilo kojeg uredaja.

Radi pristupacnosti koriStenja e-usluga, one moraju biti dostupne i osobama s potesko¢ama. Ovim
standardom propisano je koristenje Smjernica o pristupacnosti internetskog sadrzaja (WCAG, u

trenutno vazecoj verziji).
Ukljucivanje osjetljivih skupina u koristenje e-usluga definirano je u Strategiji e-Hrvatske 2020:

,Potrebno je dodatno osigurati ukljucivanje osjetljivih skupina u koristenje e-usluga, kako putem informiranja o
mogucnostima dobivanja tih usluga i javnih informacija opcenito putem IKT, tako i razvijanjem vjestina i znanja, osobito
ciljanim edukativnim programima te poticanjem i motiviranjem svih skupina za koristenje informacijsko komunikacijske
tehnologije. Izostankom navedenog, pojedine skupine (npr. starije osobe, osobe bez obrazovanja ili s niZim stupnjem
obrazovanja, odredene manjinske skupine, nezaposleni, itd.) postaju izloZenije jos ve¢em riziku zaostajanja za ostalim
gradanima, ¢ime se povecava vec prisutan digitalni jaz. Ujedno, razvijanjem i implementacijom programa informatickog
opismenjavanja olaksat ce se stjecanje vjestina i znanja za prekvalifikaciju, a time i smanjivanje nezaposlenosti.“
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2.4.6 Uspostavite multidisciplinarni tim

Integrirajte u razvoj usluga tim strucnjaka s razli¢itim znanjima i vjeStinama.

ZASTO JE NACELO VAZNO?

Pri stvaranju javne digitalne usluge kljuéne su raznovrsne vjestine iz podrucja struke ¢lanova
multidisciplinarnog tima poput (ali ne iskljucivo) tehnickih, organizacijskih, komunikacijskih,
drustvenih, pravnih, financijskih i drugih. Sve osobe, ukljuéene u donosenje odluka, vezano za
razvoj i implementaciju e-usluga moraju biti sastavni dio tima. S time se postize multidisciplinarna
ekspertiza i kompetentnost za razvoj e-usluge, gdje ¢e svi ¢lanovi pravovremeno reagirati u okviru
svojih nadleZnosti, informacija s kojima raspolazu i kompetencija. Pri radu multidisciplinarnog
tima vaino je rad organizirati u manje timove i voditi raCuna o agilnom nacinu rada. Ukoliko
¢lanovi tima nemaju prethodnog iskustva u agilnom nacinu rada potrebno je osigurati
odgovarajuéu edukaciju. Agilnim pristupom radu, redovitom provjerom pretpostavki i ,,idealnih”
IT rjeSenja, osigurat ¢emo testiranje predloZenih rjeSenja na samim korisnicima prije nego Sto
dizajn usluge dode do faze financiranja i samim time sprijeciti potencijalni neuspjeh e-usluge zbog

toga Sto je bila osmisljena iskljucivo iz perspektive nositelja usluge.

$TO TO NACELO ZNACI?
Potrebno je:
- osigurati multidisciplinaran tim ¢iji je sastav prilagoden potrebi i podrucju razvoja usluge;
- ukljuciti eksperte sa znanjem o isporuci javnih usluga (kako se usluge pruZaju u svim
relevantnim kanalima), kao i stru¢njake sa znanjem o tehnickim sustavima o kojima usluga
ovisi;
- ukljuciti interne ili eksterne stru¢njake sa znanjima o istrazivanjima potreba korisnika te
struénjake za dizajn i oblikovanje elemenata predmetne usluge;

- obavezno osigurati angazman strucnjaka podrucja/resora usluge.

DODATNE BILJESKE | OBJASNJENJA
Multidisciplinaran tim potencijalno ukljucuje dionike iz razlicitih unutarnjih i vanjskih institucija s
raznolikim iskustvima, vjestinama i ulogama. On je definiran i u Strategiji razvoja javne uprave za

razdoblje od 2015. do 2020. godine:

,S obzirom na Sirok raspon podrucja dostupnih usluga koje su u nadleZnosti javne uprave, nuzno je odrediti potrebne
sposobnosti clanova tima za razvoj pojedinih usluga. Osim opcih sposobnosti, potrebno je odrediti i specificne
sposobnosti koje clanovi tima trebaju imati, za svaku od usluga koja se razvija. Opce sposobnosti su skup znanja, vjestina
te pripadajuce samostalnosti i odgovornosti sa Sirokom primjenom u razli¢itim podrucjima djelatnosti. One
omogucavaju fleksibilnu prilagodbu zahtjevima raznovrsnih visokostruénih poslova. Specificne sposobnosti su svojstvene

za odredenu struku i one su nuzne pri obavljanju strucnih poslova.”

m
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2.4.7 Definirajte uspjeh e-usluge i pratite zadovoljstvo korisnika
Definirajte Sto predstavlja uspjeh u pruzanju specificne usluge. Razvijte pokazatelje uspjesSnosti
(ne samo kvantitativne nego i kvalitativne) koji ¢e isto tako ukazivati i na podru¢ja mogudih
poboljsanja. Pratite zadovoljstvo korisnika, kontinuirano prikupljajuci povratno misljenje korisnika

o e-Usluzi, a pogotovo nakon njezinog pustanja u produkcijski rad.

ZASTO JE NACELO VAZNO?

Mijerite i prikupljajte pokazatelje uspjesnosti cjelokupne usluge (ne samo na tehnickoj razini, vec¢
na razini cjelokupne usluge iz korisnicke perspektive). Unapredujte skup pokazatelja koje pratite
sa svakim novim saznanjem o potrebama korisnika i/ili promjenama na usluzi. Prikupljanjem,
koriStenjem i unapredenjem pokazatelja uspjeSnosti usluge te misljenja korisnika, utvrduje se
ispunjava li usluga cilj zbog kojeg je uspostavljena, ali i moguce izazove u njenom operativhom

radu.

$TO TO NACELO ZNACI?
Tim treba:
- odrediti parametre usluga (na razini usluge iz korisni¢ke perspektive) koji ¢e ukazati na
uspjesSnost rada usluge i pratiti njihov razvoj;
- koristiti prikupljene podatke o radu usluge i povratne informacije korisnika o usluzi za
donosenje odluka o unapredenju usluge;
- pratiti postojece nacionalne i europske pokazatelje te uskladiti parametre s njima kako bi
se i na taj nacin mogla pratiti uspjeSnost usluge; prikupljati statisticke podatke o koristenju

usluge i grupama korisnika.

2.4.8 Popularizirajte koristenje e-usluge

Promicanje koristenja e-usluge definirajte kao sastavni dio plana razvoja usluge.

ZASTO JE NACELO VAZNO?
Poticanje korisnika na koriStenje e-usluge pruza priliku za ve¢om troskovnom ucinkovito$c¢u za
korisnike i javnu upravu, a isto tako pridonosi i napretku drustva kroz razvoj vjestina i znanja o

tehnologiji (primjerice, osnazivanjem informaticke pismenosti gradana).

Populariziranjem e-usluga radimo na podizanju svijesti gradana i poslovnih subjekata za
koristenjem digitalnih javnih usluga, kao i na digitalizaciji drustva. Isto tako, promicanjem usluga

. oz
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podizemo svijest o prednostima koriStenja digitalnog kanala (poput povecanja produktivnosti,

ustede vremena, itd.).

$TO TO NACELO ZNACI?

Tim koji stvara novu e-uslugu treba:

- napraviti plan za povedanje osvijeStenosti o e-Usluzi i za aktivho poticanje njenog
koristenja;

- napraviti komunikacijsku strategiju i planirane aktivnosti za promociju e-usluge;

- izraditi komunikacijske poruke koje jasno prikazuju dodanu vrijednost za korisnika
(naglasak komunikacijske poruke je na izravnu korist, a ne nuzno na funkcionalnosti e-
usluge);

- prikazati prednosti digitalne usluge u odnosu na druge kanale (npr. jednostavnost, usteda
vremena);

- provesti izobrazbu drZzavnih sluzbenika i namjeStenika o svim novim uslugama u sustavu
e-Gradani i njihovom pristupu na svim digitalnim kanalima kako bi oni sami postali
korisnici e-usluga. Na taj nacin ce postati najbolji promotori digitalnih usluga
potencijalnim korisnicima;

- osigurati prihvacanje digitalnih komponenti (artefakata) usluge (npr. e-dokumenata) u

institucijama RH.

DODATNE BILJESKE | OBJASNJENJA

Poticanje na koristenje digitalnog kanala ukljucuje i osvjeStavanje drzavnih i javnih institucija o
ispravnosti, valjanosti i prihvatljivosti elektronicki izdanih javnih isprava. Primjerice, potrebno je
osigurati da e-dokument koji je korisnik preuzeo koriStenjem usluge bude prihvacen u svim

drzavnim i javnim institucijama.

2.4.9 Razvijte i odrzavajte pouzdanu uslugu
Osigurajte kontinuiranu dostupnost usluge, imajte plan postupanja u slucaju da dode do prekida
dostupnosti usluge. Osigurajte kanal kojim ¢ete komunicirati s korisnicima o razlozima, na primjer,

pada usluge pritom pazeci da je obavijest dostupna $to veéem broju korisnika.

ZASTO JE NACELO VAZNO?
Korisnici o¢ekuju da su digitalne usluge dostupne 24h, 7 dana u tjednu, svih 365 dana u godini, te

da su im iste dostupne u vremenskim okvirima koji njima najvise odgovaraju. Ako je usluga
29
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nedostupna, ili je neodgovarajucih tehnickih performansi, korisnik nije u moguénosti koristiti
navedenu uslugu. Ukoliko usluga nije dostupna, a vi niste osigurali primjerenu poruku koja
objasnjava zbog cega je usluga nedostupna i kada se ocekuje njeno normalno funkcioniranje,
korisnik moze zakljuciti da cijeli sustav usluga ne funkcionira. Negativna reklama koja moze
uslijediti teSko se moZe naknadno ispraviti.
Uz obavijest koja se postavlja, vazno je prutziti i prikladnu korisnicku podrsku. Pritom treba
osigurati jasan pristup telefonskim brojevima, adresama elektronicke poste makar na mreznoj

stranici resora, ukoliko je usluga u potpunosti nedostupna.

$TO TO NACELO ZNACI?

Tim koji radi na odrzavanju e-usluge treba:

osigurati najve¢u mogucéu dostupnost usluge, kao i brzinu odgovora na online kanalima;

- razviti rjeSenje koje se brzo prilagodava promjenama;

- redovno provoditi ispitivanje pokazatelja kvalitete usluge;

- prikladno nadgledati procese usluge te imati odrziv plan kako otkloniti uoene probleme
(uzimajudi u obzir utjecaj tih problema na korisnike i javnu upravu);

- omoguditi pruzanje prikladne podrske korisnicima;

- uslucaju nedostupnosti usluge, korisnicima koji se Zele sluZziti uslugom osigurati prikladnu

podrsku (primjerice, obavijeS¢u o izazovima i predloziti alternative usluzi);

- kontinuirano odrzavati i unapredivati usluge tijekom njihova rada.

2.4.10 Koristite vec uspostavljene komponente

U dizajnu IT sustava za podrsku pruzanju e-usluge koristite zajednicke komponente i gradivne

blokove, ukljucujudi i one na europskoj razini.

ZASTO JE NACELO VAZNO?

Koristenje zajednickih nacionalnih i europskih komponenti (gradivnih blokova) povecava
interoperabilnost te smanjuje troSkove razvoja i odrzavanja. Upotrebom zajednickih nacionalnih
komponenti, korisniku se pruza dobra praksa i jednoobrazno koristenje istih e-usluga (primjerice,
koriStenje osobnog korisnickog pretinca za slanje poruka fizickoj osobi, umjesto razvijanja novog
rjeSenja), a ujedno osigurava da se pojedino rjesSenje ne treba baviti izazovima koji su vec rijeseni.
Pri dizajnu rjeSenja potrebno je istraziti Sto od funkcionalnosti, potrebnih za rjeSavanje problema,

vec postoji kao zajednicka komponenta/gradivni blok na nacionalnoj ili EU razini, koju zatim treba

30



889 REPUBLIKA HRVATSKA

n. e sl g ox :

== Sredisnji drZavni ured za
A razvoj digitalnog drustva

integrirati, odnosno osigurati da se ne razvijaju dijelovi e-usluge koje su veé¢ razvijeni kao

zajednic¢ka komponenta.

STO TO NACELO ZNACI?
Tim koji radi na dizajnu e-usluge treba:

- IstrazZiti u dizajnu koncepta e-usluge i dizajnu rjesenja (izradi funkcionalne specifikacije)
s$to je od funkcionalnosti veé dostupno koristenjem zajednickih komponenti;

- Dizajnirati rjeSenja na nacin da su interoperabilna sa zajednickim komponentama /
gradivnim blokovima;

- U slucaju da neka funkcionalnost nedostaje u zajednickoj komponenti, prije razvoja
kontaktirati nadlezno tijelo i provjeriti postoji li ta funkcionalnost ili se moze dodati u plan
razvoja komponente, umjesto razvijanja paralelno cjelokupnog gradivnog bloka;

- koristiti sustav e-Gradani za zajednicke komponente poput identifikacije, autentikacije,
potpisivanja, pecatiranja, vremenskog Ziga i korisnickog pretinca te za prikaz informacija
o uslugama;

- koristiti komponente definirane u Katalogu standarda;

- U funkcionalnoj specifikaciji navesti s kojima ¢e se sve komponentama integrirati rjesenje;

omoguciti integraciju rjeSenja s europskim javnim upravama gdje i kad je to potrebno.

2.4.11 Odaberite odgovarajuce alate, tehnologije i otvorene standarde
Odlucite se za alate i tehnologije koje omoguduju razvoj visokokvalitetne e-usluge na ucinkovit
nacin i bez stvaranja ovisnosti o dobavlja¢ima. Osigurajte neiskljuciva prava intelektualnog
vlasnistva nad isporucenim rjeSenjima i omogucite da izmjena tehnologija i alata u buduénosti

bude troskovno ucinkovita. Koristite otvorene standarde.

ZASTO JE NACELO VAZNO?

Kad odaberete neki alat ili tehnologiju, birate i odredena ulaganja, pritom ¢e svaki izbor imati

znacajan utjecaj na sposobnost stvaranja, unapredenja i upravljanja uslugom na odrziv nacin.

Kod odabira alata i tehnologija, osim troSka same izrade, potrebno je procijeniti ukupne troskove
vlasnistva tijekom cjelokupnog Zivotnog ciklusa rjesenja, ukljucujuéi troSkove odrZavanja,

potrebnih licenci, nadogradnji i uskladivanja sa zakonskim promjenama.
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Otvoreni standardi koriste se jer omoguduju otvorenu upotrebu tehnologija dizajna i razvoja,
komunikacijskih protokola i sucelja te formata zapisa dokumenata, grafika, i dr., ¢ime smanjuju
troSkove za javnu upravu i otklanjaju moguée izazove za korisnike. KoriStenjem otvorenih
standarda izdvajamo manje vremena pokusavajuéi uskladiti komunikaciju i osigurati
interoperabilnost izmedu sustava (primjerice, standardizirana razmjena podataka o korisniku).
Koristenje otvorenih standarda podrazumijeva i pruzanje informacija u otvorenom formatu.
Primjerice, za zapis podataka i dokumenata moze se koristiti specificno programsko rjesenje, no
kada se taj dokument treba pruziti korisniku, tada se treba koristiti otvoreni format zapisa. Na taj

nacin se korisnika ne zakida za pristup informaciji ili dokumentu, u sluéaju da on posjeduje

specifi¢no programsko rjeSenje.

$TO TO NACELO ZNACI?

Pri razmatranju tehnicke infrastrukture, programskih jezika, razvojnih i drugih alata, tim koji radi

na novoj e-Usluzi treba:

- pridrZavati se obveznih i preporucenih alata, tehnologija i standarda definiranih u
Katalogu standarda;

- ukljuciti koristenje standarda iz Kataloga standarda u funkcionalnu specifikaciju;

- osigurati neiskljuciva prava intelektualnog vlasniStva nad isporu¢enim sustavima i
rjeSenjima;

- modi prikazati da su donesene ispravne odluke o stvaranju ili izboru kupovine tehnologije
(primjerice, vlastita izrada programskog rjesenja ili kupnja istog); osigurati zapis procesa
koji je prethodio donosenju odluke;

- razumjeti stvarne troSkove vlasniStva nad tehnologijom i ocuvati svoj utjecaj u odabiru
razli¢itih tehnologija i alata u buduénosti (primjerice znati kada treba koristiti koju
tehnologiju ili alat i prije konzultacija s IT ponudacdima);

- imati ucinkovit pristup u upravljanju nesuvremenim tehnologijama s kojima se usluga
integrira ili o kojima ovisi;

- koristiti otvorene standarde i predlagati nove standarde ako postojeéi ne udovoljavaju
potrebama javne uprave;

- olaksati dostupnost i obradu podataka koristenjem i pruzanjem otvorenih podataka.
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DODATNE BILJESKE | OBJASNJENJA

Otvoreni standardi su standardi koji su javno dostupni i za Cije koristenje nije potrebno pladati
licence, patente i autorska prava. Otvoreni standardi koji odreduju formate zapisa se ponekad

nazivaju otvorenim formatima.

2.4.12 Razvijte sigurnu uslugu koja stiti privatnost i sigurnost korisnika
Procijenite i analizirajte koje sve podatke usluga treba prikupljati, pohranjivati i pruzati.

Upravljajte aktivno informatickom sigurno$éu same e-usluge i cjelokupnog IT sustava.

ZASTO JE NACELO VAZNO?

Javne usluge Cesto sadrie osobne i osjetljive podatke o korisnicima. Javna uprava ima pravnu
duZnost zastititi navedene podatke, u protivnom bi se umanjilo povjerenje javnosti u javnu
upravu.

Proucite pravnu odgovornost institucije i sigurnosne rizike povezane s uslugom i kako se oni
primjenjuju. Posavjetujte se sa struc¢njacima po potrebi.

Zastitite podatke i samu uslugu postizanjem i ocCuvanjem odgovarajuée razine sigurnosti
racunalnog sustava i same usluge, koja ukljucuje planiranje sigurnosti, dizajn rjeSenja koji odmah
kod izgradnje poStuje sigurnosna pravila (integrirana sigurnost), edukaciju korisnika i redovitu

provjeru razine sigurnosti

STO TO NACELO ZNACI?
Tim koji stvara novu uslugu ili nadograduje staru treba:
- pridrZavati se obveznih tehnoloskih (sigurnosnih) standarda definiranih u Katalogu
standarda;
- aktivno prepoznavati sigurnosne prijetnje i prijetnje privatnosti usluge, imati ¢vrst i
razmjeran pristup u osiguravanju podataka i sprecavanju mogucih prijevara;
- raditi na podizanju svijesti o sigurnosti e-usluga i osigurati edukacije drzavnih sluzbenika
i namjestenika;
- imati plani proracun koji omogucuje upravljanje sigurno$éu e-usluge tijekom
cjelokupnog Zivotnog ciklusa e-usluge (primjerice, reagiranjem na nove prijetnje);
- nasiguran nacin prikupiti i obraditi osobne podatke korisnika, postujuéi njihovu

privatnost;
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- osigurati sukladnost s odredbama GDPR-a'’;

- koristiti prikladnu razinu vjerodajnice kod pristupanja usluzi;

- suradivati s drugim stru¢njacima koji se bave rizikom poslovanja i podataka, ali i
vanjskim organizacijama (primjerice Agencijom za zastitu osobnih podataka), kako bi bili
sigurni da usluga zadovoljava sigurnosne standarde;

- provesti prikladno ispitivanje ranjivosti i proces etickog hakiranja (ispitivanje mogucénosti
prodora);

- razviti rjeSenje koje prikuplja samo nuzne podatke i objasnjava korisniku zasto ga
prikuplja, tko ga koristi i kako se koristi te pohranjuje;

- redovito procjenjivati rizike i raditi evaluaciju sigurnosti sustava.

DODATNE BILJESKE | OBJASNJENJA

Kako bi usluga bila propisno zasti¢ena, potrebno je osmisliti, uskladiti, primijeniti i nadzirati sve
potrebne mjere zastite, poput tehnickih (korisni¢ka imena, zaporke, enkripciju, prava pristupa i
sl.), administrativnih (sigurnosne politike, pravilnici, procedure) i fizi¢kih (video nadzor, zastita
prostorija, fizicka kontrola pristupa). Takoder je potrebno neprestano reagirati na nove prijetnje

postavljanjem kontrola i primjenom sigurnosnih zakrpa na softver.

2.4.13 Podrzite javnu upravu u digitalnoj preobrazbi

Osigurajte edukacije o vjeStinama i znanju potrebnim za uspjeSno provodenje projekata

digitalizacije.

ZASTO JE NACELO VAZNO?

Kako bismo pospjesili uspostavu Sto veceg broja e-usluga, trebamo podrzati zaposlenike javne
uprave u stjecanju znanja o razvoju, implementaciji i upravljanju digitalnim uslugama. Takoder,
potrebno je kreirati, objaviti i odrzavati korisni¢ke upute za zaposlenike.

Obveza edukacije zaposlenika javnog sektora definirana je i u Strategiji razvoja javne uprave za

razdoblje od 2015. do 2020. godine:

,Temelj dinamike brzog razvoja javnog sektora je dobro obrazovan i kompetentan kadar. Buduci da djelokrug
javnopravnih tijela obuhvaca gotovo sve segmente Zivota drustvene zajednice, bez kvalitetne javne uprave koja je
sposobna provoditi odluke vlasti druStvo stagnira ili nazaduje, stvara se nezadovoljstvo korisnika, usporava se

gospodarska aktivnost, a posljedice se odraZavaju na sva drustvena podrudja.,

10 Zakon o provedbi Opée uredbe o zastiti podataka — General Data Protection Regulation (Uredba EU
2016/679 Europskog parlamenta i Vije¢a od 27.travnja 2016.godine o zastiti pojedinca u vezi s obradom
osobnih podataka i o slobodnom kretanju takvih podataka te stavljanju izvan snage Direktive 95/46/EZ)
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$TO TO NACELO ZNACI?

Potrebno je:

osigurati informacije i podrsku u radu zaposlenicima javne uprave;

osigurati edukacije za drZavne sluzbenike i namjeStenike o novim tehnologijama i
vjeStinama vodenja projekata u podrucju digitalizacije;

educirati drzavne sluzbenike i namjestenike o koristenju e-usluga i pruzanju prikladne
podrske;

raditi na stvaranju novih znanja i potreba u javnoj upravi (atraktivnost zaposlenja);

povecati kvalitetu radnog mjesta u tijelima javne uprave.
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Provjera svih predmetnih nacela provodit ¢e se u sljedeéim kontrolnim to¢kama:

Provjera uskladenosti s predmetnim nacelom provodit ¢e se u slijede¢im kontrolnim tockama

Lldentificirajte i | 2.RijeSite |3.0mogucit| 4. Uinite |5.Razvijaj|6.Uspostavi|7.Definirajt| 8.Popularizirajt | 9.Razvijte i | 10.Koristit | 11.Odaberite 12, 13.Podrzite
shvatite Zivotnu/po e uslugu | te uslugu te e uspjeh e-| e moriStenje e- | odrZavajte | e vec pravilne alate, | Razvijte javnu
korisnicke slovnu [uskladenoi|jednostavn| kojusvi [multidiscipl| Usluge i Usluge pouzdanu |uspostavlj| tehnologije i sigurnu | upravuu
potrebe i situaciju |objedinjen| omza mogu | inarnitim | pratite uslugu ene otvorene uslugu | digitalnoj
ogranicenja o koristenje | koristiti zadovoljstv komponen standarde koja stiti | naobrazbi
korisnicko o korisnika te privatnost
iskustvo i sigurnost
Sazetak e-Usluge X X X X X X X X X X X X X
Projektna povelja X X X X X X X X X X X
Koncept e-Usluge X X X X X X X X X
Funkcionalna X X X X X X X X X X
specifikacija
Konceptualni X X X X X
dizajn - prototip
Produkcija e- X X X X X X X X X X X
Usluge
Odrzavanje i X X X X X X X X X X X
unaprjedenje e-
Usluge

c

g
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NACELA | AKTI KOJI SE NADOVEZUJU NA NACELA

1.Identificirajte i 2.Rijesite 3.0mogucite 4. Ucinite 5.Razvijajte | 6.Uspostavite 7.Definirajte 8.Popularizirajt | 9.Razvijtei | 10.Koristite | 11.0daberite|12. Razvijte | 13.PodrzZite
shvatite Zivotnu/poslovn uskladeno i uslugu uslugu koju svi [multidisciplina| uspjeh e-Usluge i | e moristenje e- | odrzavajte veé pravilne alate,| sigurnu |javnu upravu u
korisnicke u situaciju objedinjeno jednostavnom | mogu koristiti i tim pratite Usluge pouzdanu | uspostavljen | tehnologije i | uslugu koja digitalnoj
potrebe i korisni¢ko za koriStenje zadovoljstvo uslugu e otvorene stiti naobrazbi
ograni¢enja iskustvo korisnika komponente | standarde | privatnosti
Strategija eHrvatske 2030 X X X X X X X X X X X X X
Strategija razvoja javne uprave
2015-2020 ) X X X X X X X X X
Europski akcijski plan za razvoj
javnih digitalnih usluga (EU X X
eGov Action Plan 2016/2020: X X X X X X X X
Program razvoja e-usluga
(projekt e-Gradani) X X X X X X
Zakon o pravu na pristup
informacijama NN 25/13 i 85/15 X X X X X X X X X X
Zakon o uslugama NN 80/13 X X X X X X
Zakonu o opéem upravhom
postupku NN 47/09 X X X
Strategiji jedinstvenog .
digitalnog trzista za EU X X X X
Tallinska deklaracija (Digitalno
kao standard, ukljucivost i X X X X X X X X X X X X
Ustav Republike Hrvatske X X X X
Zakon o drzavnoj informacijskoj
infrastrukturi NN92/14 X X X X X X X
Uredba o organizacijskim i
tehnickim standardima za
povezivanje nadrzavnu
informacijsku infrastrukturu NN X X X X X X
Europska direktiva o
pristupacnosti internetskih
stranica i mobilnih aplikacija
tijela javnog sektora (EU X X X X X X X X X
Zakon o pristupacnosti mreznih
stranica i programskih rjesenja X
Uredba o uspostavi
jedinstvenog digitalnog
pristupnika za pristup
informacijama, postupcima, X
Zakon o informacijskoj
sigurnosti NN 79/07 X
Zakon o tajnosti podataka NN79/07, 86/12 X
-

-
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2.5 Standardizirano sucelje

Kako bi se dizajnirala u¢inkovita e-usluga vazno je omoguditi odgovarajuce korisni¢ko iskustvo za
sve ciljne korisni¢ke skupine i istovremeno osigurati da je usluga ucinkovita iz perspektive tijela
koje ju pruza. Korisnicke skupine poput starijih osoba, osoba s invaliditetom ili mladih osoba imaju
vrlo razli¢ita korisnicka iskustva. Zbog toga je vazno da e-usluga bude jednostavna i intuitivna za
koristenje svim skupinama korisnika, ne ograni¢avajuéi se samo na one digitalno pismene t;j.
napredne korisnike. Stoga je upravljanje kvalitetom korisnic¢kog iskustva iznimno vazno u procesu

razvoja i implementacije e-usluge.

Korisnicko iskustvo je definirano kao dinamicna, kontekstualno specificna i subjektivna
interpretacija interakcije izmedu Covjeka i stroja (Olsen, ACM Digital Library, &ACM Special
Interest Group on Computer-Human Interaction, 2009). Korisni¢ko iskustvo ukljucuje sve
korisnicke emocije, vjerovanja, percepcije, fizicke i psiholoske odgovore, ponasanja i postignuca
koja se postizu prije, tijekom i nakon koristenja e-usluge. Korisnicko iskustvo je osnovni pokretac

odluke o uporabi e-usluge.

Ogledalo korisnickog iskustva je korisnicko sucelje odnosno raspored objekata na zaslonu i

intuitivnost njihovog koristenja.
Dobro korisni¢ko sucelje e-usluge:

e omoguduje korisnicima da provedu Zeljeni postupak bez potrebe za predznanjem o nacinu
funkcioniranja e-usluge;

e omoguduje korisnicima da provedu Zeljeni postupak na sto jednostavniji nacin;

e omoguduje korisnicima da sa $to manjim brojem koraka dostignu Zeljeni ishod;

e vodi korisnike ka jasnom ishodu, a ako su necije korisnicke potrebe izvan opsega e-usluge
tada ih e-usluga treba jasno usmijeriti na potrebne radnje;

e omogucduje podrsku u slucaju tehnickih poteskoca;

e intuitivno je i lako razumljivo;

e koristi sustavan vizualni stil i interakcijske obrasce pruzajuci korisniku osjecaj sigurnosti i
prepoznatljivosti prilikom koristenja;

e ukljucivo je i sve korisnicke skupine mogu ga koristiti na jednostavan nacin.

Dizajn sucelja e-usluge treba biti voden korisni¢kim iskustvom i sadrzajem, odnosno treba biti

usmjeren ka korisnicima vodedi racuna o sljedeéim klju¢nim zahtjevima:

e Ucinkovitost — korisnicima je potrebno omoguciti obavljanje usluge na brz tj. ucinkovit

nacin kako ne bi doslo do ometanja paznje i osjec¢aja kompliciranosti izvodenja postupka;
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Djelotvornost — mijeri se razinom uspjesSnosti izvodenja postupka, odnosno, brojem
korisnika koji su uspjeli dovrsiti cijeli postupak;

Operabilnost — korisnici o¢ekuju mogucnost pristupa e-Usluzi putem razlic¢itih uredaja i
ova se pogodnost ne bi trebala zanemariti prilikom razvoja e-usluge;

Zastita od korisnicke pogreske — e-usluga treba imati ugradene IT kontrole i mehanizme
minimiziranja, uo¢avanja i rjeSavanja korisnicke pogreske;

Pristupacnost — pristupacnost se smatra jednom od najvaZnijih karakteristika koje e-
usluga mora imati te se smatra javhom vrijednosti. Pristupacnost podrazumijeva da je e-
usluga dostupna i korisnicima s fizickim, motorickim i perceptivhim potesko¢ama,

odnosno, da je ukljuciva.

Kako bi sucelje e-usluge pruzalo kvalitetno korisnicko iskustvo, ono mora biti:

Jasno strukturirano — sadrZaj treba biti dostupan na nacin da je korisniku jasan i da
korisnika vodi kroz cijeli postupak od pocetka do kraja usluge;

Upotrebljivo — e-usluga treba biti jednostavna za uporabu s istim rasporedom objekata
tijekom cijelog postupka;

Transparentno - slika, identitet, logo i ostali elementi sucelja trebaju predstavljati
pruZatelja e-usluge i biti u skladu s nacionalnim vizualnim identitetom koji se moze vidjeti

na pocetnoj stranici sustava e-Gradani.

Alati korisnickog iskustva koji se trebaju koristiti prilikom dizajniranja sucelja e-usluge su:

Lista dionika

Opis ciljnih korisnickih skupina
Opis korisnika

Anketa

Promatranje korisnika
Intervjuiranje korisnika
Fokus grupa

Vrednovanje iskoristivosti
Testiranje iskoristivosti
Korisnicko iskustvo

Nacrt e-usluge

Dijagrami procesa

Interaktivni Ul prototip
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e A/Btestiranje
Glavni ¢imbenici koje treba uzeti u obzir prilikom dizajna standardiziranog sucelja e-usluge su:

e Vrijeme potrebno za uéenje/uhodavanje — prosje¢no vrijeme koje je potrebno korisniku
za snalazenje i koristenje e-usluge;

e Stopa korisnicke pogreske — prosjecan broj pogreski korisnika ili grupe korisnika;

e Zadrzavanje tijekom vremena - koliko dugo korisnik moZe zadrZati ste¢eno znanje o radu
s e-uslugom;

e Korisnicko zadovoljstvo uslugom.
Standardizirano sucelje e-usluge treba zadovoljavati sljedece zahtjeve:
Strukturiranost web obrazaca
Sustavnost
Fleksibilnost i u€¢inkovitost uporabe

1.

2

3

4. Uporaba boja
5. Koristenje predlozaka
6

SaZet i izravan jezik korisnickog sucelja

2.5.1 Strukturiranost web obrazaca
Prije samog dizajna ekrana, odnosno web obrazaca, treba formirati listu svih podataka o
korisnicima potrebnih za izvrSavanje postupka. Pri sastavljanju obrasca ili pitanja, koja se granaju,
prvo provjerite moZze li se podatak, koji vam treba, preuzeti iz javnih registara koriStenjem drzavne
sabirnice (Government Service Bus). Tijela javnog sektora duZna su pribaviti, odnosno preuzeti
podatke iz javnih registara bez traZenja istih podataka od gradana ili poslovnih
subjekata®’.lzbjegavanjem gomilanja nepotrebnog prikupljanja podataka izbjeci ¢e se kognitivho

opteredéenje korisnika i radije skrenuti fokus na svrhu i bit e-usluge.

Nakon formiranja liste upita, potrebno je odrediti redoslijed pitanja u obrascu. PoZeljno je koristiti
grananje pitanja, kako bi korisnici trebali odgovoriti samo na pitanja koja su relevantna za njih.
Nadalje, preporuca se poceti s pitanjima koja ¢e korisniku ponuditi odgovor na pitanje ima li sve

uvjete za provodenje postupka.

Podijelite obrazac na nekoliko stranica kako bi svaka stranica sadrzavala samo:

11 Zakon o drzavnoj informacijskoj infrastrukturi (NN92/2014)
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e jednu vrstu pitanja i obuhvadala jednu temu;

e jednu odluku koju trebaju donijeti.
Na ovaj nacin se omoguduje korisnicima da:

e razumiju Sto se od njih trazi;

e se fokusiraju na specifi¢nu vrstu pitanja;

e obave nepoznati postupak na jednostavan nacin;
e koriste e-uslugu putem mobilnih uredaja;

e jednostavno rijeSe pogreske.

2.5.2 Sustavnost
Sustavnost sucelja e-usluge omogucuje korisnicima da izgrade precizan mentalni model nacina na
koji e-usluga funkcionira, a taj oCekivani nacin funkcioniranja primjenjuju tijekom svih koraka

procesa. Sustavan proces i sucelje vode sniZzavanju troskova obuke i podrske.

Sucelje treba koristiti nedvosmislene rijeci i jednostavne opise. SadrZaj i opisi trebaju biti jednako
strukturirani na svim zaslonima (web obrascima). Nastojte ¢im viSe smanijiti suviSno kognitivno
optereéenje korisnika na nacin da se upotrebljava Sto jednostavniji raspored objekata i razumljivi

jezik (jednostavan izricaj). Ovakav pristup ¢e:

e smanijiti kolicinu vremena koju ¢ée korisnici i podrska utroSiti na rjeSavanje pogresaka;
e uciniti e-uslugu uklju¢ivom za ljude koji imaju poteSkoca s ¢itanjem ili s razumijevanjem
hrvatskog jezika;

e uciniti e-uslugu dostupnom.

Pri kreiranju sucelja usluge potrebno je koristiti zajednicke gradivne blokove opisane pod 4.1. ovog

dokumenta.

2.5.3 Fleksibilnost i uCinkovitost uporabe
Iskusni korisnik treba izvrSavati postupak jednako jednostavno kao korisnik pocetnik. Oba tipa
korisnika trebaju se moci lako koristiti istom e-uslugom pa je potrebno proucavati korisnicku
produktivnost prilikom uporabe e-usluge. No treba imati na umu da je glavni proboj ucinkovitosti

svake e-usluge u njenoj temeljnoj arhitekturi, a ne u samom sucelju.

41




889 REPUBLIKA HRVATSKA

n. e sl g ox :

== Sredisnji drZavni ured za
A razvoj digitalnog drustva

2.5.4 Uporaba boja
Boja je vazan alat, ali ju je potrebno koristiti tek kao sekundarni znak zato jer se mentalni standardi
bitno razlikuju od osobe do osobe i od konteksta do konteksta. Primjerice, oko 10% muskaraca i
nesto manji postotak zena ima nekakav oblik sljepoée za boje. Dizajn standardiziranog sucelja se
stoga treba primarno usmijeriti na graficke i tekstualne elemente koristeéi razlic¢ite veli¢ine i/ili
karakteristike poput podebljanja, kurziva i podcrtavanja kako bi se naglasila razlika izmedu
razliCitih stavki. Pri uporabi boja treba koristi maksimalno Cetiri kompatibilne boje. Dizajn sucelja
e-usluge mora omoguciti da kontrast teksta i interaktivnih elemenata zadovoljava razinu A WCAG

2.1 standarda.

2.5.5 Koristenje predlozaka

Prilikom dizajna, potrebno je koristiti predloske dizajna sucelja e-usluge kako bi se:

e izbjeglo ponavljanje ve¢ obavljenih aktivnosti;
e izbjegle vec ucinjene pogreske u stvaranju prototipa drugih e-usluga;
e uciloiz iskustva timova drugih tijela;

e e-usluga uskladila s drugim vladinim e-uslugama.

Predlosci objekata definiraju koje standardne objekte koristiti za koje potrebe npr. objekti kojima

se prikupljaju podaci i informacije od korisnika poput:

e adresa
e datuma
e spola

e imena

e OIB-a

e Jlozinki

Takoder potrebno je koristiti i predloSke za davanje povratnih informacija korisnicima kao i one

koji pomazu korisnicima u snalazenju:

e pocetna stranica e-usluge;

e pregled procesa korak po korak;

e navigacija kroz web stranica u obliku poveznica;

e provjera spremnosti koriStenja e-usluge (popis potrebnih podataka, izvrSenih pripremnih
aktivnosti, provjera prikladnosti itd.);

e poruka o nedostupnosti e-usluge;
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e potvrda adrese elektronic¢ke poste;
e kontakt informacije;
e provjera upisanih podataka prije podnosenja/slanja;

e potvrda zaprimanja zahtjeva/podataka.

2.5.6 Sazetiizravan jezik korisnickog sucelja
Obzirom da se korisnici na internetu ne udubljuju ve¢ brzim pregledom ,skeniraju” tekst,
dizajnirajte e-uslugu na nacin da uvazite tu Cinjenicu. Na primjer, umjesto duge liste uvjeta kroz
koju korisnik sam mora proci kako bi saznao moze li koristiti uslugu, ponudite pitanja koja se
ovisno o odgovoru korisnika granaju, tj. vode korisnika kroz zahtjev/uslugu, i na taj nacin daju
odgovor ima li korisnik uvjete za izvrSenje postupka. Na taj nacin moZemo izbjeci neuspjesan
pokusaj izvrSavanja postupka od strane korisnika i negativne posljedice koje iz toga proizlaze, i po

korisnika, i po sustav.

Ako je korisniku potrebno objasniti kako funkcionira korisni¢ko sucelje, tada je potrebno ulozZiti
dodatne resurse u doradu sucelja, kako bi postalo jednostavno i intuitivno za korisnika. Preporuca
se uporaba kratkih recenica i izbacivanje svih nepotrebnih rijeci. PoZeljno je izbjegavanje
oslanjanja na oblik, velic¢inu, boju ili lokaciju za komunikaciju informacije kako bi e-usluga bila
ukljuciva. Stoga je potrebno izbjegavati fraze poput , Kliknite na zeleni gumb®, , Koristite izbornik

s lijeve strane stranice” ili ,ViSe informacija pronadite u pravokutniku na dnu stranice”.

PoZeljno je koristiti niz jednostavnih pitanja zatvorenog tipa umjesto jednog sloZenog pitanja
otvorenog tipa. Takoder, preporucljivo je omoguciti korisnicima da odgovore s ,Nisam

siguran/na“ili ,Ne znam“ ako su to prihvatljivi odgovori.

Ako se utvrdi da je potrebno, pozeljno je korisnicima omoguciti pomo¢ni tekst, kako bi se objasnilo
gdje je moguce pronaci odgovor na pitanje, posljedice odabira jednog odgovora umjesto drugog,

pravni Zargon i dr.

3 PROCES UPRAVLUIANJA E-USLUGAMA

e-uslugom je potrebno upravljati kao i , klasicnom” fizickom uslugom. Upravljanje e-uslugama je

proces, koji se sastoji od viSe faza, pri ¢emu svaka od tih faza:

e Predstavlja skup aktivnosti i zadataka s toc¢no definiranim ciljevima;
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e Ukljucuje kolaboraciju vise institucija odnosno izvrsitelja;

e Zahtijeva vrlo jasno definiran model upravljanja i nadleznosti odnosno uloga i
odgovornosti;

e Ima jasno definirani opseg;

e Ukljucuje tranziciju postojeceg poslovanja odnosno poslovnih procesa;

e Zahtijeva odgovarajucu razinu dokumentiranosti koja se podnosi kontrolnom tijelu na
pregled i davanje sugestija za unaprjedenje;

e Sadrzi pomoéne kontrolne liste za nositelje e-usluge, kojima se pomaze nositeljima da
obuhvate sve dijelove Standarda u svakoj fazi procesa;

e Zahtijeva odgovarajucu razinu nadzora i kontrole;

e Zahtijeva resurse u obliku opreme, sredstava i ljudi.

Prilikom pocetnog uspostavljanja e-usluge pojedine faze mogu se provoditi kao projekti te se svaki
od tih projekata unutar procesa razvoja i implementacije javnih e-usluga moze definirati kao
privremeni niz uskladenih aktivnosti, s definiranim pocetnim i zavrsnim datumom, koje provodi

tim ljudi Ciji cilj je u definiranim fazama. UspjeSan razvoj i implementacija javne e-usluge je

izazovan proces jer:

e sadrZi visSe odvojenih medusobno povezanih faza Ciji je uspjesan zavrSetak preduvjet za
izvrSenje definiranih ciljeva;

e uvecdini slucajeva je za krajnji rezultat potrebna suradnja vise institucija; te

e zbog Cinjenice da se cijeli proces i krajnji rezultat cijelo vrijeme prezentira korisniku
(gradanin, poduzetnik) i ima drustvene implikacije koje nadilaze internu implementaciju

IT sustava za podrsku poslovanju javnih institucija.

e-usluge su prepoznate kao poticaj za postizanje ucinkovitog upravljanja javnim sektorom jer
unapreduju poslovne procese i smanjuju troSkove te povedéavaju pristup javnim uslugama za

gradane i poslovne subjekte.
Upravljanje e-uslugama se temelji na Cetiri stupa:

l. Model upravljanja e-uslugama (Uloge i odgovornosti);
Il.  Zivotni ciklus e-usluge (Procesne faze);
lll.  Skup procesa (Aktivnosti upravljanja e-uslugama); i

IV.  Skup artefakata (Predlosci i smjernice).

Klju¢ ucinkovitog strukturiranja i organiziranja procesa upravljanja e-uslugom je razumijevanje

predmetnog procesa kroz razli¢ite faze s obzirom da e-usluga, kao i bilo koja druga usluga, ima
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svoj zivotni ciklus — pocetak i zavrSetak — koji ukljucuje aktivnosti po fazama od inicijacije do

nadzora i kontrole.

Poslovni proces upravljanja e-uslugama sastoji se od 5 glavnih faza. Svaka faza predstavlja dio

Zivotnog ciklusa e-usluge, a to su:

1. Inicijacija e-usluge;
U fazi inicijacije e-usluge stvara se obris osnovnih parametara e-usluge te se donosi odluka
o tome hoce li se doista krenuti u razvoj i implementaciju e-usluge. Nove e-usluge obi¢no
nastaju temeljem problema koji treba biti rijeSen ili temeljem identificirane potrebe, a
identificirane su putem internih ili eksternih izvora. Primjeri eksternih izvora su medijske
prituzbe, prituzbe gradana, novi zakoni ili direktive, tehnoloska inovacija i ekonomska
kriza. Najc¢eséi primjer internog izvora je stratesko planiranje i optimizacija procesa. Svrha
faze inicijacije je definirati svrhui cilj, razgraniciti opseg potrebnih aktivnosti; identificirati
kljuéne rezultate, vremenske rokove, ograni¢enja, nacin osiguravanja kvalitete te
definirati rizike i nacin kontroliranja izvedbe projekta.

2. Analiza i dizajn e-usluge;
Faza analize i dizajna e-usluge obuhvaca detaljno planiranje aktivnosti i zadataka razvoja
i implementacije e-usluge. Analiza ukljucuje opis podataka, tehnologije, procesa, ciljeva,
sustava i struktura upravljanja, itd. Uklju¢uje metode i tehnike kao $to su identifikacija i
analiza navika i potreba korisnika, analiza informacijskog sustava, problemska analiza,
kontekstualna analiza i sl., kako bi se stvorila cjelokupna slika i definirao opseg. Tijekom
dizajniranja e-usluge definiraju se razliciti ciljevi koje e-usluga treba ispuniti kroz razlicite
korisnicke puteve te se specificiraju softverska i hardverska pitanja. |z dizajnerske
perspektive potrebno je uzeti u obzir i radne procese, no ne samo one u komunikaciji s
korisnikom ,,front end“vec i pozadinske procese ,back end”.

3. Razvoj IT sustava i implementacija e-usluge;
Faza razvoja IT sustava i implementacija e-usluge obuhvaca primarno procese razvoja IT
sustava ili modula postojeéeg IT sustava koji ¢e podrzavati digitalno izvrSavanje javne e-
usluge. Razvoj IT sustava mogu izvrsiti interni IT resursi nadlezne institucije ili vanjski
dobavljac. U slucaju angaziranja vanjskog dobavljaca sastoji se od procesa i aktivnosti
javne nabave te zatim slijedi implementacija e-usluge odnosno dokumentiranje,
edukacija, testiranje, pustanje u produkcijski rad i promocija nove e-usluge.

4. Odrzavanje i unaprjedenje;
Faza odrzavanje i unaprjedenja podrazumijeva kontinuirano pracenje uspjesnosti e-

usluge i zadovoljstva korisnika istom te odrZavanje e-usluge uslijed zakonskih i drugih
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eksternih i internih promjena, kao i unaprjedenje njene uspjesnosti na temelju
prikupljenih misljenja i potreba korisnika. Navedena faza takoder obuhvacda aktivnosti svih
prethodnih faza od inicijacije unaprjedenja do razvoja i implementacije, samo u puno
manjem opsegu nego inicijalan razvoj i uvodenje e-usluge.

5. Nadzor i kontrola.
Faza nadzora i kontrole kljuéna je u osiguranju sukladnosti sa Standardom razvoja e-
usluga u RH i uklju¢uje kontinuirani nadzor i kontrolu svih do sada opisanih faza procesa

upravljanja e-uslugama, a koje provodi zasebno tijelo nadleZno za osiguranje sukladnosti

sa Standardom.

Faze upravljanja e-uslugama

Definiranje Zeljenih ciljeva i opsega e-usluge. Izrada
sazetka e-usluge te projektne povelje.

Razvoj koncepta e-usluge i funkcionalne specifikacije IT
sustava.

Razvoj IT sustava i Koordinirano izvrenje razvoja IT sustava i isporuka e-
implementacija e-usluge usluge. Koordiniranje formalnog prihvaéanja e-usluge.
Pradenje performansi e-usluge i kontinuirane izmjene e-
usluge.

Nadzor i kontrola: Tijekom cjelokupnog Zivotnog ciklusa e-usluge, rad i upravljanje e-
uslugom se nadzire i kontrolira. Nadziru se varijable e-usluge, mjeri se napredak, upravlja se

Inicijacija

Analiza i dizajn e-usluge

Odrzavanje i unaprjedenje

promjenama, rjesavaju se rizici i problemi te se identificiraju korektivne radnje prema
potrebama.

Tablica 1 Opis faza upravljanja e-uslugama

VaZan segment svake faze procesa upravljanja e-uslugom je dokumentiranje procesa i postivanje
propisanih procedura. Klju¢nu dokumentaciju i procedure, koje su definirane ovim dokumentom,
kontrolira tijelo zaduZeno za uskladenost e-usluga sa Standardom. Nositelj e-usluge je odgovoran
za njihovo kreiranje i po potrebi aZuriranje. Tijelo zaduZeno za uskladenost e-usluga sa
standardom moZze prilikom kontrole zatraZiti uvid u cjelokupni proces izrade e-usluge, mimo

definirane kontrolne liste, u svrhu nadzora i kontrole kvalitete te uskladenosti sa Standardom.
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Slika 1 Proces upravljanja e-uslugom
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Slika 2 Artefakti procesa upravljanja e-uslugama

Nekoliko je kljucnih ¢imbenika uspjeha procesa upravljanja e-uslugama:

e Predanost tima za upravljanje e-uslugom;
e Povezanost sa stvarnim potrebama gradana;

e Uskladenost sa Standardom.

Nekoliko znakova upuéuje na neuspjeh procesa upravljanja e-uslugom:

o W cunopsi sravrum
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e Nerazumijevanje potreba gradana i/ili poduzetnika;

e Nedefiniranost opsega e-usluge;

e Neupravljanje promjenama e-usluge;

e Nerealni rokovi za provedbu e-usluge;

e Otpor potencijalnih korisnika;

e Zanemarivanje dobrih praksi i prethodno naucenih lekcija;

e Neuskladenost sa Standardom.
Situacije koje mogu predstavljati barijere upravljanju e-uslugom ukljucuju:

e Nerazumijevanje ili manjak suradnje medu kljuénim sudionicima;
e Neodgovarajuéi zakonski propisi ili nedostatak zakonskih propisa;
e Nedostatak financijskih sredstava; te

e Nedostatak politicke potpore.

Izazovi u upravljanju e-uslugom su multidisciplinarni i mogu biti grupirani u pet najvaznijih

kategorija:

1. Zakoni i regulativa — zakonski i podzakonski akti koji nisu medusobno uskladeni i ne
podrazumijevaju EU principe kao $to su ,,samo jednom*“ i sli¢ni;

2. Informacije i podaci — obuhvaéa opseg, upravljanje, uporabu, Sirenje i dijeljenje
informacija, te aspekte kvalitete podataka;

3. IT — pitanja uporabe i sigurnosti, tehnoloska nekompatibilnost, sloZzenost tehnologije,
tehnicke vjestine i iskustvo;

4. Organizacijski i upravljacki izazovi — opseg slozene odnosno ,,od pocetka do kraja“ e-
usluge te raznolikost korisnika;

5. Institucionalni i izazovi okruZenja - broj ukljuéenih institucija i medusobna suradnja.

Kroz standardizirani proces osigurava se optimizirani proces uspostave, ali i unaprjedenja e-usluga

RH odnosno kontinuirani razvoj optimizirane e-usluge za krajnje korisnike.
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Slika 3: Proces upravljanja e-uslugama

3.1 Kljucne uloge i odgovornosti u procesu upravljanja e-uslugama

Upravljanje e-uslugama je sloZen proces, koji ukljucuje viSe sudionika u razli¢itim ulogama i s
razli¢itim odgovornostima. U nastavku su opisane sve kljuéne uloge u procesu uz napomenu da
navedene uloge ne znace i razlicita tijela/institucije, odnosno da pojedine uloge u procesu mogu

imati ista tijela/institucije.

Nositelj e-usluge

Tijelo/institucija svojom nadleznoséu ili imenovanjem postaje nadlezno za e-uslugu odnosno
cjelokupni proces upravljanja e-uslugom kao i koordiniranje svih dionika. To moze biti bilo koje

tijelo javne vlasti.
Inicijator e-usluge

Tijelo koje je iniciralo razvoj nove e-usluge/unaprjedenje postojece. Moze biti bilo koje tijelo javne

vlasti koje inicira razvoj e-usluge iz svoje nadleZnosti ili iz nadleZnosti drugog tijela/institucije.
Sunositelj e-usluge

Ostala tijela koja sudjeluju u razvoju i pruzanje e-usluge (kod sloZenih ili ,od pocetka do kraja“
usluga, kada se integriraju jednostavne usluge viSe institucija u jednu sloZenu uslugu za korisnika.

Moze biti bilo koje tijelo javne vlasti.
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Tijelo zaduZeno za sustav e-usluga RH

Tijelo koje upravlja sustavom e-usluga RH (e-usluge za gradane i poslovne subjekte), ovlasteno za

upravljanje cjelokupnim sustavom e-usluga od strane Vlade RH.
Kontrolno tijelo

Tijelo nadlezno za nadzor i kontrolu provodenja Standarda i osiguranje uskladenosti svih e-usluga
RH sa Standardom, ovlasteno za kontrolu i nadzor od strane Vlade RH. Provodi kontrolu i nadzor
svih aktivnosti upravljanja e-uslugom i odobrava proces dokumentiranja artefakata. Moze biti isto

tijelo kao i tijelo zaduzeno za sustav e-usluga RH.
Voditelj projekta

Voditelj projekta djeluje kao voditelj multidisciplinarnog tima ¢ija je glavna zadaca voditi tim ljudi
(strucnjaka) koji ¢e svojim kompetencijama i znanjem postiéi zadane ciljeve. Voditelj osigurava
dobre radne uvjete, pravovremenost svih aktivnosti, postivanje procedure i dokumentiranje rada,

sukladno planu rada.
Multidisciplinarni tim sastoji se od clanova koji provode sljedeée zadatke:
1. Identifikacija potreba (Tim za istraZivanja)

Predstavnik u multidisciplinarnom timu koji preuzima ovaj dio posla moze oformiti manji
agilni tim koji je odgovoran za identifikaciju potreba te provodi kvalitativno i/ili
kvantitativno istraZivanje (anketiranje). Ovaj se zadatak moze odraditi internim resursima
ili povjeriti vanjskim suradnicima. Rokove predstavnik tima dogovara na sastanku
multidisciplinarnog tima s voditeljem i ostalim ¢lanovima te na tim sastancima i izvjesStava

o rezultatima istrazivanja.
2. Razrada koncepta e-usluge (Tim za dizajn)

Predstavnik u multidisciplinarnom timu koji preuzima ovaj dio posla moze oformiti manji
agilni tim koji je zaduZen za razvoj koncepta e-usluge. MoZe sadrzavati i vanjske ¢lanove
odnosno ovisno o kompetencijama internog tima moguce je angaZiranje vanjskog
struénjaka dizajn koncepta (korisnickih puteva e-usluge itd.). Ukoliko se angaZira vanjski
tim, vaZno je suradivati s timom koji je identificirao potrebe. Ovaj dio posla moZe radit isti
tim koji je napravio identifikaciju potreba. Rokove predstavnik tima dogovara na sastanku

multidisciplinarnog tima te na tim sastancima i izvjeStava o rezultatima razrade koncepta.

3. Razvoj funkcionalne specifikacije (Tim za koncept)
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Predstavnik u multidisciplinarnom timu koji preuzima ovaj dio posla moze oformiti manji
agilni tim koji je zaduZen za razvoj funkcionalnih i nefunkcionalnih zahtjeva na temelju
Koncepta e-usluge (dizajn arhitekture i procesa). Moguce je angaZiranje vanjskog
struc¢njaka za raspisivanje funkcionalne specifikacije. Ukoliko se angazira vanjski tim, isti
treba suradivati sa timom koji je identificirao potrebe. Ovaj dio posla moze raditi isti tim
koji je napravio identifikaciju potreba i/ili koncept. Rokove predstavnik tima dogovara na
sastanku multidisciplinarnog tima te na tim sastancima i izvjeStava o rezultatima razrade
koncepta.

Izrada rjeSenja e-usluge (Razvojni tim)

Predstavnik u multidisciplinarnom timu je interni IT strucnjak ili vanjski dobavlja¢ koji
razvija IT sustav. Clanovi razvojnog tima (internog ili vanjskog) su usredotoceni na izradu
rieSenja e-usluge prema funkcionalnoj specifikaciji. Clanovi tima moraju imati
interdisciplinarne vjestine. Takoder, moraju suradivati s ostalim timovima, neovisno o
njihovoj pozadini i iskustvu. Rokove predstavnik tima dogovara na sastanku
multidisciplinarnog tima te na tim sastancima i izvjeStava o rezultatima razrade rjeSenja
Uskladivanje nositelja i sunositelja (Tim za poslovne procese)

Predstavnik u multidisciplinarnom timu treba oformiti agilni tim struc¢njaka (zaposlenika)
nositelja e-usluge i sunositelja (kod kompleksnih usluga) koji pruzaju stru¢no znanje iz
podrucja e-usluge i osiguravaju uskladenost e-usluge sa zakonodavnim okvirom,
poslovnim procesima nositelja e-usluge (i sunositelja). MoZe biti isti tim kao i tim za razvoj
funkcionalne specifikacije, tim zaduZen za dizajn e-usluge ili tim za identifikaciju potreba.
Rokove predstavnik tima dogovara na sastanku multidisciplinarnog tima te na tim
sastancima i izvjeStava o rezultatima razrade rjesenja

Razrada korisnicka podrske

Zaposlenik nositelja e-usluge predstavnik je u multidisciplinarnom timu vezano za temu
osiguravanja odgovarajuce korisnicke podrske za novu e-uslugu. Predstavnik moZe
oformiti tim suradnika koji imaju znanja o usluzi i o pruzanju podrske krajnjim
korisnicima. Potrebno je osigurati nadzor tijekom njezinog pustanja u rad i u periodu koji
predstoji. Rokove predstavnik tima dogovara na sastanku multidisciplinarnog tima te na
tim sastancima i izvjeStava o rezultatima razrade rjeSenja za odgovarajucu korisnicku
podrsku.

Uspostava nadzora i sustava za unaprjedenje e-usluge

Osoba ili tim Ciji ¢e zadatak nakon pustanja usluge u rad biti prac¢enje uspjesnosti e-usluge,

prikupljanje misljenja i potreba korisnika te predlaganje koraka za unaprjedenje uspjesnosti

e-usluge. Takoder, odgovornost ovog tima ili osobe bit ¢e pracenje zakonskih odredbi i
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iniciranja i definiranja nuZnih promjena e-usluge temeljem zakonskih odredbi, kao i
provedbu promotivnih aktivnosti. Prikupljene informacije o potrebnim unapredenjima

potrebno je iskomunicirati voditelju projekta usluge.

3.2 Fazainicijacije e-usluge
[ ]
.0 2 =_ p
-Or ®
Potreba gradana Inicijalni sastanak Safetak inicijative Projektna povelja Projektni plan rada

Tijekom faze inicijacije, uspostavljaju se cvrsti temelji koji omogucuju provodenje aktivnosti i

zadataka, a koje je potrebno obaviti kako bi se uspostavila i zatim kontinuirano unaprjedivala e-

usluga.

Pocetna faza upravljanja e-uslugom je klju¢na za uspjeSno planiranje i izvedbu cjelokupnog

procesa upravljanja e-uslugom. Cilj ove faze je osigurati razumijevanje:

Razloga za razvoj/unaprjedenje e-usluge, ocekivanih koristi i povezanih rizika;
Osnovnih potreba krajnjih korisnika;

Opsega e-usluge, kao i daljnjeg procesa unaprjedenja e-usluge;

Klju€nih sudionika, kako u upravljanju tako i u pruzanju e-usluge;

Nacina postizanja Zeljene razine kvalitete e-usluge;

Identifikacije, ocjene i kontrole rizika, problema i promjena;

Nacina nadzora i kontrole napretka razvoja e-usluge.

Svakom sudioniku tijekom ove faze treba biti jasno koji je opseg i koji se cilj nastoji postidi

uspostavom/unaprjedenjem e-usluge, zasto je ista potrebna, kako ¢e se postiéi krajnji cilj i koji je

opseg djelovanja i pripadne odgovornosti, a kako bi se osigurala potpuna posvecenost sudionika

U procesu.

Svrha ove faze je:

Definirati ciljeve i opseg e-usluge;
Osigurati uskladenost e-usluge sa zakonodavnim okvirom;
Provesti planiranje kako bi se proces dizajna, razvoja i implementacije te daljnje

unaprjedenje e-usluge postavilo na ispravnim temeljima; te
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Osigurati sukladnost i sve potrebne informacije da bi se dobilo odobrenje za razvoj nove

e-usluge.

Pokretac ove faze i cijelog procesa je identificirana potreba ili problem korisnika ili zakonodavni

okvir (npr. Uredba EU o uspostavi jedinstvenog digitalnog pristupnika) (Slika 5).

Sljedeée kljuéne aktivnosti su dio faze Inicijacije:

Organiziranje inicijalnog sastanka - svih dionika bitnih za razvoj/unaprjedenje e-usluge
(ovisno o sloZenosti unutar jedne institucije ili viSe institucija);

Identificiranje potreba kljuénih skupina korisnika - osnovna analiza i identifikacija
klju€nih skupina korisnika i njihovih potreba, kako bi se definirao opseg e-usluge i sudionici
—institucije koje sudjeluju u pruzanju e-usluge;

Procjena potrebnih resursa - osnovna procjena potrebnih resursa, ljudskih i materijalnih,
kako bi se napravila procjena potrebnih financijskih sredstava, odnosno podloga za
pripremu zahtjeva za prora¢un/EU projekt;

Dokumentiranje inicijative - iniciranje razvoja nove e-usluge/Unaprjedenje postojece e-
usluge — razrada osnovnih elemenata u formi saZetka e-usluge — sadrzi informacije o e-
Usluzi, nadleznoj instituciji za e-uslugu, kontekstu i motivaciji za uspostavu/unaprjedenje
e-usluge, klju¢nim skupinama korisnika te se navodi opravdanje e-usluge;

lzrada projektne povelje - pokretanje razvoja i implementacije nove e-
usluge/unaprjedenje postojece e-usluge u formi projektne povelje detaljnije se definira
opseg, trosak, vremenski rok i rizike povezane s procesom razvoja i implementacije e-
usluge; ukljucuje informacije o klju¢nim tockama u provedbi, rezultatima i organizaciji;
Izrada projektnog plana rada - Nakon izrade i prihvacanja projektne povelje, potrebno je
izvrsiti postupak planiranja aktivnosti na projektu, sukladno metodologiji referentnog
okvira PM2 tijekom kojeg treba razraditi opseg projekta, razraditi aktivnosti ras¢lambe
strukture radova, definirati nositelje aktivnosti i vrijeme potrebno za provodenje
aktivnosti, definirati matricu ovlasti i odgovornosti svih dionika i uloga na projektu te sve

ostale elemente sukladno PM2 metodologiji.
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Slika 4 SaZetak faze inicijacije - aktivnosti i glavni artefakti

NADZOR | KONTROLA

Tijelo nadleZno za osiguranje uskladenosti e-usluga sa Standardom vrsi nadzor i kontrolu procesa
upravljanja e-uslugom, kao i samom e-uslugom. U ovoj fazi provode se sljedeée aktivnosti:

e Kontrola i validacija Sazetka e-usluge;

e Kontrola i validacija Projektne povelje.
Tijelo na temelju usvojenih kontrolnih listi, koje su dio cjelokupnog Standarda, provjerava
uskladenost inicijative odnosno ideje za novom e-uslugom ili unaprjedenje postojece e-usluge sa
Standardom odnosno njegovim nacelima, kao i razinu strukturiranosti buduéih aktivnosti
uspostave/unaprjedenja e-usluge, nakon $to je inicijativa odobrena.
Cetiri kljuéna artefakta kreirana tijekom ove faze su inicijalni sastanak, saZetak inicijative,

projektna povelja i projektni plan rada.

ARTEFAKTI (DOKUMENTACIJA | PROCEDURA)

Inicijacija

Inicijalni sastanak

SaZetak e-Usluge

ARTEFAKTI

Projektna povelja

Projektni plan rada

Spremno za analizu i dizajn

Slika 5 Artefakti faze inicijacije
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3.2.1 |Inicijalni sastanak

Inicijalni sastanak je sastanak svih dionika identificiranih od strane inicijatora nove e-
usluge/unaprjedenja postojece e-usluge (nadlezna institucija — pruzatelj usluge, sunadlezna tijela,
tijelo nadlezno za uskladenost sa Standardom, tijelo nadlezno za sustav e-usluga u RH (ako se
razlikuje od tijela zaduZenog za sukladnost), tijelo zaduZeno za razvoj e-usluga (ako se razlikuje od
prethodno nabrojanih tijela), koji trebaju doprinijeti razvoju e-usluge. Cilj ovog sastanka je

predstaviti inicijativu te sve postojeée informacije i iduce korake.

Rezultat ovog sastanka je bolje razumijevanje konteksta (buduce) e-usluge/unaprjedenje
postojecée e-usluge, kao i odluka odnosno suglasnost svih dionika za iniciranje uspostave nove e-
usluge/unaprjedenje postojece e-usluge. Iskustvo iz prethodnih sli¢nih projekata implementacije
se motze iskoristiti kao podloga na ovom sastanku. Kljuéni zakljuéci sa sastanka se strukturiraju u

zapisnik koji odobravaju svi sudionici sastanka.

3.2.2 Sazetak e-usluge
Sazetak e-usluge je pocetna tocka procesa razvoja i implementacije/unaprjedenja e-usluge koja
formalizira fazu Inicijacije. SaZetak je kratki dokument kojim se opisuje ideja/inicijativa za novom
e-uslugom/unaprjedenjem postojece, kako bi se uopce sagledao kontekst i opseg e-usluge te
osigurala ukljucenost svih dionika i uskladenost inicijative s nacelima Standarda. Kreiranjem
sazetka, inicijator, naj¢esée trenutno nadlezno tijelo (institucija) koje pruza ,fizicku“ uslugu ili
tijelo nadleZno za razvoj e-usluga RH, osigurava da su trenutni kontekst ili situacija obuhvaéeni te
da se mogu koristiti kao temelj daljnjeg istraZivanja i razrade. Moguce je da aktivnosti Inicijacije,
te kasnije analize i dizajna e-usluge, provodi tijelo nadlezno za dizajn e-usluga na razini RH. U tom
slucajnu nadleZno tijelo za dizajn inicira sve nove/unaprjedenje postojecih dok je nositelj e-usluge
zaduZen za osiguranje financiranja i provodenja procesa od faze razvoja i implementacije odnosno
kada se odobri koncept e-usluge (u nastavku detaljno objasnjeno). Nadalje, kreiranje i podnosenje
sazetka e-usluge tijelu nadleznom za osiguranje sukladnosti sa Standardom preduvjet je za
nominiranje projekta za sredstva iz drzavnog proracuna ili EU fondova. Samo odobreni sazetak
moze se uvrstiti u proracun ili nominirati za sredstva EU fondova.
Tablica 2 Kljucni sudionici projektne inicijative

Kljucni sudionici ‘ (0] )13

Inicijator e-usluge | Tijelo koje je iniciralo razvoj nove e-usluge/unaprjedenje postojece.
Moze biti nadlezno tijelo za dizajn e-usluga RH ili tijelo pruzatelj usluge
ili tijelo nadlezno za uskladenost sa Standardom.
Nositelj e-usluge Tijelo koje imenovanjem postaje nadlezno za e-uslugu, odnosno

cjelokupni proces upravljanja e-uslugom, pisanje saZetka kao i
koordiniranje svih dionika.
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Sudionik/Sunositelj | Ostala tijela koja sudjeluju u razvoju i pruzanje e-usluge (kod slozenih
ili ,od pocetka do kraja“ usluga, kada se integriraju jednostavne usluge
viSe institucija u jednu kompleksnu uslugu za korisnika. Sudjeluju u
definiranju sazetka.

Kontrolno tijelo Tijelo nadlezno za nadzor i kontrolu provodenja Standarda i osiguranje
uskladenosti svih e-usluga RH sa Standardom. Kontrolira i odobrava
sazetak.

Pokretac

e Problem, potreba i/ili prilika ili zakonodavni okvir
Koraci

1. Inicijator organizira inicijalni sastanak;

2. Inicijator obi¢no delegira kreiranje sazetka na imenovani tim, naj¢eSce zaposlenika.
Formira se tim za pripremu saZetka koji moze ukljucivati zaposlenike nositelja i sunositelja
te voditelj tima — odgovorna osoba za sazZetak;

3. Tim za pripremu saZetka provodi osnovnu analiza trenutnog stanja fizicke usluge i
pripadnih procesa ili e-usluge (ako se radi o unaprjedenju), analiza problema i prilika te
grupa korisnika i njihovih potreba.;

4. Inicijator (Tim za pripremu saZetka) izraduje saZetak e-usluge koji odobrava celnik
institucije - Inicijatora;

5. Sazetak sadrzi minimalno sljedece informacije/ elemente (predlozak dokumenta je Prilog

I.A — PredloZak saZetka e-usluge) :

Naziv e-usluge

Inicijator

Nositelj e-usluge

SloZenost e-usluge

Nadin realizacije (interno/eksterno)
Procijenjena vrijednost (procjena resursa potrebnih za realizaciju inicijative

izrazeno financijski)

Trajanje uspostave e-usluge

Kontekst (javna potreba/problem/prilika)

Rezultat (kratki opis e-usluge na visokoj razini)

Klju€ne aktivnosti

Utjecaj (procjena utjecaja e-usluge na trenutnu situaciju na visokoj razini).

Pravna podloga

6. Ispunjavanje kontrolne liste za SaZetak e-usluge za nositelja e-usluge (Prilog 1.B —

Kontrolna lista za sazetak e-usluge za nositelja e-usluge).
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7. PodnosSenje sazetka tijelu zaduZzenom za uskladenost sa Standardom na kontrolu i
odobrenje.

8. Odobravanje sazetka i kontrola uskladenosti sa Standardom prema kontrolnoj listi za
SazZetak e-usluge za Kontrolno tijelo (Prilog I.C — Kontrolna lista za saZetak e-usluge za
kontrolno tijelo).

9. Nakon odobrenja sazetka, razvoj/unaprjedenje postojete e-usluge prijavljuje se za
financijska sredstva iz vlastitih izvora, drzavnog proracuna (proracunski korisnici) ili EU
fondova.

10. Odobravanje financijskih sredstava (vlastiti izvor, drzavni proracun, EU fond i dr.).
Rezultat
e Odobren saZzetak e-usluge.

U sluéaju da dizajn nove/unaprjedenje postojece e-usluge provodi nadlezno tijelo za razvoj svih e-
usluga RH tada se temeljem odobrenog saZetka kreée u detaljnu analizu i dizajn e-usluge. U slucaju
kada je dizajn nove/unaprjedenje postojece e-usluge u nadleznosti institucije (pruzatelja usluge)
odnosno imenovanog nositelja e-usluge, tada se predlaZe pokrenuti projekt za daljnje faze.
Naime, najcesée institucije (tijela drZavne uprave) nemaju strucnjake koji se iskljucivo bave
dizajnom usluga, pa je tada potrebno formalno pokrenuti projekt i formirati projektni tim koji ¢e
pored svojih redovnih zaduZenja dio radnog vremena raditi na dizajnu i implementaciji e-usluge.
Kada se radi o opsegu i resursima vezanih za manje izmjene, odnosno aktivnosti, tada nije

potrebno pokretanje projekta (najéesée u slucaju unaprjedenja vec uspostavljene e-usluge).

Projekt uspostave/unaprjedenja postojece e-usluge se pokrece usvajanjem projektne povelje i

odrzavanjem pocetnog sastanka svih sudionika.

3.2.3 Projektna povelja

Projektna povelja osigurava temelje za strukturiranu analizu potreba, dizajn e-usluge za sve
skupine korisnika, razvoj IT sustava i implementaciju e-usluge, predstavljajuci detaljan opseg,
zahtjeve na visokoj razini, ograni¢enja i ocekivani konacni ishod. Projektna povelja detaljno
definira opseg u obliku projekta s potrebnim interakcijama s drugim tijelima, potrebnim

podacima, zahtjevima na visokoj razini i sl.

Projektna povelja je klju¢na u postupku pokretanja projekta jer ukljucuje odgovore na pitanja Sto,

kako i kad te pruza osnovu na temelju koje se mogu ocjenjivati sve buduée odluke.
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Tablica 3 Kljucni sudionici u izradi projektne povelje

Kljucni sudionici Opis

Voditelj projekta

Odgovoran za razvoj projektne povelje. Treba suradivati s
projektnim timom na izradi projektne povelje.

Nositelj e-usluge Usvaja projektnu povelju.

Kontrolno tijelo osiguranje uskladenosti svih e-usluga RH sa Standardom.

Tijelo nadlezno za nadzor i kontrolu provodenja Standarda i

Kontrolira i odobrava projektnu povelju.

Ulazni podaci

SazZetak e-usluge

Smijernice

Koraci

Treba biti sazeto i jezgrovito, s ciljem lakog razumijevanja;
Jasno definirati potrebne resurse, opseg, vrijeme i budzet;
Voditelj projekta treba razmotriti optimalan doprinos svih zainteresiranih dionika na

projektu te osigurati kreiranje, aZuriranje i distribuiranje potrebnih artefakata.

Imenovanje voditelja projekta i projektnog tima.
Priprema projektne povelje. Voditelj projekta je odgovoran za isporuku dokumenta.
Projektna povelja treba sadrzavati minimalno sljedece informacije/ elemente (Predlozak

dokumenta je Prilog II.A — PredloZak projektne povelje):

Naziv e-usluge

Inicijator

Nositelj e-usluge/projekta

Voditelj e-usluge/projekta

Kontekst

Opis i opseg e-usluge

Utjecaj na trenutne procese i organizaciju, gradane/poslovne subjekte i
ostale dionike, meduovisnosti

Ocekivani rezultati (detaljno)

Pravni okvir

Koristi

Pretpostavke (na visokoj razini vezane uz upravno podrucje — promjena
zakonodavnog okvira — tehnologiju, resurse, postojece usluge)

Rizici

Troskovi, vrijeme i resursi (detaljna procjena potrebnih resursa i detaljne
financijske procjene)

Uloge i odgovornosti

Okvirni projektni plan tzv. Roadmap.
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4. Ispunjavanje kontrolne liste za projektnu povelju za nositelja e-usluge (Prilog 1.B —
Kontrolna lista za projektnu povelju za nositelja e-usluge).

5. Glavni dionici projekta pregledavaju projektnu povelju, a nositelj e-usluge je usvaja.

6. Nositelj e-usluge podnosi projektnu povelju na kontrolu i odobravanje tijelu zaduzenom
za uskladenost sa Standardom.

7. Odobravanje projektne povelje i kontrola uskladenosti sa Standardom prema kontrolnoj
listi za projektnu povelju e-usluge za kontrolno tijelo (Prilog 1.C — Kontrolna lista za
projektnu povelju za kontrolno tijelo).

8. Tijelo zaduZeno za uskladenost sa Standardom vrednuje projektnu povelju te je prihvaéa
ili vrac¢a na doradu.

Rezultat

Odobrena projektna povelja.

3.2.4 Projektni plan rada

Nakon izrade i prihvadanja projektne povelje, potrebno je izvrsiti postupak planiranja aktivnosti

na projektu, sukladno najboljoj praksi :

Dodatno razraditi opseg projekta i odabrati najbolju strategiju za dizajn e-usluge, razvoj i
implementaciju e-usluge;

Detaljno razraditi aktivnosti - raS¢lambe strukture radova (Work Breakdown Structure) ;
Definirati nositelje aktivnosti i vrijeme potrebno za provodenje aktivnosti;

Definirati matricu ovlasti i odgovornosti svih dionika i uloga na projektu;

Definirati i procijeniti potrebne resurse te raspored izvrSenja aktivnosti i zadataka
potrebnih za izvrSenje svih procesa;

Definirati koje aktivnosti nije moguée provesti internim resursima te je potrebno
angatirati vanjske stru¢njake i provesti postupke javne nabave;

Definirati rokove za provodenje kontrole i nadzora po kontrolnim to¢kama;

Razviti projektni plan rada da bi se postigla ravnoteZa izmedu uporabe resursa i vremena

trajanja projekta te uskladila s projektnim ciljevima.

Projektni plan rada organizira aktivnosti i zadatke razvoja i implementacije e-usluge, potrebne za

postizanje projektnih ciljeva. Plan uspostavlja bazu kojom se definira trajanje projekta, potrebni

resursi i raspored rada. Jednom kad su zadaci definirani, projektni plan rada se koristi kao temelj

za nadzor napretka te kontrolu uspjesnosti. Projektni plan rada treba odrzavati azuriranim tijekom

Zivotnog ciklusa projekta. U sklopu projektnog plana rada trebaju biti definirane i promotivne
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aktivnosti e-usluge po zavrSetku faze razvoja i implementacije, odnosno po pustanju e-usluge u

produkcijski rad.

Za bolju promidzbu e-usluge i osiguranje kvalitetne komunikacije izmedu svih dionika organizira
se formalni sastanak, kojim se obiljezava formalno pokretanje projekta. Svrha uvodnog sastanka

je:

e Podijeliti ideju, problem koji se Zeli rijesiti uvodenjem nove e-usluge;

e Saslusati razne perspektive vezano za predlozenu e-uslugu;

e Posti¢i dogovor o opsegu e-usluge te pojedinih uloga razlicitih tijela u projektu; ako se ne
moze postiéi dogovor o opsegu napraviti istraZivanja pa ponovno dogovoriti sastanak o
opsegu e-usluge;

e Provjeriti pretpostavke o ocekivanjima svih kljuénih dionika procesa razvoja i
implementacije e-usluge;

e Raspraviti koji su to potencijalni rizici i klju¢ni ¢imbenici uspjeha;

e Informirati jedni druge o projektnim aktivnostima u resorima koje bi mogle imati pozitivan
ili negativan ucinak na realizaciju predloZene usluge;

e Raspraviti pojedinacne zadatke u sklopu procesa razvoja i implementacije e-usluge.

Nakon uvodnog sastanka, svim se sudionicima Salje projektni plan rada koji svi sudionici moraju

usvojiti.

3.3 Faza analize i dizajna e-usluge

Projektna povelja Analiza trenutnog stanja i identifikacija potreba Koncept e-usluge Funkcionalna specifikacija

Svaka e-usluga je jedinstvena i zadovoljava specificne potrebe korisnika, Sto podrazumijeva
detaljnu analizu stanja i potreba, odnosno specifi¢an dizajn i strategiju za ciju realizaciju treba

postojati potrebna informaticka infrastruktura.

Cilj ove faze je osigurati sveobuhvatni, integralni i uklju¢iv dizajn nove javne e-

usluge/unaprjedenja postojece. Jedan od kljuénih zahtjeva za javne e-usluge jest da treba sluziti
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kao sredstvo ukljuCivanja gradana u javne lance vrijednosti. Kako bi se e-usluga koristila kao
platforma ukljucivanjem gradana i poduzeca u javne lance vrijednosti pruzanja javnih usluga bez
obzira na njihov socio-ekonomski status, dizajn e-usluge treba osigurati da je e-usluga jednostavna
za koriStenje, identificirati skupine korisnika te njihove potrebe ugraditi u karakteristike e-usluge

tijekom dizajna.
Prilikom dizajna e-usluge treba osigurati sljedece karakteristike e-usluge:

e  Pristupacnost i podrska;

e Intuitivnost;

e SloZenost;

e  Ukljucivost i dostupnost.
Dizajn e-usluge treba osigurati da svi predvideni krajnji korisnici, bez obzira na njihovu razinu IKT
vjestina, pismenosti ili sposobnosti, mogu jednostavno koristiti e-uslugu, kontaktirati nadlezno

tijelo za pomo¢, kao i ostaviti povratne informacije o svojim iskustvima u koristenju e-usluge.

Vjerojatnost uspjeha i prihvacenosti e-usluge se odreduje upravo u fazi dizajniranja. Kako bi se
dizajnirala uspjeSna e-usluga potrebno je primijeniti holisticki viSerazinski pristup usmjeren na
krajnjeg korisnika kojim se obuhvacaju i korisnicki i poslovni zahtjevi te se ugraduju u dizajn
buduce e-usluge. Odgovarajudi dizajn e-usluge podrazumijeva dizajn koji se moze lako mijenjati
ako dode do promjene. Upravo je svrha ove faze osigurati da se dizajnu e-usluge pristupi
strukturirano, uzimajuéi u obzir sve zahtjeve i odredbe Standarda i na taj nacin osigura
zadovoljenje svih kljuénih karakteristika kvalitetne e-usluge. Pokretac ove faze je odobren Sazetak
e-usluge ili odobrena projektna povelja (ovisno radi li analizu i dizajn samo tijelo nositelj e-usluge

ili tijelo zaduZeno za razvoj e-usluga na razini RH.)

/}azllka postmece\g\

i zeljenog stanja \

Pregled literature

Intervjui
Analiza i

dizajn

IstraZivanje potreba L.
Radionica o scenarijima

Analiza slu&aja Anketa
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Slika 6 Pregled faze analize i dizajnal?

Proces dizajna usluga ima dvije vazne karakteristike direktno povezane s transformacijom javnih

e-usluga:

1. Dizajn uvijek pocinje s korisnikom usluge; te

2. Dizajn uvijek ukljucuje korisnike/korisni¢ku perspektivu.

Predmetni proces pocinje s razumijevanjem konteksta korisnika i aktivnho ga ukljuuje u proces

dizajna te na koncu dovodi do kreiranja cjelovite, holisticke usluge.

Dobar dizajn uvijek pocinje s korisnikom — jer se za njega usluga dizajnira. ldentificiraju se njegovi
prioriteti, motivacije, potrebe, razumijevanje, koje odnose i resurse ima i da li mu oni pomazu ili
odmazu u ciljevima koje Zeli postiéi. Sve to u svrhu shvacanja kako on koristi i doZivljava iskustvo

koriStenja usluga.

Proces dizajna zasniva se na stvarnim i prioritiziranim iskustvima i potrebama korisnika, koja se
prikupljaju raznim istraZivackim metodama (intervjuiranje djelatnika, istraZivanjem potreba
gradana itd.). Koristenjem predmetnih metoda pribliZavamo se mentalnom modelu korisnika te

artikuliramo zajednicku svrhu.

Razumijevanje korisnika je vazno jer drzavna institucija ima drukciji pogled na e-uslugu nego li
njen korisnik. Institucija uslugu gleda iz vlastite perspektive. Razlika u poimanju pruzanja i

koriStenja usluga izmedu drzavne institucije i korisnika prikazana je na slici ispod.

Visoka
=
o
P
S
= - o
© Bolja kvaliteta usluge
=
N~
[
[= =
Niska
Kratko Vrijeme do koristi Dugo

Slika 7 Razlicite razine koristi e-usluge kroz vrijeme

12 1zvor: https://ec.europa.eu/futurium/en/system/files/ged/final report ogs web v3.0 0.pdf
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Javne e-usluge Cesto su dizajnirane i pruzane korisnicima iz perspektive javne uprave (eng.
Government-centric) — transakcijski, preko ucinkovitosti vlastitih procesa do provodenja pravnog
okvira. S druge strane imamo korisnika koji treba rijesiti neku Zivotnu situaciju ili problem.
Imperativ su korisnicki orijentirane usluge oblikovane prema razli¢itim Zivotnim situacijama. To
predstavlja temeljnu preobrazbu pristupa u razvoju elektronickih usluga. Ovaj nacin
funkcioniranja simbolizira promjenu iz ,odozgo prema dolje” pristupa u ,,odozdo prema gore”
pristup, odnosno promjena iz ,,transakcijskog procesa“ u ,izgradnju odnosa“, kako je prikazano
na slici iznad. Konacan cilj Standarda je pruzanje usluge koja odgovara na stvarne potrebe
gradana, a istovremeno i ostvaruje ciljeve javnih politika institucija koje su pruzatelji tih istih

usluga. .

KORISNICKO ISKUSTVO

B

E-USLUGA

Dizajn usmjeren
na korisnika

JAVNE VRUUEDNOSTI

dizajn javnih vrijednosti H m

Slika 8 Povezivanje e-usluge, korisnika i javnih vrijednosti

Kako bi dizajn sucelja e-usluge stvorio kvalitetno korisnicko iskustvo, potrebno je:

e Omoguciti gradanima, ali i poslovnim subjektima prenijeti svoje ideje za nadogradnju
postojeceg sustava;

e Razlikovati percepciju institucije i percepciju korisnika;

e  Ukljuciti korisnike u proces dizajna usluge;

e lzgraditi zajednicku viziju;

e |z zajednicke vizije izgraditi specificne aktivnosti;

e Svaku hipotezu provijeriti anketiranjem ili intervjuiranjem korisnika;

e Dizajnirati i razviti sucelje temeljeno na rezultatima istrazivanja nad korisnicima;

e Redovito analizirati podatke o korisni¢kom iskustvu.

Implementirati

Definirati ,,dobro”
" ,dobro”

Podrzati ,dobro”
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Nadalje, korisniku treba pruziti u Sto je moguée vecoj mjeri uslugu koja rjeSava njegovu
Zivotnu/poslovnu situaciju. U skladu s navedenim, Europska komisija definirala je 19 podrudja
Zivotnih situacija’®. Podrugja Zivotnih situacija fokusirana na razvoj cjelovitih, korisnicki
usmjerenih elektronickih usluga, smjernice su za razvoj cjelovitih ,,od pocetka do kraja“ usluga te
se prilikom razvoja e-usluge treba u obzir uzeti i razmatranje, koju Zivotnu situaciju ili dio nje

obuhvaca e-usluga koja se Zeli uspostaviti/unaprijediti. Zivotne situacije prema Europskoj komisiji

su:

1. Upis na visokoskolske ustanove i/ili prijava za studentski kredit

2. Pokretanje postupka za ostvarivanje prava na invalidninu

3. TraZenje posla

4. Nezaposlenost

5. Umirovljenje

6. Podnosenje zahtjeva za vozacku dozvolu (ili obnavljanja postojece)

7. Registracija automobila

8. Kupnja, izgradnja ili adaptacija ku¢e

9. Preseljenje promjena adrese unutar jedne zemlje

10. Preseljenje ili se priprema za odlazak u drugu zemlju (npr. studij, rad, mirovina...)

11. Potreba za putovnicom zbog putovanja u drugu zemlju

12. Prijava rodenja djeteta i/ili prijava za ostvarivanje prava na naknadu za
novorodence

13. Vjencanje ili promjena brac¢nog stanja

14. Smrt bliskog rodaka i/ili pokretanje postupka za nasljedstvo

15. Pokretanje novog posla

16. Narucivanje na lijecnicki pregled u bolnici

17. Prijava zlocina (manjih djela, npr. krade, provalei sl.)
18. Prijava poreza na dohodak

19. Koristenje javne knjiznice

Uz istrazivacke metode, korisnike je moguée ukljuciti u proces dizajna e-usluge. Ukljucivanje
korisnika javnih usluga u razgovor o (re)dizajnu javnih usluga od samog pocetka omogucava
korisnicima izravan upliv u sam dizajn usluge i daje svojevrstan osjecaj ,vlasnistva i zasluga“ za

postignut rezultat. Njihov angaZzman garantira vece zadovoljstvo i prihvacanje same usluge.

13 http://ec.europa.eu/europe2020/
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Kada se sagledaju korisnicke potrebe, uz opisano vrlo je vazno identificirati razinu e-usluge

(definirane u sklopu projekta «eGovernment benchmarking» razine informatiziranosti - skala od

1 do 5), koja se dizajnira prema kategorizaciji Europske komisije (detaljnije opisano u dokumenti

,Obvezni elementi e-usluge”).

Kljuéne aktivnosti ove faze su:

Stvaranje baze postojeéeg znanja o slicnim e-uslugama — Prikupljanje informacija o
iskustvima drugih zemalja, znanstvenih radova, itd., a kako bi se primijenile ve¢ dokazane
dobre prakse i time osigurala najvisa mogudéa razina kvalitete e-usluge;

Analiza postojeceg stanja — Analiza postojecih poslovnih procesa tijela koja pruZaju
uslugu i mogucnosti integracije viSe jednostavnih usluga u kompleksnu ,,od pocetka do
kraja“ uslugu, koja u potpunosti zadovoljava potrebe korisnika odnosno omoguéava
rjeSavanje Zzivotne/poslovne situacije. Analiza postojee organizacije, ovlasti i
odgovornosti (posebice kada se radi o kompleksnoj e-Usluzi koja ukljucuje vise tijela javne
uprave) kako bi se definirao buduci proces i organizacija odnosno uloge i nadleZnosti
prilikom pruzanja e-usluge. Analiza zakonodavnog okvira i eventualnih potrebnih
zakonskih izmjena nuznih kako bi se omogucilo provodenje e-usluge (npr. dokument koji
izdaje pojedino tijelo javne uprave mora biti fizicki potpisano i dostavljeno u papirnatom
obliku kao izvorni primjerak). Analiza postojecih IT sustava (ako postoje) koji podrzavaju
izvrSavanje ,klasicne, fizicke” usluge i moguénosti njihove nadogradnje ili integracije s
novim IT sustavom, koji ¢e omogucavati pruzanje sloZene ili cjelokupne e-usluge.
Identifikacija potreba — Na temelju prvotne analize skupina korisnika (iz faze Inicijacije e-
usluge) provodi se detaljno identificiranje grupa korisnika te ispitivanje zadovoljstva
dosadasnjih iskustava s postoje¢om klasi¢cnom uslugom i potreba korisnika u vidu razvoja
nove e-usluge. Definiraju se koraci i iskustva korisnika s odredenom uslugom te
prepoznaju klju¢ne dodirne tocke i potrebe kroz kvantitativno i kvalitativno istrazivanje
odnosno provodenje anketa na odgovarajuéem uzorku (ovisno o sloZenosti i opsegu
korisnika e-usluge) te provodenje istraZivanja (grupne diskusije s korisnicima) koristedi
fokus grupe.

Dizajn koncepta e-usluge — Uloga dizajna u kreiranju javnih e-usluga jest uskladivanje
potreba korisnika s konceptom pruzene javne e-usluge od strane javnih tijela. Kako bi se
provela transformacija iz administrativnog postupka u digitalni proces, nuzno je dizajnu
e-usluge pristupiti iz perspektive korisnika. Stoga dizajn e-usluge ukljucuje definiranje
kljuénih kategorija korisnika sa slicnim obrascima ponasanja i klju¢nim potrebama, dizajn

korisnickih puteva odnosno definiranje svih koraka tijekom provodenja odredene usluge
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i svih varijanti izvrSavanja procesa, definiranje svih interakcija korisnika s pruzateljem e-
usluge te prepoznavanje kljuénih dodirnih tocaka. Prilikom dizajna e-usluge treba
osigurati da je e-usluga uskladena s odredbama Standarda.

e lzrada funkcionalne specifikacije — Buduci da je za pruzanje e-usluge potreban IT sustav
potrebno je definirati sve zahtjeve takvog sustava, bez obzira radi li se o
funkcionalnostima sustava ili prate¢cim nefunkcionalnim zahtjevima. Ukoliko nositelj e-
usluge nema vlastite IT resurse koji ¢e definirati funkcionalnosti potrebno je angazZirati
vanjske stru¢njake. lzrada funkcionalne specifikacije, odnosno zahtjeva IT sustava treba
se temeljiti na dva aspekta: 1) funkcionalni zahtjevi za dizajn e-usluge, definirani korisnicki
putevi (te varijante procesa) te 2) nefunkcionalni zahtjevi na katalogu tehnickih

standarda, koji su sastavni dio Standarda razvoja e-usluga.

Odobren SaZetak
e-usluge / Projektna

povelja
I:>
Funkcionalna
specifikacija
Odobrena
funkcionalna
specifikacija

Slika 9 Prikaz aktivnosti i artefakata faze analize i dizajna

NADZOR | KONTROLA

Tijelo nadleZno za osiguranje uskladenosti e-usluga sa Standardom vrsi nadzor i kontrolu procesa
upravljanja e-uslugom, kao i samom e-uslugom. U ovoj fazi provode se sljedeée aktivnosti:

e Kontrolaivalidacija Koncepta e-usluge;

e Kontrola i validacija Funkcionalne specifikacije.
Tijelo na temelju usvojenih kontrolnih listi, koje su dio cjelokupnog Standarda, provjerava
uskladenost dizajna nove e-usluge ili unaprjedenja postojece sa Standardom odnosno njegovim

nacelima, relevantnima u ovoj fazi.
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ARTEFAKTI (DOKUMENTACIJA | PROCEDURE)

Dva se kljuéna artefakta izraduju tijekom ove faze Koncept e-usluge i Funkcionalna specifikacija.

ARTEFAKTI

Koncept e-usluge

Funkcionalna specifikacija

Spremno za analizu i dizajn

Spremno za implementaciju

Slika 10 Artefakti faze analize i dizajna

3.3.1 Koncept e-usluge

Koncept e-usluge je dokument u kojem se detaljno razraduju i opisuju karakteristike e-usluge,

nacini njezinog pruzanja te moguce varijante ovisno o vrstama korisnika, kanali pruzanja usluge

(web, mobilna aplikacija...) i sli¢cno.

Klju€ni sudionici Opis

Voditelj projekta/tima

Osigurava pravovremenost svih aktivnosti i izrade artefakata,
sukladno planu rada.

Tim za identifikaciju
potreba

Odgovoran za identifikaciju potreba — kvalitativno i
kvantitativno istraZivanje (anketiranje). MoZze biti interni ili
vanjski stru€njak, angaZiran za provodenje analize.

Tim zaduZen za dizajn e-
usluge

Odgovoran za razvoj koncepta e-usluge. MozZe sadrzavati i
vanjske ¢lanove odnosno ovisno o kompetencijama internog
tima odnosno moguce je angaZiranje vanjskog strucnjaka dizajn
koncepta (korisnickih puteva e-usluge itd.). MoZe biti isti tim
koji je zaduZen i za identifikaciju potreba.

Nositelj e-usluge

Usvaja Koncept e-usluge.

Kontrolno tijelo

Tijelo nadleZno za nadzor i kontrolu provodenja Standarda i
osiguranje uskladenosti svih e-usluga RH sa Standardom.
Kontrolira i odobrava Koncept e-usluge.

Ulazni podaci

e SaZetak e-usluge

e Projektna povelja

Smijernice

Tablica 4 Kljucni sudionici u izradi koncepta e-usluge

Koncept e-usluge treba sadrzavati:

e Kljucne kategorije korisnika sa slicnim obrascima ponasanja i klju¢nim potrebama te

procjenu broja korisnika po kategorijama u razdoblju od 1 do 3 godine pruZanja e-usluge

L

-

67



REPUBLIKA HRVATSKA

:-:-: Sredisnji drzavni ured za
A razvoj digitalnog drustva

i specificnim moguéim veéim brojem korisnika (npr. e-Upisi na visoko uciliste u razdoblju
prije zatvaranja prijava);

e Korisnicke puteve, odnosno definiranje svih koraka korisnika u doticaju s odredenom
uslugom i svih varijanti izvrSavanja procesa;

e Razina e-usluge koja se pruza prema kategorizaciji Europske komisije (skala 1 - 5);

e Interakcije korisnika s pruzateljem e-usluge;

e Osobne podatke koji se prikupljaju i obraduju kao i posebnu kategoriju osobnih podataka
kojima se pristupa kroz e-uslugu (Sukladno Zakonu o zastiti osobnih podataka: rasno ili
etni¢ko podrijetlo, politicka stajaliSta, vjerska ili druga uvjerenja, sindikalno ¢lanstvo,
zdravlje ili spolni Zivot i osobni podaci o kaznenom i prekr$ajnom postupku);

e Tocke integracije i razmjene podataka medu institucijama (kod sloZenih usluga);

e Opis koncepta postizanja vrijednosti usluge s obzirom na korisnikove potrebe;

e Opis kako ce potrebe korisnika pruzanjem e-usluge biti zadovoljene, utjecaj na razvoj
drustva i javne uprave;

e Opis svih potrebnih aktivnosti odnosno sto se sve treba provesti kako bi se cilj i svrha e-

usluge ispunili.

Karakteristike e-usluge su znacajke javne e-usluge koje opisuju njena svojstva. Razlikujemo
osnovne karakteristike e-usluge te karakteristike po razinama informatiziranosti (detaljno

definirano u dokumentu ,,Obavezni elementi e-usluge).

Uslugu karakterizira nekoliko klju¢nih elemenata koje je potrebno uzeti u obzir prilikom njenog
kreiranja. U navedenom kontekstu, ne podrazumijevaju se konkretni dijelovi usluge od kojeg se
ona sastoji (buduci da svaka usluga ima svoje specificne elemente potrebne da se usluga isporuci),

veé razmatranja koja je potrebno razumjeti i definirati u procesu kreiranja. Ta razmatranja su:

e Svrha usluge - jasno i saZeto definira Sto se uslugom Zeli postidi.;
e Mentalni model korisnika prilikom koriStenja usluge;

e Obuhvat usluge;

e Doseg usluge;

e Kontekst u kojem se usluga koristi;

e Odnos sa korisnikom kroz vrijeme;

e Koristenje usluge.
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Identifikacija i analiza potreba (kvalitativno i kvantitativno istrazivanje).

Definiranje skupina korisnika i specifi¢nih potreba.

Dizajn korisnickih puteva.

Razrada koncepta e-usluge. Tim nadleZan za dizajn e-usluge definira sve elemente e-
usluge i izraduje dokument. U izradi kao nadlezan tim, sudjeluju zaposlenici nositelja
e-usluge te u slucaju slozene e-usluge i zaposlenici svih sunositelja odnosno institucija
koje sudjeluju u pruzanju e-usluge. Voditelj projekta je odgovoran za isporuku
dokumenta.

Koncept e-usluge treba sadrzavati:

Naziv e-usluge

Inicijator

Nositelj e-usluge/projekta

Svrha

Obuhvat (opseg) usluge

Doseg (grupe korisnika usluge)

Strani drzavljani i viSejezi¢nost

Autentifikacija i autorizacija (prihvatljive vjerodajnice)

Tijek e-usluge (korisnicki putevi)

Interakcija korisnika s pruzateljem e-usluge

Ishod e-usluge i vrijednost e-usluge za korisnika

Tocke integracije i razmjene podataka medu institucijama (kod sloZenih
usluga

Nacin isporuke e-usluge (kanali, tehnologija)

Aktivnosti razvoja i implementacije e-usluge

Rad e-usluge (pouzdanost, nadzor, sigurnost).

Ispunjavanje kontrolne liste za koncept e-usluge za nositelja e-usluge (Prilog IIlLA —
Kontrolna lista za koncept e-usluge za nositelja e-usluge).

Glavni dionici projekta pregledavaju koncept e-usluge, a nositelj e-usluge je usvaja.
Nositelj Usluge podnosi koncept e-usluge na kontrolu i odobravanje tijelu zaduzenom za
uskladenost sa Standardom.

Odobravanje koncepta e-usluge i kontrola uskladenost sa Standardom prema kontrolnoj
listi za koncept e-usluge za kontrolno tijelo (Prilog Ill.B — Kontrolna lista za Koncept e-
usluge za kontrolno tijelo).

Tijelo zaduzeno za uskladenost sa Standardom vrednuje koncept e-usluge te je prihvaca

ili vrac¢a na doradu.
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Rezultat

* Identifikacija i analiza korisnika i potreba;

* Odobren koncept e-usluge.

3.3.2 Funkcionalna specifikacija

Funkcionalna specifikacija je vazna podloga za uspjesnu izradu IT sustava koji ¢e omogudavati

izvrSavanje e-usluge. Klju¢no je definirati jasne i nedvosmislene funkcijske zahtjeve IT sustava koji

treba ostvariti to¢no onakvo korisnicko iskustvo kako je definirano konceptom e-usluge. Bez

obzira je li Funkcionalna specifikacija ulazni podatak za vanjskog izvodaca odnosno podloga za

provodenje postupka nabave usluga razvoja IT rjeSenja ili interni IT, detaljna Funkcionalna

specifikacija je obavezna i krajnje neophodna prilikom uspostave/unaprjedenja e-usluge.

Tablica 4 Kljucni sudionici u izradi funkcionalne specifikacije

Klju€ni sudionici Opis

Voditelj projekta Odgovoran za razvoj funkcionalne specifikacije.

Tim za razvoj funkcijske
specifikacije

Odgovoran dizajn arhitekture i procesa te raspis funkcijskih i
nefunkcijskih zahtjeva na temelju koncepta e-usluga. MoZze biti
vanjski stru€njak angaZziran za raspisivanje funkcionalne
specifikacije. Moze biti isti tim koji je dizajnirao e-uslugu
odnosno izradio koncept e-usluge.

Nositelj e-usluge

Usvaja funkcijsku specifikaciju. Kontrolira i odobrava
funkcionalnu specifikaciju.

Kontrolno tijelo

Tijelo nadleZno za nadzor i kontrolu provodenja Standarda i
osiguranje uskladenosti svih e-usluga RH sa Standardom.
Verificira ispunjava li funkcionalna specifikacija predloZene
usluga zahtjeve definirane Standardom.

Ulazni podaci

Koncept e-usluge

Smijernice

Treba biti opsezna, ali jasna;

Treba sadrzavati opisane poslovne procese i modelirane BPMN 2.0 notacijom;

Treba sadrZavati opisane i modelirane sve korisnicke puteve i korisnicke slu¢ajeve UML
notacijom;

Treba sadrzavati arhitekturu sustava modeliranu Archimate notacijom;

Dizajn arhitekture se treba temeljiti na Europskoj referentnoj arhitekturi
interoperabilnosti (EIRA ©);

Treba sadrzavati tehnoloske standarde sukladno Standardu.
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Dizajn i modeliranje poslovnih procesa koje ¢e IT sustav podrzavati (aktivnosti
korisnika i aktivnosti zaposlenika pruZatelja usluge).

Dizajn arhitekture sustava.

Modeliranje korisnickih puteva i slucajeva.

Definiranje integracija — metoda i skupova podataka.

Definiranje migracije.

Definiranje funkcionalnih i nefunkcionalnih zahtjeva u formi dokumenta Funkcionalna
specifikacija.

Definiranje odrzavanja sustava.

Funkcionalna specifikacija treba minimalno sadrzavati:

10.

11.

Svrha i cilj sustava

Opis i opseg sustava

Poslovni procesi

Arhitektura sustava

Korisnicki putevi

Gradivni blokovi

Integracije

Standardi — semanticki, graficki, tehnoloski, sigurnosni

Odrzavanje

Popis funkcionalnih zahtjeva

Popis nefunkcionalnih zahtjeva

Metodologija i plan implementacije

Rokovi i uvjeti isporuke te nacin prihvacanja isporuka

Ispunjavanje kontrolne liste za funkcionalnu specifikaciju za nositelja e-usluge (Prilog IV.A
— Kontrolna lista za Funkcionalnu specifikaciju za nositelja e-usluge).

Glavni dionici projekta pregledavaju funkcionalnu specifikaciju, a nositelj e-usluge je
usvaja, nakon usuglasavanja svih dionika.

Nositelj usluge podnosi funkcionalnu specifikaciju na kontrolu i odobravanje tijelu
zaduZenom za uskladenost sa Standardom.

Verifikacija funkcionalne specifikacije i kontrola uskladenosti sa Standardom prema
kontrolnoj listi za funkcijsku specifikaciju e-usluge za kontrolno tijelo (Prilog IV.B —

Kontrolna lista za funkcionalnu specifikaciju za kontrolno tijelo).
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12. Nakon verifikacije moguce je krenuti u razvoj konceptualnog dizajna (ako sustav razvija

interni IT tim) ili u postupak javne/nabave usluga razvoja IT sustava.
Rezultat

e Odobrena Funkcionalna specifikacija.

3.4 Fazarazvoja IT sustava i implementacije e-usluge

Razvoj IT sustava i implementacija e-Usluge

F-E-gg=1*-

Funkcionalna specifikacija Prototip Gotov IT sustav Test e-usluge Implementirana e-usluga

Faza razvoja IT sustava i implementacije e-usluge obuhvaca veliki broj aktivnosti i izvrsitelja te je
u ovoj fazi iznimno vazno razumijevanje i suradnja izmedu svih ukljucenih strana. Razvoj IT sustava
moze provoditi interni IT tim nositelja e-usluge ili vanjski tim odnosno izvrsitelj izabran putem
postupka javne nabave. Bez obzira je li izvrsitelj aktivnosti razvoj IT sustava vanjski ili unutarnji tim
iste aktivnosti trebaju biti izvrSene, a pripadni artefakti kreirani.
Na pocetku procesa razvoja i implementacije e-usluge klju¢no je razumjeti Sto se predmetnom e-
uslugom Zeli postiéi, odredujuéi cjelokupnu viziju i identificirajuéi sudionike procesa te mijerila
uspjesSnosti. Usred procesa s poboljSanjem razumijevanja sto se i kako treba napraviti, fokus se
premjesta prema postupnoj izgradnji rjeSenja. Kako se proces pribliZzava kraju, fokus se stavlja na
osiguranje dobre integriranosti rjeSenja u prethodne etape procesa i na Zeljeni ucinak uvodenja
nove e-usluge na korisnika.
Cilj ove faze je:

e Osigurati da razvojni tim (interni ili vanjski) jasno razumije Sto su zahtjevi i kako je

zamisljena e-usluga;

e Provedba aktivnosti razvoja IT sustava i implementacije e-usluge u skladu s planom rada;

e  Omoguciti izvrSavanje svih korisnickih puteva definiranih konceptom e-usluge;

e Provesti aktivnosti osiguranja kvalitete i uskladenosti sa Standardom;

e Koordinirati rad ljudi i resursa;
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e Testirati e-uslugu prije produkcijskog rada od strane zaposlenika tijela i krajnjih korisnika
— gradana/poduzetnika;

e Prijenos znanja na zaduZene osobe koje ¢e izvrSavati proces i pruzati podrsku;

e Promovirati i informirati korisnike o novoj/unaprjedenoj e-Usluzi;

e Implementirati e-uslugu odnosno pruziti e-uslugu korisnicima -

gradanima/poduzetnicima.

Svrha ove faze je razviti IT sustav u skladu s funkcionalnom specifikacijom, a koji omogucava
izvrSavanje e-usluge jednako kako je definirano konceptom e-usluge. Prilikom razvoja IT sustava
imenovani voditelj razvoja e-usluge odgovoran je da osigura razvoj svih funkcionalnosti
definiranih funkcionalnom specifikacijom. Ako je razvoj koncepta e-usluge provodila sama
institucija, odnosno nositelj e-usluge, tada je voditelj projekta imenovan i aktivan od faze analize
i dizajna. U slucaju da je tijelo nadlezno za razvoje e-usluga RH provelo analizu i dizajn i razvilo
koncept e-usluge, tada su projektni tim nositelja e-usluge i sam voditelj projekta aktivno uklju¢eni
s odobravanjem koncepta te radili na pripremi funkcionalne specifikacije. Upravo iz tog razloga je
voditelj projekta zaduZen da osigura ispunjenje svih ciljeva ove faze.
Pokretac faze razvoja IT sustava i implementacije e-usluge je odobrena Funkcionalna specifikacija,
nakon koje se ovisno o dostupnosti internih resursa pokreée postupak javne nabave te nakon
odabira izvodaca krece u razvoj IT sustava ili se oformljava interni razvojni tim IT strucnjaka, koji
prema funkcionalnoj specifikaciji i konceptu e-usluge krece u razvoj IT sustava.
Tijekom ove faze, timovi (razvojni, implementacijski tim) izvrSavaju zadatke iz projektnog plana
rada za razvoj IT sustava i za implementaciju e-usluge u sustav e-usluga RH. Cilj je proizvesti
rezultate prema postavljenim ocekivanjima — funkcionalnoj specifikaciji, jer ih na kraju prihvadaili
odbija prvo nositelj e-usluge (kao narucitelj razvoja IT sustava) a zatim kontrolno tijelo (tijelo
nadleZno za uskladenost sa Standardom) provjeravajuci zadovoljava li konac¢no rjeSenje definirane
zahtjeve i postavljene kriterije uspjeSnosti te odredbe Standarda. Sljedece aktivnosti su dio ove
faze:
¢ Inicijalni sastanak za razvoj IT sustava - Preporuca se pocetak razvoja IT sustava zapoceti

sastankom svih timova koji su do ove faze sudjelovali u procesu i razvojnog tima. Svrha

sastanka je svim sudionicima predstaviti aktivnosti ove faze i o¢ekivanja odnosno ciljeve

e-usluge, kao i definirati nacin rada (posebice ako se radi o vanjskom izvodacu);

e Razvoj konceptualnog dizajna e-usluge — Razvojni tim prema funkcionalnoj specifikaciji i
konceptu e-usluge dizajnira sucelja buduceg sustava tzv. klikabilni model (Mockup), kako
bi se prije kretanja u razvoj samog IT sustava potvrdio nacin izvrSavanja e-usluge te

osigurala sukladnost sa Standardom;
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Razvoj IT sustava — Po odobrenju konceptualnog dizajna sustava razvojni tim (interni ili
vanjski) izvrsava razvojne aktivnosti definirane i potvrdene u projektnom radnom planu
prema agilnom pristupu razvoja (detaljno opisano u nastavku);

Edukacija — obuka tima za implementaciju i tima za podrsku;

Testiranje — kako bi se osigurala sukladnost s potrebama korisnika, provodi se testiranje
od strane tima za implementaciju odnosno tima koji je sudjelovao u dizajnu koncepta e-
usluge te od strane krajnjih korisnika usluge — gradana/poduzetnika;

Nominiranje e-usluge za implementaciju u sustav e-usluga RH — Nakon $to je nositelj e-
usluge potvrdio sukladnost IT sustava sa zahtjevima i definiranim konceptom e-usluge,
kao i da su izvrSene sve planirane aktivnosti, nositelj e-usluge prijavljuje e-uslugu za
ukljucivanje u sustav e-usluga RH, tijelu nadleZznom za upravljanje sustavom e-usluga RH;
Integracija e-usluge u testnu okolinu sustava e-usluga RH — IT sustav se integrira u testnu
okolinu sustava e-usluga RH kako bi se provelo zavr$no testiranje i kontrola uskladenosti
sa odredbama Standarda. Integracija e-usluge u sustav e-usluga RH se odvija prema
, Tehnickoj specifikaciji za integraciju e-usluga u sustav NIAS“;

Testiranje e-usluge — Nakon uspjeSne integracije u testnu okolinu, tijelo nadlezno za
uskladenost sa Standardom provodi testiranje e-usluge i odobrava ili vrac¢a IT sustav na
doradu uz detaljno obrazloZenje Sto nije zadovoljeno;

Pustanje e-usluge u produkcijski rad — Kada su zadovoljeni svi uvjeti za pustanje e-usluge
u produkcijski rad, koji ukljucuju zadovoljenje odredbi Standarda i odredbi integracije e-
usluge u produkcijski sustav e-usluga RH, tada tijelo nadlezno za uskladenost sa
Standardom odobrava e-uslugu. Provode se aktivnosti pustanja e-usluge u kojima
sudjeluje tijelo nadleZzno za upravljanje sustavom e-usluga RH i razvojni tim. Nakon
pustanja e-usluge u produkcijski rad sve aktivnosti razvoja IT sustava su zavrSene,
dokumentirano je konacno stanje e-usluge, a funkcionalna e-usluga i prateci IT sustav su
sluzbeno preneseni pod kontrolu nositelja e-usluge (prvenstveno u situaciji kada razvoj
sustava radi vanjski dobavljac). Sluzbeno se zatvara faza razvoja IT sustava te se preporuke
i ste¢eno iskustvo obuhvadaju zavr$nim izvjeS¢em koje se dodaje arhivi e-usluge za buduce
referenciranje.

Promocija e-usluge — Kako bi se osigurala Siroka primjena, klju¢na je promocija nove e-
usluge u Siroj javnosti. Korisnicima — gradanima/poduzetnicima potrebno je osigurati
kratke i jednostavne upute za koristenje e-usluge, kao i kratke ,,pokazi kako” i promotivne
video materijale, kako bi se informiralo korisnike i educiralo ih za koriStenje e-usluge.

Promicanje e-usluge treba provoditi putem vise medija te u razdoblju od 6 mjeseci do 1
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godine od pustanja e-usluge u produkcijski rad, kako bi se osiguralo informiranje Sto veceg

broja potencijalnih korisnika.

Odobrena funkcionalna
specifikacija

Konceptualni dizajn

> (klikabilni model)

Plan implementacije i

E— tranicje

Prijava e-Usluge u

|:> sustav e-Usluga RH

|:> Korisnicke upute

Promeacija puitanja u

|:> rad e-Usluge

E-Usluga puitenau
produkcijski rad
Slika 11 Pregled aktivnosti i artefakata faze razvoja IT sustava i implementacije e-usluge

Razvoj IT sustava

Razvoj IT sustava treba se provoditi po agilnoj metodologiji razvoja IT sustava. Agilni pristup
temeljen je na specifichom setu principa i praksi koje zagovaraju prilagodljivo planiranje,
evolucijski razvoj, rano ostvarenje rezultata i kontinuirano poboljSanje. Agilna metodologija
obuhvaca metode u kojima se zahtjevi i rjeSenja razvijaju kroz suradnju visefunkcionalnih timova
(ili osoba koje imaju vrlo konkretne zadatke i odgovornost za njihovo izvrSavanje) i primjenjuje
brzi i fleksibilan odgovor na promjene. Agilni pristup uzima u obzir svojstvenu neizvjesnost
projektnog okruZenja i stvara prilagodljivu organizaciju te koristi kratke petlje za povratne
informacije za brzo reagiranje na promjene u zahtjevima i za stalno poboljSavanje procesa. Agilan
nain rada ujedno moZe pretpostavljati testiranje predloZenog rjeSenja prije financiranja
realizacije rjeSenja kako bi se uvjerili da je rjeSenje uistinu dobro i iz aspekta korisnika, a ne samo
institucije koje ga predlaZze. Agilnu metodu mozemo upotpuniti s Problem Driven Iterative
Adaptation (PDIA) alatom koji omogucdava rjeSavanje kompleksnih problema u timovima. Ovaj je
alat komplementaran agilnom nacinu rada jer nudi korak po korak pristup rasclanjivanja problema

u njegovom izvoristu, razumijevanje izazova i prilika, generiranje opcija i pronalaZenja rjesenja uz
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mnogobrojne iteracije iza kojih treba provesti analizu naucenog, a zatim i djelovati na rjeSavanju

samog ishodista problema®.

Kljuéne karakteristike agilnog pristupa su:

Fokus na isporuku vrijednosti rano i ¢esto tijekom razdoblja trajanja razvoja;

Bliska i kontinuirana suradnja, otvorena neposredna komunikacija i dijeljenje informacija
koje mogu utjecati na uspjesnost projekta medu svim dionicima (na svim razinama);
Planove ne donosi jedna osoba nego tim (uklju¢enjem svih ¢lanova tima);

Postupni razvoj s kratkim ciklusima;

Analiza uspjeSnosti ciklusa, ponovna iteracija novog prijedloga rjeSenja, analiza
uspjesnosti zadnje iteracije, dijeljenje spoznaja nakon iteracije (o sustavu, nama samima,
pretpostavkama rada u sustavu, o tome Sto treba mijenjati, nedostatak ili nedorecenost
zakonodavnog okvira, itd.)

Upravljanje opsegom timskog posla kroz kontinuiranu evaluaciju zadataka i unapredenje
istog;

Prihvacanje promjena, ostavljanje stava ,ali to se tako radi” iza sebe, oslanjanje na

argumente koji su potkrijepljeni analizom, kontinuirano ucenje i usavrsavanje.

Agilni pristupi rezultiraju impresivnim rezultatima kada se koriste u ispravnom kontekstu i kada ih

implementiraju odgovarajuci timovi. Medutim, organizacije i timovi se ¢esto susrecu s izazovima

povezanim s:

Radom na agilni nacin, istovremeno zadovoljavajuci organizacijske procese, strukture i
pravila, ukljucujuéi pravila upravljanja i proracuna, programske strukture i ogranic¢enja
interoperabilnosti i arhitekture;

Uporabom agilnog pristupa u velikim i dislociranim timovima ili u situacijama kada neki
od tih timovima primjenjuju agilni pristup dok ga drugi ne primjenjuju.

Uporabom nesluzbene komunikacije jer sustav ne poznaje brzu neformalnu komunikaciju
nego se jos uvijek oslanja na sluzbene dopise i hijerarhijski odgovarajuéi rang za

komuniciranje meduresornih izazova

Agilni pristup razvoja e-usluge temelji se na dvanaest nacela:

1.

Najvisi prioritet je zadovoljiti zahtjeve kroz ranu i kontinuiranu isporuku korisnih rjesenja;

14 https://bsc.cid.harvard.edu/PDIAtoolkit
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2. Konstruktivne promjene zahtjeva su dobrodosle ¢ak i kasno u Zivotnom ciklusu isporuke

rieSenja;

3. Dostavljati vrijednost kroz radna (nacrt) rjesenja;
4. Strucni tim i razvojni tim trebaju raditi zajedno tijekom cijelog projekta;
5. Stvoriti timove s motiviranim pojedincima te im osigurati okruzenje, povjerenje i podrsku
koja im je potrebna za samoorganizaciju, kako bi mogli u€inkovito izvrsavati aktivnosti;
Najucinkovitija metoda komunikacije je razgovor;

Primarno mjerilo napretka je korisnost onoga $to je postignuto;

Kontinuirana briga o kvaliteti;

w ® N O

Jednostavnost je neophodna;

10. U pravilnim razmacima, razvojni tim razmislja o poboljsanjima, zatim prilagodava svoje
aktivnosti u skladu sa zakljuécima;

11. Agilni proces razvoja promice odrZivi razvoj. Dionici procesa trebaju konstantno odrzavati
dogovoreni radni ritam (pridrZavanje rokova);

12. Agilna praksa treba biti svjesna konteksta — same e-usluge, korisnika, nositelja e-usluge i

uklju€enih institucija - sunositelja, uzimajuéi u obzir zahtjeve organizacijskog upravljanja,

arhitekturu postojeéih IT sustava i interoperabilnost. Agilni timovi trebaju ucinkovito

suradivati s timovima i dionicima koji koriste alternativne pristupe.

”*’:,f:i’“' Tijelo zaduZeno za uskladenost sa Standardom
Uprani sloj Nadzorni odbor projekta

UsmjerivaZkisloj / \

Suradnja i

Rukovodeci sloj ki Tt
omunikacija

Grupa za razvoj i Razvojni tim
JavrEni sloj implementaciju e-Usluge
Zaposlenici Nositelja e- Agilni razvojni timovi

Usluge i sunositelja

Slika 12 Agilni tim u cjelokupnoj organizaciji e-usluge

Agilni pristup temelji se na ponavljaju¢im ciklusima isporuke. Bez obzira na razdoblje trajanja
razvoja IT sustava za podrsku izvrSavanju e-usluge, ovi ciklusi slijede agilni ritam , Koordinirati —
Razviti — Pregledati - Prilagoditi”.
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Ciklus je razdoblje tijekom projekta u kojem razvojni tim proizvodi stabilnu, potencijalno dokazivu,
verziju dijela rjeSenja zajedno s ostalom pratecom dokumentacijom potrebnom za testiranje i
pregled trenutne verzije rjesenja. Iteracije trebaju biti vremenski ogranic¢ene i strogo planirane na
dva tjedna. Ciljevi iteracija su jasno definirani i trebaju rijeSiti najkriti¢nije prioritete i rizike. Zadaci
i odgovornosti svakog sudionika trebaju biti jasno odredeni kao i mijerila vrednovanja.
Transparentnost napretka se prati na dvije razine. Na prvoj razini voditelj e-usluge/projekta sa
strane nositelja e-usluge kontinuirano prati napredak na dvotjednoj bazi. Na drugoj razini, tijelo
nadlezno za uskladenost sa Standardom prema definiranim mjerama i metodama vrednovanja
pregledava, na kraju ciklusa, funkcijsku specifikaciju s definiranim isporukama prema kriterijima

prihvaéanja i kontrolnoj listi.

Buduci da razvoj sustava treba biti po agilnim principima, svaka dva tjedna razvojni tim treba
upoznati implementacijski tim nositelja e-usluge (i sunositelja kod slozene usluge) s opsegom
funkcionalnosti sustava. Tocnije, predstaviti u¢injeno i educirati o nacinu koristenja sustava.
Edukacija je posebno vazna ukoliko pruzanje e-usluge ukljucuje i rad zaposlenika nositelja e-usluge
“u pozadini“. Kontinuirana edukacija je vazna i zbog Cinjenice da ce prije nominiranja e-usluge za
integraciju u sustav e-usluga RH, Nositelj e-usluge trebati potvrditi zadovoljenje svih zahtjeva, sto

¢e biti jedino mogude na temelju provedenih uspjesnih testova u sustavu.

Za aktivnosti razvoja IT sustava kao vrlo sloZzenog dijela cjelokupnog procesa, koji ¢e se najcesce
strukturirati u projekt razvidno je formirati zaseban, detaljan plan aktivnosti koji se temelji na

dvotjednim ciklusima razvoja i planiranim isporukama.

NADZOR | KONTROLA

Tijelo nadleZno za osiguranje uskladenosti e-usluga sa Standardom vrsi nadzor i kontrolu procesa
upravljanja e-uslugom, kao i samom e-uslugom. U ovoj fazi provode se sljedeée aktivnosti:

e Kontrolaivalidacija konceptualnog dizajna (klikabilnog modela);

e Kontrolaivalidacija IT sustava.
Tijelo na temelju usvojenih kontrolnih listi, koje su dio cjelokupnog Standarda provjerava
uskladenost konceptualnog dizajna i klikabilnog modela (prototip) s konceptom e-usluge,
funkcionalnom specifikacijom i Standardom te procjenjuje plan implementacije i tranzicije, kako
bi se osiguralo da su sagledani svi aspekti Standarda zadovoljeni prije kretanja u razvoj IT sustava.
Nadalje kontrolno tijelo provodi zavrsno testiranje kojim procjenjuje i odobrava bududu e-uslugu

- je li u skladu sa Standardom i svim prethodno odobrenim artefaktima.
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ARTEFAKTI (DOKUMENTACIJA | PROCEDURE)

Pet klju¢nih artefakta kreiranih tijekom ove faze su konceptualni dizajn (klikabilni model), plan

implementacije i tranzicije, prijava u sustav e-usluga RH, korisnicke upute i promocija pustanja

u rad e-usluge.

ARTEFAKT|

Konceptualni dizajn

Plan implementacije i tranzicije
Prijava e-Usluge u sustav e-Usluga
RH

Korisnicke upute

Promocija pustanja u rad e-Usluge

Spremno za analizu | dizajn

Spremno za implementaciju Spremno za zatvaranje

Slika 13 Artefakti faze razvoja IT sustava i implementacije e-usluge

3.4.1 Konceptualni dizajn

Konceptualni dizajn je dokument kojim se predstavlja kako je koncept e-usluge , preto¢en” u IT

sustav i klikabilni model odnosno prototip IT sustava/nadogradnje. Klikabilni model zaslona

(prototip) buduceg sustava, kojim ¢e se pruzati e-usluga treba biti izraden u nekom od alata za

dizajn korisnickog sucelja (Mockup) sustava. Konceptualni dizajn u formi klikabilnog modela

predstavlja prezentaciju ,,od pocetka do kraja” procesa e-usluge (i korisnika i pruzatelja usluge —

ako usluga nije u potpunosti automatizirana, odnosno potrebna je ljudska intervencija zaposlenika

,U pozadini“) i svih korisnickih puteva, kojim se potvrduje uskladenost s funkcionalnom

specifikacijom i konceptom e-usluge.

Ukoliko neki postojeci sustav vec¢ dijelom podrzava proces e-usluge i zadovoljava zahtjeve

Standarda, tada nije potreban razvoj od nule vec se predlaze nadogradnja.

Tablica 5 Kljucni sudionici Konceptualnog dizajna

Kljucni sudionici Opis

Razvojni tim

Interni IT tim ili vanjski dobavlja¢ koji razvija IT sustav. Odgovoran za

razvoj klikabilnog modela (prototipa) i prezentaciju implementacijskom
timu nositelja i kontrolnom tijelu.

Implementacijski
tim

Tim strucnjaka (zaposlenika) Nositelja e-usluge i sunositelja (kod
sloZzenih usluga) koji ima domensko znanje o usluzi i pruza strucno
znanje iz podrudja e-usluge i osigurava sukladnost e-usluge sa
zakonodavnim okvirom, poslovnim procesima nositelja e-usluge (i
sunositelja).

Nositelj e-usluge

Imenovano nadleZno tijelo/institucija za e-uslugu koje podnosi
konceptualni dizajn na odobrenje.

Kontrolno tijelo

Tijelo nadleZno za nadzor i kontrolu provodenja Standarda i osiguranje
uskladenosti svih e-usluga RH sa Standardom. Kontrolira i odobrava
konceptualni dizajn IT sustava.

’
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Pokretac

e Odobrena Funkcionalna specifikacija
e Provedena javna nabava usluga i sklopljen ugovor za razvoj/nadogradnju IT sustava (u

slucaju da nema dostatnih IT resursa za razvoj IT sustava)

Smijernice

Postoji niz besplatnih alata za dizajn korisni¢kog sucelja (ekrana) koji se mogu koristiti za ovu
svrhu. Dobra praksa razvoja IT sustava ukljuuje dizajn svih ekrana prije kretanja u razvoj IT
sustava, kako bi se vizualizirao proces i korisnic¢ki putevi te osiguralo jednako razumijevanje
potreba naruditelja IT sustava i razvojnog tima, bez obzira je li razvojni tim interni tim ili vanjski

dobavljac.
Klikabilni model treba:

e Sadrzavati pregled svih formi odnosno zaslona korisnickog sucelja;

e Omogucavati pregled tijeka svih korisni¢kih puteva.

U dokumentu Konceptualni dizajn treba biti dan pregled svih formi (zaslona), objasnjenje svih

polja i funkcionalnosti pojedine forme.
Koraci

1. Natemelju koncepta e-usluge i funkcionalne specifikacije dizajnira se bududi IT sustav.

2. Razvija se prototip. Kreiraju se zasloni korisnickog sucelja (mockup) u odabranom alatu.

3. Priprema se dokument Konceptualni dizajn u kojem se opisuju sve forme, polja, podaci,
funkcionalnosti i integracije.

4. Razvojni tim predstavlja implementacijskom timu Konceptualni dizajn. Ako je u redu
implementacijski tim nominira isti ¢elniku nositelja e-usluge podnosenje Konceptualnog
dizajna na kontrolu i verifikaciju kontrolnom tijelu.

5. Ispunjavanje kontrolne liste za Konceptualni dizajn za nositelja e-usluge (Prilog V.A —
Kontrolna lista za konceptualni dizajn za nositelja e-usluge).

6. Nositelj e-usluge podnosi Konceptualni dizajn na kontrolu. Odabrani tim nositelja
prezentira klikabilnim modelom tijelu zaduZzenom za uskladenost sa Standardom.

7. Odobravanje Konceptualnog dizajna i kontrola uskladenost sa Standardom prema
kontrolnoj listi za Konceptualni dizajn e-usluge za Kontrolno tijelo (Prilog V.B - Kontrolna
lista za konceptualni dizajn za kontrolno tijelo).

8. Tijelo zaduZeno za uskladenost sa Standardom vrednuje Konceptualni dizajn te ga
prihvaca ili vraéa na doradu.
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9. Nakon odobravanja moguce je krenuti u razvoj IT sustava i izradu plana implementacije i

tranzicije.
Rezultat

e Odobren Konceptualni dizajn;

e (Odobren klikabilni model.

3.4.2 Plan tranzicije i implementacije

Plan tranzicije i implementacije sastoji se od dva segmenta: plan tranzicije IT sustava i plana
implementacije e-usluge, koju podrzava IT sustav.

Tranzicijski plan definira ciljeve, preduvjete, aktivnosti i odgovornosti prelaska sa starog u novo
stanje na nacin koji minimizira utjecaj bilo kakvih poremecaja za instituciju/tijelo, nositelja e-
usluge (i sunositelje kod sloZene usluge) te korisnike - gradane i poduzetnike. Uspjesna tranzicija
je vaZan preduvjet za postizanje planiranih koristi e-usluge. Sve tranzicijske aktivnosti su dio
projektnog plana rada i kontrolirane su kao dio cjelokupnog procesa. Plan treba sadrzavati
aktivnosti integracije u testnu okolinu sustava e-usluga RH (integracija s NIAS-om).

Plan nije sam sebi svrha ve¢ sluZi kao smjernica i podsjetnik svim uklju¢enim stranama, Sto je sve
potrebno provesti, prije nego se e-usluga proglasi spremnom za implementaciju odnosno za
javnost. Stoga, osim Sto je tranziciju potrebno planirati, potrebno je i uspjesno upravljati njome.
Upravljanje tranzicijom omogucuje njeno odvijanje na kontroliran i neometan nacin. Ukljucuje
upravljanje bilo kojom relevantnom komunikacijskom aktivnosti te zahtijeva blisku suradnju
razvojnog tima i tima za implementaciju, kako bi se osigurala adekvatna isporuka nositelju e-
usluge.

Plan implementacije e-usluge opisuje utjecaj novog IT sustava i same e-usluge na korisnike i
instituciju nositelja e-usluge, kao i aktivnosti edukacije implementacijskog tima i tima za podrsku
za e-uslugu. Nadalje, treba sadrzavati i plan testiranja od strane implementacijskog tima te tima
krajnjih korisnika. Tim krajnjih korisnika treba Ciniti odgovarajuci broj (ovisno o sloZenosti e-
usluge) buducih korisnika e-usluge — gradana i poduzetnika, koji ¢e najvjerodostojnije ocijeniti je
li e-usluga razumljiva i jednostavna za koriStenje te jesu li obuhvaéene sve specificnosti razlicitih
grupa korisnika (razliciti korisnicki putevi).

Nositelj e-usluge treba osigurati da se rezultati novog IT sustava i sama e-usluga ucinkovito
integriraju u okruzenje. Plan implementacije e-usluge se razvija kako bi se navedeno osiguralo te
kako bi se povecale Sanse za postizanje Zeljenih ishoda i koristi. U planu implementacije e-usluge

navode se aktivnosti opisane kao odgovor na analizu utjecaja nove e-usluge na procese, kulturu i
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ljude u instituciji /tijelu nositelju e-usluge, kao i sunositeljima (kod slozene usluge), ali i drustvo u
cjelini.

Djelotvorno izvrSenje svih aktivnosti implementacije e-usluge klju¢no je za nesmetano
funkcioniranje e-usluge ¢ak i nakon sto je e-usluga pruzena krajnjim korisnicima. Na ovaj nacin
aktivnosti implementacije e-usluge dopunjavaju tranzicijske aktivnosti pa ih je dobra praksa
definirati. Implementacija ovih aktivnosti spada izvan projektnog opsega odgovornosti razvojnog
tima, kada je razvojni tim vanjski stru¢njak izabran putem postupka nabave pa one posljedi¢no
postaju odgovornost nositelja e-usluge i izvrSavaju se kao dio aktivnosti faze Odrzavanje i

unaprjedenje e-usluge.

Tablica 6 Klju¢ni sudionici plana tranzicije i implementacije

Klju€ni sudionici \ Opis

Razvojni tim Interni IT tim ili vanjski dobavlja¢ koji razvija IT sustav. Odgovoran za
pripremu plana tranzicije i implementacije e-usluge.

Implementacijski Tim strucnjaka (zaposlenika) nositelja e-usluge i sunositelja (kod

tim sloZenih usluga) koji ima znanje o usluzi i pruza stru¢no znanje iz

podrucja e-usluge i osigurava sukladnost e-usluge sa zakonodavnim
okvirom, poslovnim procesima nositelja e-usluge (i sunositelja).
Konzultirani tijekom izrade plana i ukljuéeni u implementacijske

aktivnosti.

Nositelj e-usluge Imenovano nadlezno tijelo za e-uslugu koje podnosi plan
implementacije i tranzicije na odobrenje.

Kontrolno tijelo Tijelo nadleZno za nadzor i kontrolu provodenja Standarda i osiguranje
uskladenosti svih e-usluga RH sa Standardom. Kontrolira i odobrava
plan.

Pokretac

e Odobren Konceptualni dizajn

Ulazni podaci

e Konceptualni dizajn;
e Koncept e-usluge;

e Funkcionalna specifikacija.
Koraci

1. Prema planu rada provoditi dvotjedne razvojne cikluse, koji se prezentiraju
implementacijskom timu nositelja e-usluge

2. Tijekom razvoja paralelno pripremiti plan tranzicije sustava i implementacije e-usluge,
sagledavajuci zahtjeve za integraciju IT sustava u sustav e-usluga RH (integracija s NIAS-

om). U sklopu plana potrebno je:
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e Identificirati uloge i odgovornosti povezane sa svim aspektima tranzicijskog
procesa;
e Dokumentirati sve Sto je potrebno zavrsiti prije pocetka i zavrSetka tranzicije u
formi plana tranzicije i implementacije e-usluge.
Plan tranzicije i implementacije e-usluge treba sadrzavati sljedece informacije/ elemente

(Prilog VI.LA — Predlozak plana implementacije i tranzicije):

1 Uvod

2 Utjecaj na procese

3 Utjecaj na ljude

4 Ciljevi i aktivnosti prijelaza sustava

4.1 Ciljevi

4.2 Preduvijeti

4.3 Vrijeme i klju¢ne tocke

4.4 Aktivnosti

4.5 Aspekti koordinacije

4.6 Komunikacija

4.7 Prijenos odgovornosti

5 Implementacija e-usluge

5.1 Komunikacijska strategija

5.2 Promocijske aktivnosti e-usluge

5.3 Aktivnosti promjene upravljanja

5.3.1 Aktivnosti organizacijske promjene

5.3.2 Aktivnosti promjene koji nisu u opsegu

5.3.3 Aktivnosti nakon implementacije e-usluge

5.4 Pracenje performansi

5.5 Potrebe i aktivnosti obuke

6. Uloge i odgovornosti

Definirati treba li doéi do bilo kakvih promjena u fizickom ili virtualnom okruzenju unutar
kojeg ée se e-usluga implementirati.

Identificirati potencijalne poslovne promjene (promjene u procesu) i osigurati da su
pravovremeno komunicirane svim dionicima na koje bi se promjene mogle odnositi.
Odrediti koordinacijske potrebe izmedu razlicitih dionika.

Definirati zaduZenja, odgovornost i proces podrske za e-uslugu korisnicima
(gradani/poduzetnici).

Definirati proces odrzavanja IT sustav-a nakon pustanja u produkciju.

Definirati i dogovoriti prijenos odgovornosti za isporuku s razvojnog tima na
implementacijski tim nositelja i operativni tim za podrsku.

Definirati i formalno najaviti planirani datum pocetka i kraja tranzicije.

10. Komunicirati tranzicijski plan svim dionicima.
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11. Podnijeti plan implementacije i tranzicije na kontrolu najkasnije s prijavom e-usluge za

integraciju u sustav e-usluga RH. Preporuda se barem mjesec dana prije planiranog

podnosenja prijave e-usluge u sustav e-usluga RH.

12. Tijelo zaduZeno za uskladenost sa Standardom vrednuje plan te ga prihvada ili vra¢a na

doradu.

13. Nakon odobravanja zapocinje pregled prijave e-usluge za integraciju u sustav e-usluga RH.

Rezultat

e Plan tranzicije i implementacije e-usluge.

3.4.3 Prijava e-usluge u sustav e-usluga RH

Prijava e-usluge u sustav e-usluga RH formalni je dokument kojim Nositelj e-usluge nominira e-

uslugu za implementaciju u sustav e-usluga RH i ,,pustanje u javnost”. Kada prijavljuje e-uslugu,

nositelj e-usluge treba biti siguran da je e-usluga u potpunosti u skladu s odredbama Standarda.

Takoder e-usluga treba biti testirana od strane krajnjih korisnika —odnosno gradana/poduzetnika.

Zajedno s prijavom, ako nije ranije podnesen, podnosi se plan tranzicije i implementacije te

korisnicke upute. Sama obrada prijave zapocinje tek po odobrenom planu tranzicije i

implementacije.

Tablica 7 Kljucni sudionici prijave e-usluge u sustav e-usluga RH

Klju€ni sudionici
Razvojni tim

\ Opis

Interni IT tim ili vanjski dobavljac koji razvija IT sustav. Odgovoran za
osiguranje spremnosti IT sustava za tranziciju i testiranje.

Implementacijski
tim

Tim stru¢njaka (zaposlenika) nositelja e-usluge i sunositelja (kod
sloZzenih usluga) koji ima domensko znanje o usluzi i pruza stru¢no
znanje iz podrucja e-usluge i osigurava uskladenost e-usluge sa
zakonodavnim okvirom, poslovnim procesima nositelja e-usluge (i
sunositelja). Odgovoran za interno testiranje i predlaganje Celniku tijela
nositelja e-usluge za prijavu e-usluge u sustav e-usluga RH.

Nositelj e-usluge

Imenovano nadleZno tijelo (institucija) za e-uslugu koje podnosi prijavu
e-usluge u sustav e-usluga RH na odobrenje.

Tijelo zaduZeno za
sustav e-usluga RH

Tijelo zaduZeno za sustav e-usluga RH zaprima prijavu i organizira
tranziciju nominiranog IT sustava u testnu okolinu sustava e-usluga RH.

Kontrolno tijelo

Tijelo nadleZno za nadzor i kontrolu provodenja Standarda i osiguranje
uskladenosti svih e-usluga RH sa Standardom. Testira e-uslugu i
odobrava pustanje e-usluge u produkciju.

Pokretac

e Odobren plan tranzicije i implementacije; i

e lzvrsene sve aktivnosti razvoja IT sustava.
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Ulazni podaci

Konceptualni dizajn;
Koncept e-usluge;

Funkcionalna specifikacija.

Koraci

1. Osigurati zadovoljavanje kriterija prihvacanja e-usluge (svi zahtjevi e-usluge trebaju biti
zadovoljeni, a IT sustav treba biti u potpunosti operativan odnosno razvijen IT sustav
sukladno funkcionalnoj specifikaciji i konceptu e-usluge).

2. Osigurati djelotvorno izvrsenje tranzicijskog plana (osigurati sve resurse potrebne za
tranziciju i implementaciju) i identificirati Sto se treba postiéi prije nego se tranzicija
smatra zavrsenom.

3. Osigurati izvrSenje aktivnosti implementacije e-usluge te obuke zaposlenika —
implementacijskog tima i tima za podrsku.

4. Testirati IT sustav — implementacijski tim i krajnji korisnici (gradani/poduzetnici —
odgovarajudi broj, ovisno o sloZenosti e-usluge).

5. Odobriti IT sustav od strane Nositelja e-usluge.

6. Ispunjavanje kontrolne liste za produkciju e-usluge za nositelja e-usluge (Prilog VII.B -
Kontrolna lista za produkciju - prijavu e-usluge u sustav e-usluga RH za nositelja e-usluge).

7. Podnijeti prijavu e-usluge u sustav e-usluga RH (Prilog VII.A — PredloZak prijave e-usluge u
sustav e-usluga RH).

8. Uz prijavu osigurati da je sva relevantna dokumentacija (minimalno korisnicke upute)
izradena

9. Integrirati IT sustav u testnu okolinu sustava e-usluga RH.

10. Odobravanje e-usluge i IT sustava i kontrola uskladenosti sa Standardom prema
kontrolnoj listi za produkciju e-usluge za kontrolno tijelo (Prilog VII.C - Kontrolna lista za
produkciju e-usluge za kontrolno tijelo).

11. Tijelo zaduZeno za uskladenost sa Standardom testira e-uslugu i vrednuje uskladenost sa
Standardom te prihvada ili vra¢a na doradu.

12. Nakon odobravanja e-usluge za integraciju u sustav e-usluga RH pripremiti IT sustav za
produkcijski rad.

13. Pustanje e-usluge u produkcijski rad.

Rezultat
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Odobrena prijava e-usluge u sustav e-usluga RH

Korisnicke upute

Korisni¢ke upute za provodenje e-usluge su preduvjet za testiranje e-usluge od strane tijela

zaduZenog za uskladenost sa Standardom, odnosno kontrolnog tijela i obavezno se dostavljaju

zajedno s prijavom e-usluge u sustav e-usluga RH. Korisni¢ke upute trebaju opisati nacin koristenja

e-usluge za krajnje korisnike — gradane/poslovne subjekte, ali i za zaposlenike tijela, ukoliko

sudjeluju u procesu odnosno e-usluga nije u potpunosti automatizirana. U tom slucaju trebaju biti

dva zasebna seta korisnickih uputa. Upute trebaju biti napisane jasnim, razumljivim i

jednostavnim jezikom.

OSNOVNI, OBVEZNI DIJELOVI KORISNICKIH UPUTA ZA KRAJNJE KORISNIKE SU:

1. Svrhaiopseg e-usluge, vrijednosti i uinci

2. Detaljan opis koristenja e-usluge po korisnickim putevima

2.1.

2.2,

2.3.

Opis korisni¢kih puteva/procesa - opisati korisnicke puteve, ovisno o vrsti
korisnika/situaciji koje e-usluga podrzava, kao i okolnosti u kojima se ti procesi odvijaju.
Poslovna pravila su nezaobilazni dio procesa i obrade konkretnih transakcija. Poslovna
pravila mogu biti definirana zakonskim propisimaiili internim pravilima nositelja e-usluge.
Potrebno ih je jasno opisati i definirati uvjete. Opisuju se svi kontrolni mehanizmi, koji su
na raspolaganju u razlicitim fazama poslovnog procesa. Kljuéne su kontrole podataka i
dokumenata, koji se preuzimaju te podataka koji se upisuju.

Nadalje, potrebno je osigurati mehanizme kontrole (poruke na zaslonu, liste, poruke
elektronicke poste) za poslovne transakcije u medufazama (u radu, u cekanju,
privremeno zaustavljen i sl.). Gdje je moguce, potrebno je kontrole automatizirati, kako
bi se izbjegla ljudska pogreska i nepotrebno ru¢no pokretanje kontrola.

Ulazni, izlazni podaci i dokumenti - opisuju se ulazni podaci, njihovi izvori kao i
ogranicenja i kontrole koje je potrebno provesti. Izlazni podaci i dokumenti ovdje opisani
nastaju kao posljedica rada korisnika i IT sustava. U opisu je vazno pojasniti format
podataka, moguce (dozvoljene vrijednosti), iznimke ako postoje kao i status dokumenta

(zapisa) koji nastaje.

3. lzuzetci i privremena rjeSenja po procesima - Obvezno navesti koji poslovni procesi nisu

podrzani i opisati nacin njihovog izvodenja (radi li se fizicki ili na neki drugi nacin).
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Osim korisnickih uputa na samim mreznim stranicama e-usluge nuzno je omoguciti pristup
dovoljno opseznim, jasnim i jednostavnim objasnjenjima sljedeéih elemenata e-usluge odnosno
postupku izvrSavanja:

a) relevantnim koracima u postupku koje korisnik treba poduzeti, ukljucujuéi sve
iznimke;

b) imenu nadleznog tijela odgovornog za postupak, ukljucujuéi njegove kontaktne
podatke;

c) prihvatljivim sredstvima autentifikacije, identifikacije i potpisivanja za taj postupak;

d) vrstiiformatu dokaza koji se dostavljaju;

e) sredstvima pravne zastite koja su opcenito dostupna u slucaju spora s nadleznim
tijelima;

f) primjenjivom iznosu naknada i nacinima internetskog placanja;

g) svim rokovima koje treba postovati korisnik ili nadlezno tijelo; a ako nema rokova,
prosjecnom, ocekivanom ili okvirnom vremenu koje je nadleznom tijelu potrebno da
dovrsi postupak;

h) svim pravilima u pogledu izostanka odgovora nadleinog tijela i pravnim
posljedicama toga za korisnike, ukljucujuéi preSutno odobrenje ili administrativnu
sutnju;

i) svim dodatnim jezicima na kojima se postupak mozZe provesti.

Uz korisnicke upute, e-usluga treba sadrzavati i kontakt podatke Nositelja e-usluge o korisnickoj

podrsci (e-mail, kontakt telefon, ¢esto postavljana pitanja i sl.) na svakom zaslonu e-usluge.

3.4.5 Promocija pustanja u rad e-usluge

Zavrsni dio faze razvoja i implementacije e-usluge je kona¢no odobrenje kontrolnog tijela. Kada
su zadovoljeni svi uvjeti za pustanje e-usluge u produkciju, odnosno pruzanje na koristenje Siroj
javnosti, i kada su provedene aktivnosti prijelaza u produkcijski rad, od iznimne je vaznosti i
adekvatno promicati novu/unaprjedenu e-uslugu. Stoga se pri zavrSetku faze razvoja i
implementacije prema planiranim aktivnostima promocije e-usluge, definiranima u sklopu

projektnog plana rada, provode promotivne aktivnosti.

Promotivne aktivnosti za najkompleksnije e-usluge (npr. otvaranje trgovackog drustva) ukljucuju
zavrsni dogadaj, formalno pustanje u produkcijski rad e-usluge ili konferenciju za novinare te
pisane obavijesti za medije, digitalne, radio, TV i novinske kampanje, dok za manje sloZzene i
jednostavne e-usluge implementacija komunikacijsko-promotivnih aktivnosti ukljucuje pisane
obavijesti za medije, digitalne, radio, TV i novinske kampanje. Klju¢no je u prvih Sest mjeseci do
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prve godine dana provoditi promotivne aktivnosti, kako bi se korisnike potaklo na koristenje e-

usluge. U slucaju unaprjedenja postojece e-usluge, takoder je potrebno provesti promotivne

aktivnosti i informirati Siru javnost o unaprjedenjima i u¢incima provedenih unaprjedenja.

3.5 Faza odrzavanja i unaprjedenja e-usluge

Odrzavanije i unaprjedenje

Po zavrSetku navedenih aktivnosti i pustanja e-usluge u produkcijski rad, proces upravljanja e-

uslugom prelazi u fazu odrzavanja i unaprjedenja.

Cilj ove faze je osigurati:

Svrha

Kontinuirani nadzor nad uspjesnosti e-usluge (vrijeme izvrSenja, broj uspjesno izvrsenih
postupaka, pouzdanost IT sustava...);

Pruzati podrsku korisnicima;

Pratiti zadovoljstvo i misljenje korisnika;

Unaprjedivati e-uslugu prema potrebama korisnika;

Odrzavati e-uslugu prema zakonodavnim odredbama.

ove faze je sustavno i kontinuirano podizati razinu kvalitete e-usluge i posljedic¢no

poboljsavati zadovoljstvo krajnjih korisnika, svih skupina krajnjih korisnika. Pokreta¢ ove faze je

pustanje e-usluge u produkcijski rad.

Odrzavanje i unaprjedenje e-usluge sastoji se od sljedecih aktivnosti:

Definirati procese, uloge i odgovornosti u aktivnostima odrZavanja, podrske i
upravljanja promjenama — Kako bi se osiguralo kontinuirano odrZavanje i unaprjedenje
potrebno je netom prije, ili najkasnije s pustanjem u produkcijski rad, definirati tim
nositelja e-usluge za odrzavanje IT sustava, podrsku u radu i upravljanje promjenama.
Potrebno je definirati ¢lanove, uloge i odgovornosti te procese odrZavanja, podrske i
upravljanja promjenama. Tim za upravljanje promjenama je glavni odgovoran za
predlaganje unaprjedenja e-usluge i pracenje zakonodavnog okvira, koji definira okvir
pruZanja e-usluge i obavezne izmjene e-usluge.

Pruzati podrsku u izvrSavanju e-usluge — po pustanju e-usluge u produkcijski rad provode
se aktivnosti odrzavanja i podrske korisnicima prema definiranom planu, ulogama i
odgovornostima. Korisnicka podrska ukljuéuje minimalno podrsku putem kontakt
telefona, elektronicke poste, intuitivnih korisnickih uputa koje su lako dostupne te cesto

postavljanih pitanja. Sve navedeno dostupno je na svakoj stranici odnosno zaslonu e-
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usluge kao i mogucnost davanja povratnih misljenja i podnoSenja upita od strane
korisnika.

Pratiti uspjeSnost e-usluge — Svaka e-usluga treba imati implementiran alat za
prikupljanje i obradu statistickih podataka, koji ¢e u sklopu uspostave jedinstvenog
digitalnog pristupnika razviti Europska komisija i bit ¢e na raspolaganju svim drzavama
¢lanicama i njihovim tijelima (detaljnije opisano u nastavku). Mjesec¢no se prati broj
korisnika e-usluge, trajanje procesa pruzanja e-usluge po korisniku — iteraciji te se na
polugodi$njoj razini podnosi izvjestaj o uspjesnosti.

Pratiti zadovoljstvo korisnika — Svaka e-usluga treba imati implementiran alat za pruzanje
povratnog misljenja, koji ¢e u sklopu uspostave jedinstvenog digitalnog pristupnika za
potrebe prekogranicne suradnje biti na raspolaganju svim drzavama ¢lanicama i njihovim
tijelima. Mjesecno se prati broj korisnika e-usluge, trajanje procesa pruzanja e-usluge po
korisniku - iteraciji te se na polugodi$njoj razini podnosi izvjestaj o uspjesnosti.
Nominirati i provoditi unaprjedenja/promjene e-usluge — U slu¢aju manje promjene ista
se provodi kao aktivnost — definiranja potrebnog unaprjedenja, razvoj unaprjedenja,
testiranje unaprjedenja i aZuriranje korisnickih uputa te pustanje unaprjedene e-usluge u
produkcijski rad. U slucaju vece i znacajnije promjene na postojeéoj e-Usluzi u smanjenom
opsegu provode se prethodno opisane aktivnosti faza inicijacije, analize i dizajna te

razvoja i implementacije.

E-Usluga pustena u
produkecijski rad

lzvjestaj
performansama e-

lzvjestaj o
zadovoljstvu
korisnika

NSNS

Slika 14 Pregled aktivnosti i artefakata faze odrZavanja i unaprjedenja e-usluge
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Kvaliteta e-usluge

Mehanizam povratnih informacija korisnika treba bi biti integriran u e-uslugu na nacin koji
korisnicima olakSava pruZanje povratnih informacija ako su npr. u potpunosti popunili i predali

obrazac za prijavu ili ako su odustali od podnosenja prijave/zahtjeva prije nego $to su je poslali.
Moguénost za davanje povratnih informacija moze biti dostupan:

a) U potvrdi primitka koja se korisnicima 3alje odmah nakon podnosenja prijave/zahtjeva;
b) Unutar samog obrasca prije nego sto ga korisnik preda;

c) Kao skocni prozor nakon sto korisnik preda obrazac; ili

d) Kao dio informacija o postupku.

Sljedeée pitanje trebalo bi biti dostupno svim korisnicima:

Koliko je lako bilo dovrsiti ovaj postupak/e-uslugu? (ocjena zvjezdica od 1 do 5) -

obavezno polje
Pomozite nam da poboljsamo (tekstni okvir) - izborno polje

Korisnika treba upozoriti da ne predaje osobne podatke

Informacije dostupne o e-Usluzi

Sljedede pitanje trebalo bi biti dostupno svim korisnicima informacija na mreznoj stranici na

kojoj se objasnjava e-usluga i/ili su dostupne korisnic¢ke upute:

Pronasli ste ono Sto ste traZili? (,,Radio tipka“: DA / NE / Djelomic¢no) - obavezno polje
Ocijenite ovu stranicu (broj zvjezdica: od 1 do 5) - obavezno polje
Pomozite nam da se poboljSamo (tekstni okvir) - izborno polje

Korisnik ¢e biti upozoren da ne dostavlja osobne podatke.

Prikupljene povratne informacije korisnika treba koristiti prvenstveno nositelj e-usluge kao
nadleZno tijelo, za poboljSanje e-usluge koju pruza i osigurati da je ona u skladu sa zahtjevima

Standarda.
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NADZOR | KONTROLA

Tijelo nadlezno za osiguranje uskladenosti e-usluga sa Standardom vrsi nadzor i kontrolu procesa
upravljanja e-uslugom, kao i samom e-uslugom. U ovoj fazi provode se sljedece aktivnosti:

e Kontrola uspjesnosti e-usluge;

e Kontrola zadovoljstva korisnika e-usluge.
Tijelo kontinuirano prati uspjeSnost i zadovoljstvo korisnika te u slucaju loSe uspjesnosti i
negativnog zadovoljstva korisnika definira korektivne radnje — unaprjedenja e-usluge, za nositelja

e-usluge.

ARTEFAKTI (DOKUMENTACIJA | PROCEDURE)

Dva klju¢na artefakta kreirana tijekom ove faze su izvjeStaj o uspjesnosti e-usluge i izvjestaj o

zadovoljstvu korisnika.

Odrzavanje i unaprjedenje

Izvjestaj o performansama
e-usluge

ARTEFAKTI

Izvjestaj o zadovoljstvu korisnika

Spremno za analizu | dizajn Spremno za implementaciju Spremno za zatvaranje

Slika 15 Artefakti faze odrZavanja i unaprjedenja

3.5.1 lzvjestaj o uspjesnosti e-usluge

Izvjestaj o uspjesSnosti e-usluge treba sadrzavati kljucne pokazatelje uspjesSnosti koji su definirani

u konceptu e-usluge, ostvarene vrijednosti i statisticke podatke o koristenju e-usluge:

e Statistike vezane uz e-usluge:
o Broj korisnika koji su se za potrebe koristena e-usluge autentificirali;
o Struktura korisnika koji su se autentificirali (HR, EU...);
o Vrsta uredaja koji se koristi prilikom koristenja e-usluge;
o Broj korisnika koji su uspjesno zavrsili proces;
o Vrijeme provedeno na stranici.
e Statistike vezane uz informacije o e-uslugama:
o Skojih mreZnih stranica korisnici dolaze na mrezne stranice e-usluge;
o Broj posjeta mreZznoj stranici e-usluge i broj jedinstvenih posjeta po mreZznoj
stranici;
o Struktura korisnika koji su se posjetili mreZnu stranicu e-usluge (HR, EU...);
o Vrsta uredaja koji se koristi za posjet mreznoj stranici e-usluge;
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o Vrijeme provedeno na stranici.

3.5.2 lzvjestaj o zadovoljstvu korisnika e-uslugom

Izvjestaj o zadovoljstvu korisnika e-uslugom treba sadrzavati sve prikupljene povratne informacije
korisnika tijekom i nakon koristenja e-usluge. Prikupljena misljenja i komentari korisnika trebaju

biti strukturirana u dva segmenta prema gore definiranoj strukturi pitanja:

e Kvaliteta e-usluge;

e Informacije dostupne o e-Usluzi.

3.6 Faza nadzorai kontrole

Nadzor i kontrola

Kontrolna lista za e | Kontrolna lista za
Sazetak e-Usluge e § Projektnu povelju

[l

Kontrolna lista za Kontrolna lista za
Koncept e-usluge Q Funkeionalnu specifikaciju

Kontrolna lista za ) Kontrolna lista za ] Kontrolna lista za
Performanse e-Usluge Produkeijski rad & Koneeptualni dizajn

Faza nadzora i kontrole provodi se tijekom cijelog procesa odnosno Zivotnog ciklusa e-usluge.

Nadzornim aktivnostima se osigurava zahtijevana razina kvalitete e-usluge definirana nacelima
Standarda, a mehanizmom validacije artefakata na temelju kontrolnih lista, kontroliraju se i

identificiraju nedostaci, kako bi se isti pravovremeno uklonili.

Upravljanje kvalitetom e-usluge ima za cilj osigurati da e-usluga ispuni ocekivane rezultate na
najucinkovitiji nacin i da krajnji rezultat bude prihvacen od strane relevantnih dionika. To ukljucuje
nadgledanje svih aktivnosti potrebnih za odrzavanje Zeljene razine izvrsnosti kao i kontrolu
kvalitete i poboljSanje kvalitete. Intencija je redovito nadzirati i kontrolirati sve faze Zivotnog
ciklusa te kroz kontinuiran nadzor i kontrolu osigurati definiranu razinu kvalitete e-usluga. Sve
nadzorne i kontrolne aktivnosti se provode kako bi se osiguralo da e-usluga odgovara definiranim

standardima kvalitete.

Glavni ciljevi nadzor i osiguranja kvalitete e-usluge su:
e Osigurati da se tijekom cijelog procesa postize ciljana razina kvalitete artefakata i same e-
usluge;
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e Da se sve aktivnosti obavljaju prema planu odnosno standardiziranom procesu;
e Osigurati uskladenost sa Standardom;
e Identificirati i dati preporuke za sve neuskladenosti ili moguénost poboljsanja kvalitete te
osigurati njihovu provedbu;
e Odobravati artefakte procesa i samu e-uslugu na temelju definiranih kriterija kvalitete i
prihvac¢anja definiranih Standardom.
Aktivnosti nadzora i kontrole jedine su koje ne izvrSava i nisu u nadleznosti nositelja e-usluge
vec¢ tijela nadleinog za osiguranje uskladenosti e-usluga sa Standardom. Proces provjere
implementiranosti Standarda nikako ne moZzemo smatrati kao dodatni administrativni teret za
nositelja e-usluge veé kao dodatnu pomoc¢, kojom se osigurava da su svi aspekti razvoja e-usluge

obuhvaceni.
Postupak upravljanja kvalitetom za ovu e-uslugu sastoji se od sljedecih klju¢nih koraka:

e Provesti osiguranje kvalitete (kroz kontrolne liste za nositelja) - Svrha ovog koraka je
provjera uspjeSnosti i uskladenosti aktivnosti upravljanja e-uslugom s definiranim
zahtjevima kvalitete. Aktivnosti osiguranja kvalitete definirane su na temelju cjelokupnog
pristupa upravljanja e-uslugom i dio su Standarda. Osiguranjem kvalitete putem provedbe
samokontrola potvrduje se provode li se aktivnosti u skladu s odredbama Standarda i
procjenjuje njihova operativna ucinkovitost od samih izvrSitelja. Rezultati aktivnosti
osiguranja kvalitete dokumentiraju se u kontrolnim listama o kvaliteti artefakata e-usluge
za Nositelja.

e Provesti kontrolu kvalitete (kroz kontrolne liste za kontrolno tijelo) - Svrha ovog koraka
je pracenje i kontrola aktivnosti i artefakata, kako bi se ocijenila uskladenost i u¢inkovitost
i preporucile potrebne aktivnosti. Kontrolne liste za provjeru kvalitete kontrolnog tijela,
koristi kontrolno tijelo za ocjenu aktivnosti, kontrolu kvalitete i provjeru uskladenosti sa
Standardom u smislu podrucja primjene, vremena, troskova, kvalitete, organizacije e-
usluge, komunikacije, rizika, aktivnosti i zadovoljstva korisnika. Osim toga, kontrolno tijelo
Ce sazeti i dokumentirati nalaze za svaki artefakt u sklopu kontrolne liste zajedno sa svim
korektivnim mjerama i mjerama unaprjedenja. Aktivnosti mogu rezultirati zahtjevima za
promjenu, provjeru aktivnosti i artefakata, utvrdivanjem novih rizika i problema,
prerasporedivanjem aktivnosti ili dodavanjem novih aktivnosti u plan rada, boljom
razradom e-usluge i slicno. Takoder, izmedu ostalog, moZe identificirati potrebe za
obukom i resursima. Sve Ce te aktivnosti biti uvrStene (barem one koje zahtijevaju najvise
napora/troskova) u plan rada, kako bi se dobio cjelovit uvid u sve aktivnosti vezane uz e-

uslugu.
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e Provesti prihvacanje artefakata - Ako su rezultati kontrole kvalitete u skladu sa

zahtjevima kvalitete e-usluge definiranih Standardom, kontrolno tijelo odobrava artefakt,

na temelju definiranih kriterija. Svrha ovog koraka je dobivanje formalnog odobrenja od

kontrolnog tijela za svaki artefakt i samu e-uslugu. Obuhvaéa formalno odobravanje

artefakta kada je kontrolnom listom utvrdeno da artefakt zadovoljava kriterije kvalitete

definirane odredbama Standarda. Ostvarenja artefakata e-usluge mogu se uvjetno

prihvatiti ¢ak i uz niz poznatih problema, pod uvjetom da su oni dokumentirani i da postoji

plan za njihovo rjesavanje.

Provesti krajnje prihvadanje e-usluge - Svrha ovog koraka je upravljanje konacnim prihvacanjem

e-usluge, ukljuCujuéi prihvaéene rezultate i obavljanje administrativnog zakljuenja razvoja i

implementacije e-usluge. Konacno prihvaéanje e-usluge dobiva se od tijela nadleZnog za sustav e-

usluga RH, putem sluzbene obavijesti o prihvadanju e-usluge. Prije sluzbenog potpisivanja

pustanja u produkcijski rad e-usluge, potrebno je planirati promotivne aktivnosti, kako bi se

osigurala Siroka primjena nove e-usluge. U nastavku se nalazi matrica svih artefakata i obaveznih

elemenata (nacela) e-usluge, po kojima se provodi kontrola sukladnosti sa Standardom, po

tockama kontrole.

- B. Analiza i dizajn C. Razvoj i implementacija . D. ..
A. Inicijacija Odrzavanje i
e-usluge e-usluge iedeni
Nacelo unaprjedenje
SaZetak PrOJeI'(tna Koncept Funk'c!ona'l.na Kf)nf:eptualnl Produkcija Odriavanje
e-usluge povelja e-usluge  specifikacija dizajn
Opis i elementi e-usluge Al A2 B1 B2 c1 c2 D1
Nacelo 1: Identificirajte
i shvatite korisnicke Al A2 B1 B2 c1 c2 D1
potrebe i ogranicenja
Nacelo 2: RijeSite
Zivotnu/poslovnu Al A2 B1 B2 Cc1 Cc2 D1
situaciju
Nacelo 3: Omogucite
uskladeno i objedinjeno A2 B1 B2 c1 c2 D1
korisnicko iskustvo
Nacelo 4: U¢inite uslugu
jednostavnom za A2 B1 B2 Cc1 c2 D1
koriStenje
Nacelo 5: Razvijajte
uslugu koju svi mogu Al A2 B1 B2 Cc1 c2 D1
koristiti
Nace.lo. 6:.U.T.post?v.|te Al A2 B1 B2 a e
multidisciplinarni tim
Nacelo 7: Definirajte
parametr.e usp.jesnostl B1 B2 2 D1
e-usluge i pratite
zadovoljstvo korisnika
Nac.tvalo 8 Promovirajte Al A2 B1 2 D1
koriStenje e-usluge
Nacelo 9: Razvijte i
odrzavajte pouzdanu e- B1 B2 c2 D1
uslugu
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Nacelo 10: Koristite

. Al A2 B1 B2 Cc1 (o]
zajednicke komponente

Nacelo 11: Odaberite
ispravne alate,
tehnologije i otvorene
standarde

Al A2 B1 B2 c2 D1

Nacelo 12: Razvijte
sigurnu uslugu koja stiti
privatnost i sigurnost
korisnika

Al A2 B1 B2 C1 c2 D1

Nacelo 13: Podriite
javnu upravu u Al A2 B1 B2 c2 D1
digitalnoj preobrazbi

Kontrolne liste

Zahtjevi koje svaka e-usluga treba zadovoljiti su postavljeni kroz kontrolu 13 nacela Standarda,
Cije zadovoljavanje se provjerava koristeéi jednu od sedam kontrolnih lista za odgovarajucu fazu
Zivotnog ciklusa e-usluge. Kontrolnom tijelu kontrolne liste sluZze kao smjernica kontrole jesu li
prilikom analize artefakata provjerili uskladenost sa svim odredbama Standarda. Klju¢no je
kontinuirano pratiti i dokumentirati zadovoljava li e-usluga postavljena nacela uporabom
odgovarajuée kontrolne liste koja u odredenoj fazi Zivotnog ciklusa specificira, kategorizira i

prioritizira odredbe nacela.

Spremno za analizu i dizajn Spremno za implementaciju Spremno za zatvaranje

E
E + Kontrolna lista za SaZetak + Kontrolna lista za Koncept = Kontrolna lista za + Kontrolna lista za
'n;: e-Usluge e-usluge Konceptualni dizajn odriavanje i unaprjedenje

- Odobrenje saietka - Odobrenje Koncepta - Odobrenje prototipa e-Usluge

* Kontrolna lista za * Kontrolna lista za * Kontrolna lista za Produkcijski
Projektnu povelju Funkcionalnu specifikaciju rad
- Odobrenje povelje - Odobrenje specifikacije - Odobrenje produkcije e-Usluge

Slika 16 Artefakti faze nadzora i kontrole — kontrolne liste

3.6.1 Kontrolna lista za sazetak e-usluge

U saZetku e-usluge inicijator e-usluge saZeto i jezgrovito, ali strukturirano, treba opisati e-uslugu,
njezine vrijednosti i opseg. Buduci da je cijela e-usluga jos na razini ideje odnosno inicijative, nije
poznat velik broj detalja te se u ovoj inicijalnoj fazi od inicijatora o¢ekuje da strukturira temeljne

okvire e-usluge. U sklopu sazetka e-usluge potrebno je provijeriti i osigurati da je definiran:

e Nositelj e-usluge (klju¢no kod sloZenih usluga u kojima sudjeluje vise tijela);
e SloZenost e-usluge (jednostavna — sloZzena — cjelokupna odnosno rjesava i

Zivotnu/poslovnu situaciju),
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e Nacin realizacije razvoja e-usluge (interno ili uz pomoc vanjskog izvodaca);

e Procijenjena financijska vrijednost uspostave (gruba procjena resursa potrebnih za
realizaciju inicijative);

e Klju¢ne aktivnosti;

e Procijenjeno trajanje uspostave e-usluge;

e Kontekst zbog koje se inicira razvoj e-usluge (javna potreba/problem/prilika);

e Opisana buduca e-usluga na visokoj razini odnosno oéekivani rezultat;

e Opisan procijenjeni utjecaj e-usluge na trenutnu situaciju na visokoj razini;

e Pravna podloga.

Standard sadrzi i kontrolnu listu za inicijatora, koja se ne podnosi kontrolnom tijelu, ve¢ sluzi kao
pomoc inicijatoru odnosno da pomogne i osigura da su navedeni svi relevantni podaci koje je
potrebno definirati u sazetku. Kontrola uskladenosti provodi se provjerom dokumenta SaZetka
usluge te popunjavanjem kontrolne liste od strane kontrolnog tijela. Ukoliko je glavnina bitnih
kriterija zadovoljena i popunjena, saZetak se odobrava. Odobren saZetak e-usluge preduvjet je za

predlaganje za financiranje (drZzavni proracun, vlastita sredstva, EU projekt).

3.6.2 Kontrolna lista za projektnu povelju

Kako je prethodno navedeno, projekt za razvoj e-usluge se pokreée u slucaju da institucija nositelj
e-usluge samostalno razvija e-usluge te je u tom slucaju potrebno i formalno pokrenuti projekt,
kreirati projektnu povelju, odrediti stru¢ni tim i imenovati voditelja projekta. U projektnoj povelji
potrebno je definirati detaljan opseg, zahtjeve na visokoj razini, ogranicenja i ocekivani konacni
ishod. Stoga kontrolno tijelo kroz pitanja kontrolne liste provjerava jesu li u projektnoj povelji

definirani:

e Voditelj projekta i tim;

e Kontekst;

e Opisiopseg;

e Utjecaj na trenutne procese i organizaciju, gradane/poslovne subjekte i ostale dionike;
e Meduovisnosti s drugim uslugama (vlastitim i drugih tijela);

e (Ocekivani rezultati;

e Koristi;

e  Pravni okvir;
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e Pretpostavke odnosno promjene koje je potrebno provesti (ako je primjenjivo) na visokoj
razini vezane uz upravno podrucje — promjena zakonodavnog okvira te tehnologiju,
resurse, postojece usluge, rizici;

e Potrebni resursi koji ukljuéuju detaljne financijske procjene/kalkulacije troskova;

e Uloge i odgovornosti na projektu;

e  Okvirni projektni plan tzv. Roadmap.

Standard sadrzi i kontrolnu listu za nositelja koja se ne podnosi kontrolnom tijelu, ve¢ sluzi kao
pomoc inicijatoru, odnosno da pomogne i osigura da su navedeni svi relevantni podaci koje je
potrebno definirati u projektnoj povelji. Kontrola uskladenosti se provodi provjerom dokumenta
Projektna povelja te popunjavanjem kontrolne liste. Ukoliko je glavnina bitnih kriterija
zadovoljena i popunjena projektna povelja se odobrava. Ako nositelj e-usluge vrsi aktivnosti
dizajna e-usluge, odobrena projektna povelja je preduvjet za pokretanje aktivnosti dizajna i

istrazivanja potreba korisnika.

3.6.3 Kontrolna lista za koncept e-usluge

Vrlo vazan korak u primjeni Standarda je prezentacija koncepta buduce e-usluge. Koncept nije
materijalizirani prototip usluge, ve¢ prikaz cjelovitog logickog rjeSenja buduce e-usluge, koji jasno
moze prikazati kako ¢e buduca e-usluga izgledati, koji ¢e korisnicki putevi biti omoguceni i kako ¢e
buduéa e-usluga funkcionirati u ekosustavu javne uprave. Tijelo na temelju kontrolne liste
provjerava uskladenost dizajna nove e-usluge ili unaprjedenja postojeée sa Standardom odnosno
njegovim nacelima, relevantnima u ovoj fazi.

U sklopu evaluacije koncepta kontrolno tijelo putem kontrolne liste provjerava je/su li:

e Provedeni postupci istraZivanja potreba korisnika;

e Opisan proveden postupak istrazivanja specificnih potreba (i saznanja proizaslih) vezanih
za potrebe pristupacnosti e-usluge;

e Identificirane klju¢ne kategorije korisnika sa slicnim obrascima ponasanja i klju¢nim
potrebama;

e Opisana saznanja proizasla iz istraZivanja te kako su ta saznanja ugradena u koncept
buduce e-usluge;

e Identificirana Zivotna situacija te pozicija buduée e-usluge u Zivotnoj situaciji (ako ne
rjeSava cjelokupnu Zivotnu situaciju);

e Opisana interakcija korisnika s pruzateljem e-usluge;
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e Detaljno opisane tocke i nacini integracije i razmjene podataka medu institucijama (kod
sloZenih usluga);

e Opisan koncept postizanja vrijednosti usluge s obzirom na korisnikove potrebe;

e Opisano kako ¢e potrebe korisnika pruzanjem e-usluge biti zadovoljene te utjecaj na
razvoj drustva i javne uprave;

e Opisani korisnicki putevi odnosno definirani svi koraci tijekom koristenja e-usluge i sve
varijante izvrSavanja;

e Opisane sve potrebne aktivnosti razvoja i implementacije, odnosno Sto se sve treba
napraviti kako bi cilj i svrha e-usluge ispunili;

e Opisane planirane aktivnosti za promociju i nadzor cjelovite usluge i specifi¢ne uspjesnosti

koje ce se pratiti.

Standard sadrzi i kontrolnu listu za nositelja, koja se ne podnosi kontrolnom tijelu, ve¢ sluzi kao
pomoc inicijatoru odnosno da pomogne i osigura da su navedeni svi relevantni podaci koje je
potrebno definirati u konceptu. Kontrola uskladenosti se provodi prezentacijom koncepta e-
usluge i analizom dokumenta Koncept e-usluge te popunjavanjem kontrolne liste. Ukoliko je
glavnina bitnih kriterija zadovoljena i popunjena koncept e-usluge se odobrava. Odobren koncept

e-usluge preduvjet je za definiranje funkcionalne specifikacije.

3.6.4 Kontrolna lista za funkcionalnu specifikaciju

U sklopu razvoja e-usluge potrebno je osigurati da se dizajnirani koncept e-usluge ,pretoci“ u
odgovaraju¢u funkcionalnu specifikaciju koja se temelji na opsegu i zahtjevima zamisljene e-
usluge, nacelima i tehnickim standardima definiranima u Standardu te integrira u buduce rjesenje
e-usluge. U sklopu ove faze potrebno je potvrditi da su svi relevantni dijelovi koncepta e-usluge
postali sastavni dio funkcionalnih specifikacija. Kontrolno tijelo putem kontrolne liste provjerava

je li Funkcionalna specifikacija:

e Sadrzi detaljno opisane poslovne procese modelirane BPMN 2.0 notacijom;

e Sadrzi arhitekturu sustava;

e Sadrzi detaljno opisane korisnicke puteve i scenarije koriStenja modelirane UML
notacijom;

e Definira koje gradivne blokove ¢e koristiti e-usluga;

e Definira potrebne integracije;
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e Definira standarde (semanticki, graficki, tehnoloski, sigurnosni) koje treba zadovoljiti IT
sustav;

e Predvida i opisuje odrzavanje;

e Sadrzi popis funkcionalnih zahtjeva koji su uskladeni s konceptom e-usluge;

e Sadrzi popis nefunkcionalnih zahtjeva;

e Sadrzi popis metodologije i plan implementacije;

e Sadrzi jasno definirane ocekivane rokove i uvjete isporuke te nacin prihvacanja isporuka.

Standard sadrzi i kontrolnu listu za nositelja, koja se ne podnosi kontrolnom tijelu, ve¢ sluZi kao
pomoc inicijatoru, odnosno da pomogne i osigura da su navedeni svi relevantni podaci koje je

potrebno definirati u funkcionalnoj specifikaciji.

Kontrola uskladenosti se provodi analizom dokumenta Funkcionalna specifikacija te
popunjavanjem kontrolne liste. Verificirana Funkcionalna specifikacija preduvjet je za pokretanje

postupka javne nabave ili internog razvoja IT sustava.

3.6.5 Kontrolna lista za konceptualni dizajn

Nakon razvoja koncepta e-usluge potrebno je osigurati da se taj koncept adekvatno prenosi u IT
sustav koji ¢e podrzavati izvrSavanje e-usluge. Stoga je prije nego se krene u sam razvoj IT sustava
potrebno dizajnirati koncept buduéeg IT sustava u formi dokumenta i razviti cjelokupni klikabilni
model/prototip (mockup — skice stranica usluge slabije kvalitete). U sklopu provjere sukladnosti
sa Standardom analizira se uskladenost klikabilnog modela (ekrani sustava) s nacelima i dizajnom
e-usluge. Analizira se dokument Konceptualni dizajn kojim se predstavlja kako ¢e koncept e-usluge

biti ,pretocen” u IT sustav te prezentira klikabilni model sustava.

Na temelju usvojenih kontrolnih listi, koje su dio cjelokupnog Standarda, provjerava se
uskladenost klikabilnog modela s konceptom e-usluge, funkcionalnom specifikacijom i
Standardom kako bi se osiguralo da su sagledani svi aspekti Standarda i da su isti zadovoljeni prije

kretanja u razvoj IT sustava.
U sklopu prezentacije potrebno je utvrditi:

e Jeli IT sustav dizajniran u skladu s konceptom e-usluge;
e Jesu li opisane sve forme, polja i funkcionalnosti;

e Zadovoljava li prototip sva nacela Standarda;

e Podrzava li sve definirane korisnicke puteve;

e Jesu li zadovoljene specifiche potrebe;
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e Jesu li klikabilni model testirali krajnji korisnici te jesu li rezultati testiranja integrirani u
predstavljeni prototip;

e Jesu li zadovoljeni zahtjevi pristupacnosti razine A, prema WCAG 2.1 standardu.

Standard sadrzi i kontrolnu listu za nositelja, koja se ne podnosi kontrolnom tijelu, vec sluzi kao
pomo¢ inicijatoru odnosno da pomogne i osigura da su u klikabilnom modelu zadovoljeni svi

zahtjevi definirani prethodnim dokumentima.

Kontrola uskladenosti se provodi analizom dokumenta Konceptualni dizajn i prezentacijom
klikabilnog modela te popunjavanjem kontrolne liste. Ukoliko je 100% kriterija zadovoljeno
konceptualni dizajn se odobrava. Odobren konceptualni dizajn preduvjet je za pokretanje

aktivnosti razvoja.

3.6.6 Kontrolna lista za produkcijski rad

Kontrolno tijelo provjerava plan implementacije i tranzicije te provodi zavrSno testiranje kojim
odobrava buducu e-uslugu - je li ista u skladu sa Standardom i svim prethodno odobrenim
artefaktima. Fokus procesa prilikom pustanja u produkcijski rad e-usluge je osiguravanje
preduvjeta za izvrSavanje e-usluge u skladu s konceptom te njenu potpunu integraciju u eko-
sustav javne uprave, koji podrazumijeva osiguravanje buduceg upravljanja tom uslugom i

provodenja aktivnosti edukacije i promocije.
Prije pustanja u produkcijski rad potrebno je:

e Utvrditi jesu li izvrSene aktivnosti obuke zaposlenika — implementacijskog tima i tima za
podrsku;

e Utvrditi jesu li provedeni testovi od strane zaposlenika i krajnjih korisnika te jesu li bili
uspjesni;

e Utvrditi eventualne promjene/ispravke nastale tijekom testiranja od strane zaposlenika i
krajnjih korisnika (u odnosu na prije prezentirani koncept);

e Utvrditi je li definiran proces podrske i odrZavanja e-usluge te pripadne uloge i
odgovornosti;

e Utvrditi jesu li definirani procesi pracenja zadovoljstva korisnika i uspjesnosti e-usluge;

e Utvrditi jesu li dostupne korisnicke upute i jesu li napisane u skladu s definiranom
strukturom i opsegom;

e Provestitestiranje e-uslugei jesu li svi zahtjevi e-usluge zadovoljeni, odnosno je i IT sustav

u potpunosti razvijen sukladno funkcionalnoj specifikaciji i konceptu e-usluge.
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Standard sadrzi i kontrolnu listu za nositelja, koja se ne podnosi kontrolnom tijelu, vec sluzi kao
pomo¢ inicijatoru odnosno da pomogne i osigura da su razvijene sve funkcionalnosti na nacin

definiran konceptom.

Kontrola uskladenosti se provodi analizom prijave e-usluge u sustav e-usluga RH i testiranjem
sustava te popunjavanjem kontrolne liste. Ukoliko je testiranje e-usluge uspjesno, produkcijski rad

se odobrava.

3.6.7 Kontrolna lista za unaprjedenje i odrzavanje e-usluge
Tijelo kontinuirano (svakih 6 mjeseci zaprima izvjestaje) prati uspjesnost i zadovoljstvo korisnika
te u slucaju loSe uspjeSnosti i negativnog zadovoljstva korisnika definira korektivne radnje.
unaprjedenja e-usluge za nositelja e-usluge. Analizom izvjestaja utvrduje se:

e  Prikupljaju li se misljenje i komentari korisnika;

e Koliko je identificiranih (zaprimljenih prigovora) poteskoca u pruzanju e-usluge;

e Jesu li prijavljene poteskoce otklonjene u razumnom roku;

e Unaprjeduje li se e-usluga prema zaprimljenim komentarima;

e Prati li se struktura korisnika i prilagodava li se dodatno e-usluga specificnim potrebama

pojedinih grupa korisnika;
e Koliko Cesto se e-usluga unaprjeduje;
e Pratili se uspjesnost e-usluge;

e Provode li se promotivne aktivnosti za poboljsanje statistike koristenja e-usluge.

Kontrola se provodi analizom izvjestaja te se daju preporuke s rokovima izvrSenja po kojima su
tijela obavezna dostaviti izvjeS¢e o realizaciji preporuka zajedno s prvim sljedeéim izvjestajem o

uspjesnosti e-usluge i izvjeStajem o zadovoljstvu korisnika.

4 Katalog standarda

Katalog standarda procesa razvoja i implementacije e-usluga u Republici Hrvatskoj daje pregled
skupova gradivnih blokova te procesnih, semantickih, grafickih, tehnoloskih i sigurnosnih

standarda.

Pri tome je klju¢no napomenuti — bududi da se standardi neprestano razvijaju, novi se predlazu i
usvajaju, a stari povlace iz upotrebe — da i Katalog mora biti dinami¢an dokument koji je potrebno

redovito aZurirati tako da prati trendove razvoja, a najmanje jednom godisnje.

Zbog toga svaki standard u listi ima status, koji moze biti:
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e PredloZen — standard je identificiran kao moguce koristan
e Preporucen —standard se nalazi u Sirokoj primjeni i preporuca se za koristenje
e Obavezan - koristenje standarda propisano je zakonom

e Povucen —standard je zastario i viSe se ne preporuca njegova uporaba.

4.1 Zajednicke komponente e-usluga/Gradivni blokovi

Gradivni blokovi, odnosno zajednicke komponente, zajednicke su genericke komponente koje
pruzaju odredene usluge koje su sastavni dio mnogih e-usluga (npr. autentifikacija, placanje,
korisnicki pretinac, ovlastenje...) i stoga su razvijene na nacionalnoj razini za cijeli sustav e-usluga
u RH. Kao takve ih je potrebno ugradivati u sloZene i cjelokupne (,,0od pocetka do kraja“) usluge i
ne razvijati ponovno funkcionalnostiisli¢na rjeSenja za vlastite potrebe. U nastavku je dan pregled
gradivnih blokova koje je potrebno integrirati u e-usluge (ukoliko sama usluga pretpostavlja i

zahtijeva takvu uslugu).

4.1.1 E-Gradani: sve na jednom mjestu

Portal e-Gradani razvijamo na nacin da sustav obuhvaca sve informacije i e-usluge koje tijela
drZavne uprave pruzaju gradanima i poslovnim subjektima. Vise nije nuZzno poznavati strukturu
vlasti i nadleznosti pojedinih tijela kako bi korisnik pronasao trazenu informaciju i e-uslugu. Cilj je
strukturirati informativni sadrzaj, uskladiti ga te direktno povezati s e-uslugama iz podrucja na
koje se informacije odnose. Klju¢na okosnica sustava e-Gradani je da korisniku pruzi dojam

jedinstvenog okvira koji obuhvada sve raspolozZive informacije i e-usluge na jednom mjestu.

4.1.2 NIAS

NIAS je sustav koji predstavlja sredisnje mjesto identifikacije i autentifikacije korisnika prilikom
prijave na e-uslugu'®. Temeljna mu je funkcija sigurno i pouzdano pruzanje usluge elektronicke
identifikacije i autentifikacije koristenjem vjerodajnice. Vjerodajnica je sredstvo kojim korisnik, u
digitalnom svijetu, dokazuje svoj elektronicki identitet. Primjeri vjerodajnica su e-Ol, token

internet bankarstva, m-Token, e-Pass itd.

Vjerodajnice i usluge podijeljene su u tri sigurnosne razine: visoku, znacajnu i nisku. Svaki pruzatelj

usluga definira najnizu razinu sigurnosti potrebnu za pristup i koriStenje e-usluge. Razina

15 Odluka o pokretanju projekta eGradani (NN 52/2013; 31/2014 i 44/2016),
Zakon o drzavnoj informacijskoj infrastrukturi (NN 92/14)
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sigurnosti usluge direktno utjece na odabir vjerodajnice kojom se korisnik identificira/autentificira

na portalu e-Gradani. eIDAS Uredba®® propisuje sigurnosne razine.

Vazino je napomenuti da je uspostavljen i princip jedinstvene prijave na e-uslugu tzv. ,single sign-
on“ i jedinstvene odjave tzv. ,single sign-out”. Princip ,single sign-on” funkcionira samo za istu i
niZzu razinu sigurnosti vjerodajnica. Odnosno, ako se korisnik prijavljuje s nizom razinom
vjerodajnice tada moze koristiti samo usluge koje su definirane za nizu razinu sigurnosti. No ako
se korisnik prijavi s vierodajnicom visoke razine (npr. osobna iskaznica e-0l), tada moZze pristupiti

e-uslugama visoke, znacajne i niZe razine sigurnosti.

Cijeli protokol rada sustava NIAS, prekograni¢ne razmjene identiteta, postupka ocjenjivanja
sigurnosne razine vjerodajnica detaljnije je opisan u dokumentu Protokol rada NIASY koji

predstavlja klju¢ni dokument u procesu integracije e-usluge na sustav NIAS.
4.1.2.1 Moj profil

NIAS korisniku omogucava personalizaciju svojeg korisni¢kog ra¢una u NIAS-u kroz e-uslugu Moj
profil. Njeno koriStenje zahtjeva prethodnu autentifikaciju korisnika kao i svaka druga e-usluga
kroz NIAS. Nakon prijavljivanja na portal e-Gradani, korisniku se automatski dodjeljuje Moj Profil
Sto korisnik vidi putem simbola na navigacijskoj traci. Klikom na simbol otvara se Moj Profil u
kojem se nalaze bitne funkcionalnosti poput automatskih dozvola, povijesti koristenja, koristenih

vjerodajnica, Cesto koristenih precica i drugih postavki vezanih uz koristenje portala e-Gradani.

4.1.3 Navigacijska traka

Navigacijska traka je komponenta koja predstavlja zajednicki dio korisnickog sucelja portala
eGradani. Navigacijsku traku potrebno je implementirati na strani svake e-usluge kao dio
jedinstvenog sucelja. Implementacija navigacijske trake svodi se na dodavanje CSS i Script koda
koji definiraju izgled i funkcionalnosti same trake ¢ime se osigurava standardizirano ponasanje
svih e-usluga. Traka omoguduje korisnicima da, unutar jedne prijave, koristite sve dostupne javne
e-usluge, neovisno o tome radi li se o e-uslugama za gradane, poslovne subjekte ili uslugama koje

su namijenjene i gradanima i poslovnim subjektima.
Korisnik, ovisno o vrsti e-usluge, istu moze koristiti:

- u svoje ime kao fizicka osoba

16 Uredba (EU) br.910/2014
17 Mrezna stranica gov.hr
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- u ime druge fizicke osobe temeljem prethodno dobivene punomodi (buduce stanje)
- uime svoje maloljetne djece (Roditelj/skrbnik — dijete)
- u ime poslovnog subjekta u kojem je Korisnik osoba ovlastena za zastupanje

- u ime poslovnog subjekta temeljem prethodno dobivene punomocdi od osobe ovlastene

za zastupanje poslovnog subjekta

Izgled i funkcionalnosti korisni¢kog sucelja navigacijske trake su predefinirani kako bi se osigurao
jedinstven izgled na svim e-uslugama na portalu e-Gradani. Unutar navigacijske trake nalaze se: o
PretraZivac e-usluga e Prijava e Prikaz korisni¢kih podataka nakon prijave e Lista subjekata u Cije
ime korisnik moze djelovati (modalni prozor) e Promjena djelovanja e Prikaz broj poruka u
korisnickom pretincu (nakon prijave) e Prilagodba pristupacnosti (promjena kontrasta, promjena

fonta i promjena veli¢ine slova) ¢ Odjava

Postupak integracije zajednicke navigacijske trake s e-uslugom detaljnije je opisano u
dokumentima Poslovna specifikacija za integraciju zajednicke navigacijske trake i Tehnicka
specifikacija za implementaciju zajednicke navigacijske trake. Oba dokumenta se mogu dohvatiti

na web dijelu sustava e-Gradani®®..

4.1.4 Korisnicki pretinac

Korisnicki pretinac je jedan je od temeljnih zajednickih elemenata portala e-Gradani. Osnovna
funkcija korisnickog pretinca je zaprimanje poruka i dokumenata poslanih od strane institucija —

tijela javne uprave.

Sustav za zaprimanje poruka ima funkciju formalne i sigurnosne kontrole poruka zaprimljenih od
pruZatelja usluga te prosljedivanje poruka u korisnicki pretinac (KP). Pruzatelj usluge koji Zeli
poslati poruku u korisnicki pretinac, prije pocetka slanja poruka, mora zatraziti registraciju u

sustav za zaprimanje poruka kao i registraciju u korisnicki pretinac.

Pruzatelj usluga iz svojih poslovnih procesa kreira poruku koju Zeli poslati u korisnicki pretinac.
Pritom institucija kreira poruku prema dogovorenoj shemi koju propisuje Sustav za zaprimanje

poruka.

18 gov.hr
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Institucija posiljatelj Internet

Institucia ™ \
% )

Institucija 3

Sustav za zaprimanje poruka tehnoloski je realiziran kao web servis (SOAP/HTTPS) i koristi internet
ili HITRONet kao komunikacijski kanal, te isti koristi HTTPS protokol i autentifikaciju na

komunikacijskoj razini (tzv. uzajamna autentifikacija na razini TLS protokola).
Kontrola pristupa realizirana je na dvije razine:

e Na sustavu za zaprimanje poruka;

e Na sustavu korisnicki pretinac.

Institucija koja Zeli slati poruke u KP, prije pocetka slanja mora biti registrirana u Registru
institucija, e-usluga i e-Poruka. Registracija e-Poruke obavlja se zajedno s registracijom institucije.
Za registraciju i slanje e-Poruke potrebno je pribaviti posluziteljske certifikate za testnu i
produkcijsku okolinu. Nakon verifikacije i odobrenja institucija ¢e dobiti sve potrebne tehnicke

podatke za izradu klijentske aplikacije za koristenje mreznih usluga.

4.1.5 e-Pristojbe

Sustav e-Pristojbe (SeP) je sustav koji pristojbenim obveznicima omoguduje elektronicko plac¢anje
pristojbi i naknada u javnopravnim tijelima te putem interneta. SeP omogucuje prihvat zahtjeva
za naplatom usluge od strane vanjskog e-Servisa, obradu zahtjeva i kreiranje platnih naloga te

prosljedivanje naloga na kanale platnog prometa.

Nalog se moZze platiti na viSe nacina: integrirano s SeP-om putem IPG-a ili putem vanjskih sustava

ispisom HUB3 obrasca, opcijom "slikaj i plati" ili pomocu internet bankarstva.

Grupe podataka koje se obraduju su:
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e Podaci o pristojbenom obvezniku;
e Podaci o pruzatelju usluge;

e Podaci o usluzi.

Za koristenje SeP-a svi vanjski servisi moraju se registrirati sukladno ,,Odluci o tehnickim i drugim

pretpostavkama za povezivanje javnopravnih tijela” i ostvariti tehni¢ke preduvjete.

Modul za povezivanje s elektronickim uslugama je informati¢ko-tehnolosko rjeSenje za
povezivanje sustava e-Pristojbe s elektronickim uslugama javnopravnih tijela (u daljnjem tekstu:

vanjski e-servisi).

Modul za povezivanje s elektronickim uslugama je infrastrukturni servis Sustava e-Pristojbe koji
omogucuje integraciju vanjskih aplikacija koje su dio sustava e-Gradani sa sustavom e-Pristojbe

na nacin da im pruZa tehnolosku osnovu te definira protokol za tu integraciju.

Vanijski e-servis pripada odredenom javnopravnom tijelu. Sve usluge koje javnopravno tijelo Zeli
iz svog e-servisa distribuirati i napladivati putem SeP-a moraju biti registrirane u sustavu e-
Pristojbe na unaprijed definiran nacin. To ukljuCuje povezivanje Sifri usluga u sustavu e-Pristojbe

sa Siframa u informacijskom sustavu javnopravnog tijela koje je vlasnik e-servisa.

Svaki e-servis koji Zeli koristiti SeP mora pravovremeno prema propisanom predlosku Sredisnjem
drzavnom uredu za razvoj digitalnog drustva dostaviti usluge koje planira nuditi na placanje

pristojbenim obveznicima te Sifrarnike uskladiti sa Sifrarnicima sustava e-Pristojbe.

4.1.6 E-Ovlastenja

Sustav e-Ovlastenja je tehnicko-tehnolosko rjesenje koje omoguéava upravljanje autorizacijskim
podacima, odnosno dohvatom podataka o zakonskim zastupnicima poslovnih subjekata,
dohvatom podataka o malodobnoj djeci autentificiranog roditelja/skrbnika (zaseban modul
sustava e-Zastupanja) te omogucuje generiranje i upravljanje dokumentima kojima se omogucuje
prenosSenja prava zastupanja za pristup poslovnim e-uslugama od strane zakonskih zastupnika i

drugih opunomocenika poslovnih subjekata (zaseban modul sustava e-Punomog) °.

Sustav e-Ovlastenja sastoji se od Aplikacije e-Ovlastenja, Autorizacijskog web servisa e-Ovlastenja

i od podataka koji su za potrebe rada sustava evidentirani u samom sustavu. Na strani Korisnika

19U buduénosti omogucit ¢e se prenosenje prava zastupanja i na relaciji gradanin-gradanin
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to znaci da Korisnik generira i upravlja ovlastenjima za pristup na e-usluge preko web sucelja,

odnosno aplikacije koja je prethodno integrirana na NIAS.

Temeljna uloga Autorizacijskog web servisa e-Ovlastenja je da na osnovi autentificiranih atributa
(npr. jedinstveni identifikator Korisnika/poslovnog subjekta) dostavlja Navigacijskoj traci i
posredno Pruzatelju e-usluga, skup poslovnih subjekata, a za koje autentificirani Korisnik ima

ovlastenje da u njihovo ime pristupa i koristi e-uslugu dostupnu unutar sustava e-Gradani.
Osnovni koncept e-Ovlastenja je:

e Stvaranje baze podataka o ovlastenim osobama koje se nisu pronasle u
evidencijama PruZatelja atributa temeljem vjerodostojne dokumentacije i baze
podataka o e-Punomodima o pravima pristupa na e-usluge integrirane unutar
podsustava e-ovlastenja;

e Dostava podataka Navigacijskoj traci — lista poslovnih subjekata u Cije ime Korisnik
moZe djelovati te lista djece (iz modula e-Zastupanja i e-Punomodi);

e Dostava podataka Pruzatelju usluge — dodatni autorizacijski podaci za odabrani
poslovni subjekt u ¢ije ime Korisnik Zeli djelovati (iz e-Zastupanja i/ili e-Punomodi

ovisno o trazenom prilikom integracije e-usluge).

Proces djelokruga rada sustava e-Ovlastenja i integracije e-usluga na sustav e-Ovlastenja detaljnije
je opisano u dokumentu Protokol rada e-Ovlastenja koji se mogu dohvatiti na web dijelu sustava

e-Gradani, gov.hr.

4.1.7 e/m-Potpis i vremenski Zig

Uspostava platforme s elektronickim uslugama za e/m-Potpis i e/m-Pecat omogudit ¢e gradanima,
tijelima javne vlasti i gospodarskim subjektima potpisivanje i pecatiranje raznih zahtjeva, akata i
drugih dokumenata, koji se koriste u poslovanju s drzavom. Ovaj gradivni blok uspostavit ¢e se
kao zajednicki dijeljeni servis javne uprave, koji ¢e omoguciti krajnjim korisnicima potpisivanje i
pecatiranje dokumenata, odnosno provjeru valjanosti elektronickih potpisa i pecata. Uspostavom
ovakvog sustava osigurat ¢e se slijednost podataka kroz citavu vertikalu, ucinkovitije,

transparentnije i brze upravljanje procesima u sustavu javne uprave.

Cilj je da ovaj gradivni blok bude razvijen na nacin koji ¢e omoguditi jednostavno koristenje od
strane drugih elektronickih usluga, koja tijela javne vlasti pruzaju svojim korisnicima te ¢e takve e-

usluge biti nadogradene modulom za e-potpisivanje, odnosno e-pecatiranje.
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Slika 17 Procesi e/m-Potpis i e/m Pecat na shematski nacin prikazuje procese koji ¢e elektronicke

usluge za e/m-Potpis i e/m-Pecat podrzavati.

Korisnici javnih usluga dijele se na gradane i na poslovne subjekte. Oni svoju interakciju s
pruzateljima javnih usluga u pravilu zapocinju podneskom. Ova komponenta omogucit ¢e da tijela
ne trebaju samostalno razvijati potpisni modul, ve¢ ga samo ukljuéuju u trenutku kada u
poslovnom procesu koji rjeSavaju imaju potrebu da korisnik e-usluge elektronicki potpise neki
dokument. Pomocu komponenti za potpisivanje, gradani ée na podnesak staviti svoj elektronicki
potpis, dok ¢e poslovni subjekti uz elektronicki potpis odgovorne osobe na njega stavljati i
elektronicki pecat pravne osobe, koristeéi komponentu za pecatiranje, kada je to izriCito
propisano pozitivnim propisima Republike Hrvatske. Takoder, odgovorne ili ovlastene osobe
poslovnog subjekta ¢e modi koristiti elektronicki potpis nastao primjenom poslovnog digitalnog
certifikata. KoriStenjem istih komponenti javnopravna tijela ée ovjeravati izlazne akte, prema
gradanima, odnosno poslovnim subjektima, na na¢in da dokumentu dodaju elektronicki potpis
ovlastenog sluzbenika ili duznosnika te po potrebi elektronicki pecat tijela ili samo elektronicki
pecat tijela, sukladno propisima kojima je uredeno donoSenje akata iz njihove nadleZnosti.
Naravno, komponente za elektronicko potpisivanje i pecatiranje moci e se koristiti i za svu ostalu

potrebnu komunikaciju medu javnopravnim tijelima.

KORISNICI JAVNIH USLUGA

GRADANI
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Slika 17 Procesi e/m-Potpis i e/m Pecat

Radi postizanja Sto veéeg stupnja interoperabilnosti ovih komponenti s postoje¢im uslugama koje
su razvila javnopravna tijela, bit ¢e potrebno omoguditi razli¢ite nadine povezivanja, poput
uspostave web-servisa, web aplikacija i API modula za integraciju te zadrZati jednostavnost
koriStenja za gradane, koja je vec prisutna u odredenim uslugama unutar sustava e-Gradani, a
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sukladno smjernicama i uputama za razvoj elektroni¢kih usluga drzavne informacijske

infrastrukture.

Bit ¢ée moguce i korisStenje odnosno potpisivanje i pecatiranje dokumenata na mobilnim
platformama (pametnim telefonima i/ili tabletima). Kvalificirani digitalni certifikati za elektronicko
i mobilno potpisivanje i pecatiranje na odgovarajuéim QSCD sredstvima izdani od nekog drugog

pruzatelja usluga povjerenja sukladno elDAS uredbi, moci ¢e se koristiti.

4.1.8 Portal otvorenih podataka data.gov.hr

Portal otvorenih podataka Republike Hrvatske predstavlja podatkovni &vor koji sluzi za
prikupljanje, kategorizaciju i distribuciju otvorenih podataka javnog sektora. U skladu s dobrom
praksom i prepoznatljivosti domena, pokrenut je na adresi https://data.gov.hr, a realiziralo ga je
Ministarstvo uprave 2015. godine. Danas je u nadleZnosti je SrediSnjeg drzavnog ureda za razvoj

digitalnog drustva.

Otvoreni podaci su podaci koje stvaraju tijela javne vlasti, a ¢ijom se uporabom u komercijalne i/ili

nekomercijalne svrhe moZze stvoriti dodana vrijednost ili ekonomska korist.

Primjeri skupova otvorenih podataka su:

e geoprostorni podaci,
e prometni podaci,
e meteoroloski podaci,

e podaci iz podrucja okolisa i tako dalje.

Otvoreni podaci u pravilu ne sadrZze osobne podatke, ili drugim rije¢ima, ukoliko su podaci
zasticeni Zakonom o zastiti osobnih podataka, iste se ne smatra otvorenim podacima jer njihova

objava nije dozvoljena.

Tijela javne vlasti u Hrvatskoj, sukladno Zakonu o pravu na pristup informacijama (NN 25/13 i
85/15) objavljuju registre i baze podataka ili informacije o registrima i bazama podataka iz njihove

nadleZnosti i nacdinu pristupa.

Pravilnikom o vrstama i sadrzaju dozvola kojima se utvrduju uvjeti ponovne uporabe informacija
(NN 67/17) definirano je da su informacije za ponovnu uporabu tijela javne vlasti dostupne
korisnicima bez ogranicenja i za slobodnu uporabu uz otvorenu dozvolu. Otvorena dozvola (koja
je objavljena na hrvatskom i engleskom jeziku) omogucéava korisnicima slobodnu uporabu
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informacija, u komercijalnu ili nekomercijalnu svrhu koja ukljucuje umnoZzavanje (reproduciranje),
distribuiranje, stavljanje na raspolaganje tre¢cima te izmjene uz obavezno navodenje izvora

informacije.

Da bi se podaci i informacije smatrali otvorenima, trebali bi biti objavljeni u obliku koji je racunalno
Citljiv i otvoren. Pod tim podrazumijevamo da ga stroj, odnosno racunalo moze samostalno

procitati i interpretirati neovisno o koristenoj platformi.

Portal predstavlja svojevrsni katalog metapodataka (podataka koji poblize opisuju skupove
podataka) te pomocu njega korisnici putem pretrage lakse trebaju doéi do Zeljenog javnog

podatka, odnosno informacije.

Cilj je poboljsati Sirenje javnih i otvorenih podataka putem jedinstvenog i centralnog mjesta te
omoguciti izradu inovativnih nekomercijalnih i komercijalnih aplikacija koji bi te podatke koristile.
Takoder se Zeli potaknuti intenzivnija suradnja s privatnim sektorom, poglavito u podrucju
informacijskih tehnologija te potaknuti poboljSanje elektronickih javnih usluga kao i povecati

transparentnost javne uprave.

Sto se tice samog tehnickog rjedenja, Portal otvorenih podataka Republike Hrvatske zasniva se na
kombinaciji dvaju sustava, od kojih su oba otvorenog koda. Rije¢ je o Drupalu, koji predstavlja
'ljusku' odnosno daje formu za upravljanje sadrzajem te CKAN-u koji pak sluzi za upravljanje samim

podacima i metapodacima.

4.2 EU zajednicke komponente e-usluga/Gradivni blokovi

Europska unija u okviru Instrumenta za povezivanje Europe CEF gradi zajednicke gradivne blokove

za razvoj interoperabilnih elektronickih usluga.
Lista prihvacenih gradivnih blokova objavljena je na adresi:

https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF+Digital+Home

Lista se mijenjai obogaduje s vremenom kako se novi blokovi razvijaju i usvajaju. Ono sto je klju¢no
napomenuti jest da je popis blokova predlozenih kao dio nacionalnog standarda za razvoj e-
usluga, a koji je naveden ispod u ovom poglavlju, potrebno konstantno evaluirati i uskladivati s

dinamikom EU razvoja.
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Slika 18 Europski CEF Digital gradivni blokovi za razvoj e-usluga?®

Dio EU gradivnih blokova, kao $to su elD i eSignature (ePotpis) ve¢ su obuhvaceni nacionalnim
gradivnim blokovima, a to u velikoj mjeri vrijedi i za Once Only Principle (nacelo samo jednom)

blok — koji je ostvaren SrediSnjim drZzavnim portalom gov.hr.

Drugi dio EU gradivnih blokova obuhvaéen je standardom i opisi tih blokova navedeni su u ovom
poglavlju. To se prvenstveno odnosi na blokove koji definiraju infrastrukture potrebne za
realizaciju e-usluga kao Sto su eDelivery (eDostava) , e-Archiving (e-arhiviranje) i Blockchain

blokovi (lanci blokova).

Treca skupina gradivnih blokova su EU infrastrukture i blokovi koji nisu izravno primjenjivi na
razvoj samih e-usluga. U tu skupinu spadaju Big Data (veliki podaci) — kao EU testna infrastruktura
za eksperimentiranje sa velikim koli¢inama podataka, e-Translation (e-Prijevod) — kao EU
infrastruktura za automatsko prevodenje te Context Broker — kao dio platforme za izgradnju
aplikacija pametnih gradova i prikupljanje podataka u realnom vremenu. Ove blokove je potrebno

pratiti, jer su kandidati za uvrstavanje u listu blokova podrzanih nacionalnim standardom.

4.2.1 Primjena CEF eDelivery gradivnog bloka
eDelivery (eDostava) je EU gradivni blok namijenjen sigurnoj razmjeni podataka, elektronickih

dokumenata i isprava.

20 1zvor: https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF+Digital+Home
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Primjenom eDelivery gradivnog bloka, tijela javne vlasti (TJV) osiguravaju mogucénost
prekograni¢ne razmjene podataka, elektroni¢kih dokumenata i isprava izmedu EU tijela javne
vlasti (A2A), kao i s gospodarskim subjektima (A2B i B2A), a primjenom OKP-a i sa gradanima (A2C

i C2A)

Py

i)
TN
| ] /

B2C-C2B

PODUZECA

Slika 19 Okvir primjene eDelivery gradivnog bloka??
eDelivery funkcionira kao skup distribuiranih pristupnih tocaka koje primjenjuju zajednicka pravila

i standarde, pa su slijedom toga sposobni medusobno razmjenjivati podatke.

Vaino je napomenuti da eDelivery koncept omogucava proizvoljan broj pristupnih to¢aka u svakoj
drzavi ¢lanici, kao i da pristupne tocke omogucavaju razmjenu u razli¢itim poslovnim kontekstima:

e-Racun, javna nabava, pravosude, itd.

Nadalje, eDelivery pristupne tocke mogu biti implementirane na bilo kojoj razini: nacionalnoj,

regionalnoj, lokalnoj ili unutar neke organizacije

2L |zvor: https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/Who-+is+eDelivery+for
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EDELIVERY NODE EDELIVERY NODE
le: S Role: Receiving

INTERNET

eDelivery: a high-level illustration

Slika 20 Nacin komunikacije izmedu pristupnih tocaka®?

Na kraju, eDelivery je povezan s EU eIDAS uredbom, u €l. 3. Definicije st. 36. te u ¢lancima 43. i 46.
Prednosti primjene eDelivery gradivnog bloka ocituju se u:

e Interoperabilnosti — sposobnosti razmjene podataka, dokumenata i isprava putem
jedinstvene komunikacijske infrastrukture;

e Skalabilnosti — sposobnosti prilagodbe potrebama razli¢itih razina vlasti i velicine
organizacija;

e Pravne prihvatljivosti — dokazi o isporuci putem eDelivery gradivnog bloka sukladni su
elDAS uredbi;

e Sigurnosti — sigurnost razmjene podataka, dokumenata i isprava zasti¢ena je enkripcijom

i elektronickim potpisima.

4.2.2 Primjena CEF eArchive gradivnog bloka

e-Arhiv je CEF gradivni blok zasnovan na rezultatima projekta Europsko arhiviranje zapisa i

oCuvanje znanja - European Archival Records and Knowledge Preservation (E-ARK).

U sredistu servisne platforme e-Arhiv su tehnicke specifikacije i programska podrska definirana u

sklopu E-ARK projekta.

22 1zvor: https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/What+is+eDelivery
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e-Arhiv nudi kratkoro¢ne, srednjoro¢ne i dugorocne koristi:

!

- Olaksavanje razmjene podataka vlasnicima podataka unutar organizacije i s pojedincima;
- Bolje trZisne prilike i poveéanje kompetitivnosti IT rjeSenja;

- Povecanje dostupnosti prekogranicnih rjeSenja za arhiviranje na jedinstvenom trzistu;

- Povecanje transparentnosti kao rezultat Sire primjene elektronickog arhiviranja;

- Kreiranje novih inovativnih servisa;

- Povecanje dugoro¢nog Cuvanja arhivske grade.

4.2.3 Primjena tehnologije lanaca blokova

Najbolje prakse europskih drZava se za ovu namjenu sve viSe oslanjaju na skup tehnologija koje se
zajednicki uobi¢ajeno nazivaju lanci blokova, iako se radi o skupu medusobno povezanih
tehnologija (sami lanci blokova, tehnologija distribuirane glavne knjige - DLT, pametni ugovori).
Cjelokupni proces mora funkcionirati bez sredisSnjeg autoriteta te stoga mora biti baziran na
unaprijed definiranim mehanizmima povjerenja medu c¢lanovima distribuirane okoline.
Distribuiranu okolinu mogu ciniti unaprijed definirani ¢lanovi iz javnog sektora uz moguénost
prosirenja prema tre¢im zainteresiranim stranama ukljucivo lokalnu samoupravu, akademski

sektor, nevladine organizacije i javnost u cjelini.

Poslovni dogadaji kao i zavrsna verzija izlaznih akata moraju se kronoloski obradivati i pohranjivati
unutar distribuirane okoline na nacin da je omogucéeno dokazivanje podrijetla, nepromjenjivosti i
integriteta sadrzaja i svih pripadaju¢ih metapodataka konkretnog poslovnog dogadaja. Pohrana
podataka na distribuiranoj okolini obavlja se na siguran nacin koristeci odgovarajuce algoritme
enkripcije podataka. Podrijetlo, nepromjenjivostiintegritet poslovnog dogadaja mora biti moguce
provjeriti u bilo kojem trenutku usporedujuéi kriptiranu verziju odredenog zapisa sa zapisom

pohranjenim u distribuiranoj okolini.
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Na primjeru Estonije koja je najdalje otiSla s ovom tehnologijom i primjenjuje je u apsolutno svim
segmentima javnih isprava - vazno je ne samo ocuvati vjerodostojnost od pojedinacénog
zlonamjernog korisnika koji bi Zelio krivotvoriti ,,istinu” radi ostvarivanja nekog osobnog probitka
ili prikrivanja nepravilnosti - ve¢ je jo$S vaznija zasStita od organiziranih napada neprijateljski
raspolozenih grupa (tzv. hakera) ili drzava koje bi mogle (a i imaju resursa) iskoristiti racunalne

napade za mijenjanje istinitosti ili podmetanje laznih informacija.

Pri tome je upotrebu ove tehnologije prepoznala i Europska komisija, koja je najavila da ¢e lanci

blokova u skoro vrijeme postati sluzbeni EU CEF DSI gradivni blok.

Sam blok sastoji se od vise slojeva (Slika 21), koji osiguravaju interoperabilnost nacionalnih

platformi i aplikacija lanaca blokova:

EBSI APPLICATIONS LAYER

USE CASES These are specific applications for use cases and can be in EU / Regional {
Member State scope

COMMON APPLICATIONS These are specific applications for use cases and can be in EU | Regional |
Member State scope

. - . - w

EBSI CORE SERVICE LAYER EBSI CORE SERVICE LAYER | These are enablers for all applications and provide services for both on-chain U
and off-chain =

=L

=

s h E

EBSI EXTERNAL EBS| EXTERNAL Here EBSI platform components communicate with third party systems =
INTERFACES LAYER INTERFACES LAYER and protocols. 8

EBSI CHAIN LAYER This layer encompasses the blockchain protocols, and adds data storage
EE Ml & DATA STORES | capabilities.

EBSI NETWORK LAYER EBS! NETWORK LAYER All network interfaces are captured in this layer, be they private, public,
regional.

Slika 21 Slojevi EU BlockChain gradivnog bloka?3

Hrvatska je odlukom Vlade RH od 10.10.2019. takoder pristupila u Europsko partnerstvo za
tehnologiju lanca blokova.**

4.2.4 Primjena alata za prikupljanje misljenja korisnika

U sklopu provedbe aktivnosti Uredbe o uspostavi jedinstvenog digitalnog pristupnika Europska
komisija ¢e razviti alat za slanje povratnih informacija koji je prilagoden korisnicima, a pruza
mogucénost ostavljanja anonimnih komentara odmah nakon koristenja informacija o uslugama i
samih e-usluga. Prikupljanjem povratnih informacija i statistickih podataka cilj je ukloniti

eventualne probleme te poboljsati funkcionalnosti. Navedeni alat nositelj e-usluge treba

23 1zvor https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/EBSI
24 |zvor: https://vlada.gov.hr/vijesti/183-sjednica-vlade/27960

115

-
. =3
PR pre— .

sl Tt Fouoow: HR

-


https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/EBSI
https://vlada.gov.hr/vijesti/183-sjednica-vlade/27960

23

REPUBLIKA HRVATSKA
SrediSnji drZavni ured za
razvoj digitalnog drustva

implementirati na svakoj stranici odnosno zaslonu e-usluge, kako bi u svakom trenutku korisnik

mogao dati misljenje/preporuku ili istaknuti problem u koristenju e-usluge.

4.3 Standardi

4.3.1 Procesni standardi

Tablica 8 EU PM2 Metodologija
Naziv standarda
Status
EU standard
Vrsta
Opis

Podrucje primjene
Povezani
standardi

Puno ime

Verzija
Organizacija
Specifikacije

Razlog uvrstenja

EM PM2 Metodologija

Preporucen

DA

Procesni — upravljanje projektima; otvoreni standard

PM2 metodologija je sluZbena metodologija upravljanja projektima Europske
komisije, a ubrzano se Siri primjena i u medunarodnom okviru. PM2
metodologija je lagana za koristenje i prikladna za upravljanje bilo kojom
vrstom projekta. Omogucdava voditeljima projekta ucinkovito upravljanje
projektom, S$to osigurava isporuku rjeSenja i ostvarivanje prednosti
naruciteljima i korisnicima projekta. Zasnovana je na operativnim iskustvima ii
vodenju projekata unutar institucija Europske unije te na usvajanju najboljih
praksi drugih projektnih metodologija i standarda kao $to su PMBoK Guide,
PRINCE2®, IPMA-ICB.

Upravljanje projektima razvoja e-usluga

PMBoK Guide, PRINCE2®, IPMA-ICB.

Open PM2, Project Management Methodology

3.0 (listopad 2018.)

EU DG-IT, Joinup, Centre of Excellence in Project Management (CoEPM?2)

Standard

https://www.pm?2alliance.eu/publications/

ili

https://op.europa.eu/en/publication-detail/-/publication/ac3e118a-cb6e-
11e8-9424-01aa75ed71al/language-en/format-PDF/source-83307127
Predlosci dokumenata
https://webgate.ec.europa.eu/fpfis/wikis/pages/viewpage.action?spaceKey=
openPM2&title=Artefacts

Uspjeh projekata znacajno ovisi o kvalitethom vodenju projekata, za Sto je
kljuéna primjena projektne metodologije.

EU PM2 je otvorena metodologija (nema troskova clanstva ili kupnje), a
zasnovana je na najboljim praksama i iskustvima projekata iz institucija
Europske unije te na vodecim referentnim svjetskim metodologijama

Pored same metodologije, sadrzi i zbirku predloZzaka dokumenata i izvjestaja.

Tablica 9 Archimate notacija za modeliranje arhitekture poduzeca

Naziv standarda
Status
EU standard

Vrsta
Opis

ArchiMate - notacija za modeliranje arhitekture poduzeca

Preporucen

DA

Procesni — upravljanje arhitekturom; Otvoreni standard

ArchiMate je otvorena i nezavisna graficka notacija za modeliranje
enterprise arhitekture podrzana od strane velikog broja alata
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Europska komisija odabrala je ArchiMate kao notaciju u kojoj je
modelirana referentna arhitektura europske interoperabilnosti (EIRA).
ArchiMate predstavlja graficku notaciju za modeliranje poslovnih
procesa, organizacijskih struktura, informacijskih tokova, IT sustava i
tehnicke infrastrukture.

LT [T I E Modeliranje e-usluga na razini arhitekture poduzeca

Povezani EIRA — referentna arhitektura europske interoperabilnosti

standardi

Puno ime The ArchiMate® Enterprise Architecture Modeling Language

Verzija 3.1 (studeni 2019.)

Organizacija The Open Group

Specifikacije https://www.opengroup.org/archimate-licensed-downloads

Razlog uvrstenja Kompatibilnost e-usluga sa EIRA modelima

Napomene

Tablica 10 EIRA

Naziv standarda Referentna arhitektura europske interoperabilnosti (EIRA)

Status Preporucen

EU standard DA

Vrsta Procesni — arhitektura poduzeda; arhitekturni model

Opis Referentna arhitektura europske interoperabilnosti (EIRA ©) je
metamodel sadrzaja arhitekture koji definira najizglednije arhitektonske
gradevne blokove (ABB) potrebne za izgradnju interoperabilnih sustava e-
uprave. EIRA © pruza zajednicku terminologiju koju struénjaci koji rade za
javnu upravu mogu koristiti u raznim zadacima arhitekture i razvoja
sustava. EIRA © je stvorena i odriava se u kontekstu Akcije 2016.32
programa ISAZ2. EIRA koristi (i proSiruje) ArchiMate jezik kao notaciju za
modeliranje i koristi servisno-orijentiranu arhitekturu (SOA) kao
arhitektonski stil.

LY [T [N IR Modeliranje e-usluga na razini Enterprise Arhitekture

Povezani The ArchiMate® Enterprise Architecture Modeling Language

standardi

Puno ime European Interoperability Reference Architecture (EIRA)

Verzija 3.0

Organizacija EU - Joinup

Specifikacije https://joinup.ec.europa.eu/solution/eira/releases

Razlog uvrstenja Interoperabilnost e-usluga na europskoj razini uz koriStenje zajednickih

arhitekturnih gradivnih blokova
Napomene

Tablica 11 BPMN
Naziv standarda Standardni model i notacija poslovnih procesa (BPMN)
Status Preporucen
EU status NE
Vrsta Procesni — modeliranje poslovnih procesa
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Podrucje primjene
Povezani
standardi

Puno ime

Verzija
Organizacija
Specifikacije
Razlog uvrstenja

Napomene

Tablica 12 UML
Naziv standarda
Status
EU status
Vrsta
Opis

Podrucje primjene

Povezani
standardi

Puno ime
Verzija
Organizacija
Specifikacije
Razlog uvrstenja

Napomene
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Standardni model i notacija poslovnih procesa (BPMN) je namijenjen je za
izravno koriStenje dionicima koji dizajniraju, upravljaju i realiziraju
poslovne procese, ali je istovremeno dovoljno precizan da omogucava
pretvaranje BPMN dijagrama u racunalne komponente koje izvode te
procese.

BPMN dijagrami, koji su neovisni od bilo koje implementacijske okoline,
omogucavaju organizacijama sposobnost razumijevanja njihovih internih
poslovnih postupaka u grafickom zapisu te da komuniciraju o tim
postupcima na standardni nacin. Nadalje, graficki zapis olakSava
razumijevanje suradnje i poslovnih transakcija unutar i izmedu
organizacija. Primjena ovog standarda osigurava da organizacije razumiju
sebe i sudionike u svom poslu i omogucava brzo prilagodavanje novim
internim i B2B poslovnim okolnostima.

Modeliranje poslovnih procesa

Business Process Execution Language (BPEL)

Business Process Model and Notation (BPMN)

2.0.2 (01/2014); 1SO 19510

OMG; ISO

https://www.omg.org/spec/BPMN/

Standardni model i notacija poslovnih procesa (BPMN) je postao de-facto
standard za dijagrame poslovnih procesa.

Unificirani jezik za modeliranje (UML)

Preporucen

NE

Procesni — modeliranje aplikacija

UML je jezik za modeliranje opée namjene namijenjen razvoju aplikacija,
s ciljem pruzanja standardnog alata za vizualizaciju dizajna racunalnog
sustava.

Specifikacija definira graficku notaciju za vizualizaciju, specifikaciju,
konstrukciju i dokumentiranje artefakta distribuiranog racunalnog
sustava temeljenog na objektnoj paradigmi.

Dizajn i dokumentiranje racunalnih aplikacija i sustava

Unified Modeling Language (UML)

2.5.1

OMG

https://www.omg.org/spec/UML/

Standardna notacija za dizajn i dokumentiranje racunalnih sustava klju¢na
je za precizno dokumentiranje dizajna i izradu specifikacija samog
sustava, kao i izradu dokumentacije o sustavu — ¢ime se osigurava zastita
investicije i smanjuju troskovi odrzavanja.
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Tablica 13 ITIL
Naziv standarda
Status
EU status
Vrsta
Opis

Podrucje primjene

Povezani
standardi

Puno ime
Verzija
Organizacija
Specifikacije
Razlog uvrstenja

Napomene
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ITIL

Preporucen

Ne

Procesni - podrska IT sustavu

ITIL je skup detaljnih praksi za upravljanje IT uslugom.

ITIL opisuje procese, procedure, poslove i kontrolne liste koje nisu vezane
za pojedinu organizaciju ili tehnologiju, ali na osnovi kojih organizacija
moze planirati, implementirati i mjeriti razinu sukladnosti i napredak.
lako ITIL pruZa podlogu za ISO 20000, postoje razlike izmedu ta dva
standarda

Upravljanje razinom podrske IT usluge
Fina definira standarde podrske uslugama i operacijama zasnovanim na
ITIL-u:
¢ Upravljanja podrskom servisa (Service support — ITIL bazirani proces)
o Upravljanje incidentima
o Upravljanje problemima
o Upravljanje promjenama
o Upravljanje konfiguracijama

¢ Upravljanje operacijama (Service operation — ITIL bazirani proces)
o Preventivno i proaktivno odrzavanje IK sustava
o Nadzor rada IK sustava
o Upravljanje korisni¢kim ra¢unima

ISO 20000

Information Technology Infrastructure Library

4

AXELOS

https://www.axelos.com/welcome-to-itil-4

ITIL predstavlja najbolje prakse u podrucju pruzanja IT usluga, Sto je vazan
dio pouzdanosti e-usluga

4.3.2 Semanticki standardi

Tablica 14 EU Core Vocabularies

Naziv standarda

Status
EU status

Vrsta
Opis

EU temeljni glosari e-Uprave

Preporucen

EU

Semanticki model

EU temeljni glosari e-Uprave su jednostavni iskoristivi i prosirivi modeli
podataka koji opisuju osnovne karakteristike nekog entiteta, kao sto je
osoba ili ustanova.
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Podrudje primjene
Povezani
standardi

Puno ime

Verzija
Organizacija
Specifikacije

Razlog uvrstenja

Napomene
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Javne uprave mogu koristiti i prosirivati osnovne rjecnike u kontekstima
razmjene informacija izmedu sustava, integracije na podatkovnoj razini,
objave podataka i dizajna novih racunalnih sustava
EU definira sljede¢e osnovne rjecnike:

- Osoba

- Ustanova (Tijelo javne vlasti)

- Tvrtka

- Javnausluga

- Lokacije

- Dokazii kriteriji u javnoj nabavi

Semanti¢ko modeliranje podataka

RDF, SKOS, XML

EU e-Government Core Vocabularies

2.0

EU Joinup SEMIC (Semantic Interoperability Community)

https://joinup.ec.europa.eu/solution/e-government-core-
vocabularies/release/20

Modeli podataka osnovnih podatkovnih entiteta predstavljaju osnovu
semanticke interoperabilnosti e-usluga

Tablica 15 UN/CEFACT Core Components Library

Naziv standarda
Status

EU status

Vrsta

Opis

Podrucje
primjene
Povezani
standardi

Puno ime
Verzija
Organizacija
Specifikacije
Razlog uvrstenja

Napomene

Standardizacijska knjiznica klju¢nih komponenti (CCL)

Preporucen

Ne

Semanticki model

UN/CEFACT Standardizacijska knjiznica klju¢nih komponenti je knjiznica
kontekstualno neutralnih podatkovnih modela. Sastoji se od osnovnih
modela podataka(uDT i qDT), modela osnovnih komponenti (CC), modela
podatkovnih entiteta (BIE) i modela poslovnih poruka (Message-BIE)

Semanti¢ko modeliranje podataka

XML

UN/CEFACT Core Components Library (CCL)

198B

UN/CEFACT

https://www.unece.org/cefact/codesfortrade/unccl/ccl index.html

UN/CEFACT CCL predstavlja najSiri model podataka primijenjen u
elektronickoj trgovini i javnoj upravi i osnova za brojne druge semanticke
standarde
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Tablica 16 UBL

Naziv standarda

Status
EU status

Vrsta
Opis

Podrucje primjene

Povezani
standardi

Puno ime
Verzija
Organizacija
Specifikacije
Razlog uvrstenja

Napomene
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UBL — Universal Business Language

Preporucen

EU standard

XML specifikacija

Universal Business Language (UBL) je otvorena knjiznica modela
standardnih elektronickih poslovnih dokumenata za lanac javne nabave i
logistiku, ali i pojedine dokumente i isprave

e-Racun, e-javna nabava, e-dokumenti

XML, XSD

Universal Business Language (UBL)

2.2

Oasis

http://docs.oasis-open.org/ubl/UBL-2.2.html

Pojedini UBL dokumenti, kao $to su e-Racun i ESPD propisani su zakonom
kao obvezni, dok sam standard sadrZi dobre prakse iz podrucja e-
poslovanja

Tablica 17 Semanticki standard 1SO 3166

Naziv standarda
Status

EU status

Vrsta

Opis

Podrucje primjene
Povezani
standardi

Puno ime

Verzija
Organizacija
Specifikacije

Razlog uvrstenja

Napomene

ISO 3166 kodovi drzava

Preporucen

Obvezan

Kodna lista

ISO kreira i odrzava ISO 3166 standard — kodovi za prikaz naziva drZava i
njihovih dijelova

Sastoji se od 3 dijela: dvoslovnih kodova, troslovnih kodova i numerickih
kodova

Oznacavanje drzava i top internet domena

ISO 3166-1:2013 alpha-2

ISO 3166-1:2013

ISO

https://www.iso.org/standard/63545.html

Kodovi za oznacavanje drZava osnova su interoperabilnosti

Tablica 18 ISO kodovi za oznacavanje valuta i novca

Naziv standarda
Status

EU status

Vrsta

Opis

ISO 4217 kodovi za oznacavanje valuta i novca

Preporucen

Obavezan

Kodna lista

ISO 4217 kodna lista sadrZi slov€ane i brojéane oznake valuta, kodove
drZzava i oznake denominacija i manjih novcanih jedinica
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Podrucje primjene
Povezani
standardi

Puno ime

Verzija
Organizacija
Specifikacije
Razlog uvrstenja
Napomene

Naziv standarda
Status

EU status

Vrsta

Opis

Podrucje primjene
Povezani
standardi
Puno ime

Verzija
Organizacija
Specifikacije
Razlog uvrstenja

Napomene
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Oznacavanje valuta

ISO 3166

ISO 4217:2015 Codes for the representation of currencies

SO 4217:2015

ISO

https://www.iso.org/standard/64758.html

Oznacavanje valuta na jedinstven i interoperabilan nacin

ISO 8601 prikaz vremena i datuma

Preporucen

Obavezan

Standard zapisa vremena i datuma

ISO 8601 je medunarodni standard koji sadrZava preporuke za brojevne
formate datuma i vremena. Cilj standarda je osiguranje jednoznacne i
pouzdane metode u predstavljanju oblika datuma i vremena, kako bi se
izbjeglo pogresno predstavljanje brojevnih oblika datuma i vremena koji
se javljaju u komunikaciji medu drzavama koje imaju razli¢ito definirane
konvencije predstavljanja.

ISO 8601 se primjenjuje za predstavljanje i format datuma u
gregorijanskom kalendaru, za vremena u 24-satnom sustavu, vremenskih
intervala i njihovo kombiniranje.

Oznacavanje vremena - razmjena podataka i format zapisa vremena

ISO 8601:2004
Data elements and interchange formats — Information interchange —
Representation of dates and times

ISO 8601:2004

ISO

https://www.iso.org/standard/40874.html

Jednoznacni prikaz vremena i datuma vazan je za interoperabilnost e-
usluga

4.3.3 Graficki standardi

Naziv standarda
Status
EU status

Vrsta
Opis

Tablica 19 WCAG graficki standard

Smjernice o pristupacnosti internetskog sadrzaja WCAG

Preporucen — minimalno razina A

Graficki standard

Smjernice o pristupacnosti internetskog sadrzaja je skup preporuka koji
omogucavaju koristenje e-usluga osobama s potesko¢ama, ukljucujudi
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Podrudje primjene

Povezani
standardi

Puno ime
Verzija
Organizacija
Specifikacije
Razlog uvrstenja

Napomene
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poteskoce s vidom, sluhom, kretanjem, govorom, prepoznavanjem boja,
kao i poteskoce s ucenjem i razumijevanjem.

Preporuke obraduju pristup sadrZaju na stolnim i prijenosnim racunalima
kao i mobilnim telefonima.

Preporuke su podijeljene u 3 razine (A, AA i AAA) po stupnju zahtjevnosti.

Omogudavanje pristupa e-uslugama osobama s poteskoéama -
minimalna razina sukladnosti su preporuke A razine

Web Content Accessibility Guidelines

2.1

W3C

https://www.w3.org/TR/WCAG21/

Radi ukljucivosti koristenja e-usluga one moraju biti dostupne i osobama
s poteSkoéama

4.3.4 Tehnoloski standardi — zapis podataka

Tablica 20 UTF-8 standard

Naziv standarda
Status

EU status

Vrsta

Opis

Podrucje primjene
Povezani
standardi
Puno ime

Verzija
Organizacija
Specifikacije

Razlog uvrstenja

Napomene

Tablica 21 XML standard
Naziv standarda
Status
EU status
Vrsta

UTF-8

Obvezan

Komunikacijski standard — format zapisa tekstualnih znakova

UTF-8 (Unicode Transformation Format 8) je nacin zapisa kodnih tocaka
u standardu Unicode pomocu nizova 8-bitnih bajtova.

Prednost kodiranja je u tome Sto je "unatrag" kompatibilan sa 7-
bitnim ASCII standardom. Slova vecine europskih i bliskoistocnih pisama
se kodiraju s najvise 16 bita.

Zapis tekstualnih znakova u XML porukama -

XML, ISO 646-1

Unicode Transformation Format 8
Unicode

ISO / IETF

https://tools.ietf.org/html/rfc3629

Standardni zapis XML znakova

Prosiriv jezik za oznacivanje - XML

Obavezan

Zapis strukture podataka
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Podrudje primjene
Povezani
standardi

Puno ime

Verzija
Organizacija
Specifikacije
Razlog uvrstenja

Napomene

Tablica 22 XML Shema
Naziv standarda
Status
EU status
Vrsta
Opis

Podrucje primjene
Povezani
standardi

Puno ime

Verzija
Organizacija
Specifikacije

Razlog uvrstenja

Napomene
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XML je kratica za EXtensible Markup Language - odnosno prilagodljivi
jezik za oznacavanje podataka. Ideja je bila stvoriti jedan jezik koji ¢e biti
jednostavno Citljiv i ljudima i racunalnim programima. Princip realizacije
je vrlo jednostavan: odgovarajuci sadrzaj treba se uokviriti odgovarajuéim
oznakama koje ga opisuju i imaju poznato ili lako shvatljivo znacenje.
Format oznaka u XMLu vrlo je slican formatu oznaka u npr. HTML jeziku.
Danas je XML jezik vrlo rasiren i koristi se za razli¢ite namjene: odvajanje
podataka od prezentacije, razmjenu podataka, pohranu podataka,
povecavanje dostupnosti podataka i izradu novih specijaliziranih jezika za
oznacavanje.

Zapis sadrzaja elektronickih dokumenata ili elektronickih poruka

XSD — XML Shema

EXtensible Markup Language

1.0

W3C

http://www.w3.org/TR/xml/

XML je osnova za zapis brojnih formata elektroni¢kih dokumenata i
komunikacijskih protokola

XML Shema

Obavezan

Zapis strukture podataka

XML Shema je formalni nacin odredivanja pravila strukturiranja XML
dokumenta. Format se kreira prema pravilima XML jezika. KoriStenjem
XML Sheme moguce je na vrlo detaljnom nivou odrediti opis sadrzaja
odgovarajuéeg elementa:

- kardinalnost

- tip podatka

- format podatka

Definicija sadrZaja elektronickih dokumenata ili elektronickih poruka

XML, WSDL

XML Shema Definition Language (XSD)

1.1

W3C

http://www.w3.org/TR/xmIShemal1-1/
http://www.w3.org/TR/xmIShema-2/

XML je osnova za zapis brojnih formata elektronickih dokumenata i
komunikacijskih protokola, a XSD shema omogudéava formalni zapis i
provjeru strukture XML dokumenta
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Tablica 23 QR kod - standard

Naziv standarda
Status

EU status

Vrsta

Opis

Podrucje primjene
Povezani
standardi
Puno ime

Verzija
Organizacija
Specifikacije
Razlog uvrstenja

Napomene

ISO/IEC 18004: 2015

Preporucen

Format zapisa — crti¢ni kod

QR kod (kratica od engl. Quick Response kod, odnosno brzi odgovor) tip
je matri¢nog barkoda (ili dvodimenzionalnog koda) koji je prvotno
osmisljen za autoindustriju. Sustav je postao popularan relativno nedavno
zbog svoje brze (itljivosti i moguénosti velike pohrane podataka.

Kod se sastoji od crnih modula rasporedenih u kvadratni uzorak na bijeloj
pozadini. Kodirane informacije mogu se sastojati od bilo kakvih podataka
(npr. binarnih, alfanumerickih, i dr.).

QR kodove moZe ocitati svaki mobitel fotoaparatom i pristupom internetu
koji ima instaliranu aplikaciju za citanje QR kodova. Nekim su uredajima
te aplikacije ve¢ tvornicki instalirane, a za ostale postoji velik izbor
besplatnih aplikacija koje se mogu skinuti s interneta.

QR kod je od 2000. godine ISO standard, a trenutno vaZeca inacica je
ISO/IEC 18004:2015 Information — Automatic identification and data
capture techniques — QR Code barcode symbology specification.

Identifikator pohrane elektronickog dokumenta

18004:2015
Information technology — Automatic identification and data capture
techniques — QR Code bar code symbology specification

ISO

https://www.iso.org/standard/62021.html

Crticni kod koji se koristi za verifikaciju otisnutih elektronickih
dokumenata

4.3.5 Tehnoloski standardi — komunikacijski protokoli

Naziv standarda

Status
EU status
Vrsta
Opis

Tablica 24 HTTPS/TLS tehnoloski standard - komunikacija

HTTPS / TLS

Preporucen

Obavezan

Komunikacijski protokol

Sifrirani komunikacijski kanali i kanali sigurne veze (Hypertext Transfer
Protocol Secure - HTTPS) je kombinacija HTTP-a i protokola koji ostvaruje
mreZnu sigurnost (SSLili TLS)

Protokol za sigurnost prijenosnog sloja (Transport Layer Security - TLS) je
kriptografski protokol koji ostvaruje sigurnost komunikacijskog kanala, na
nacin da osigurava privatnost i integritet podataka izmedu dvije tocke.
Sigurno povezivanje ima sljededa svojstva:

125



https://www.iso.org/standard/62021.html

Podrudje primjene

Povezani
standardi
Puno ime

Verzija
Organizacija

Specifikacije
Razlog uvrstenja

Napomene

Tablica 25 WSDL standard
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- Privatnost, koja se postize upotrebom simetricne kriptografije
kojom se kriptiraju preneseni podaci

- Autentifikacija - Identitet stranaka osiguran je upotrebom PKI
tehnologija (tehnologija javnog i privatnog kljuca). Autentifikacija
je neobvezna na obje strane, ali obi¢no se zahtijeva minimalno na
strani posluzitelja (e-usluge)

- Pouzdanost, koja je osigurana bududéi da svaka prenesena poruka
sadrzi mehanizme za provjeru integriteta

Zastita podataka prenesenih preko javne mreZe i autentifikacija
pruZatelja e-usluge

Hypertext Transfer Protocol Secure (HTTPS)
Transport Layer Security (TLS)

Trenutna verzija je TLS 1.3 (RFC 8446);
Minimalno prihvatljiva verzija je 1.2 (RFC 5246)

W3C/ IETF

https://tools.ietf.org/html/rfc5246

osiguranje korisniku da je pruzatelj autentican, tj da podaci nisu preneseni
ne-autoriziranoj strani, kao i da su podaci zasticeni u prijenosu preko
(potencijalno) nesigurne mrezne infrastrukture znacajan su element
sigurnosti i pouzdanosti pruzanja e-usluga

Naziv standarda

WSDL

Status

Preporucen

EU status

Preporucen

Vrsta

Komunikacija — web servisi

Opis

WSDL (kratica za engl. Web Services Description Language) je jezik
temeljen na XML-u koji omogucuje opis web servisa i sucelja za njihovo
koriStenje. Jezikom XML se opisuju pristupna sucelja usluga.

Apstraktna definicija lokacije i operacija je odvojena od konkretne
instance, odnosno implementacije servisa. Time se omogucéava ponovna
iskoristivost tih definicija. Ova sucelja opisuju podatci koje dijelimo na:

e definiciju sucelja usluga: sadrZi opis vrste podataka, opis
struktura SOAP zahtjeva i odgovora i opis operacija koje sadrzi
pristupno sucelje usluge. WSDL dokument pise se koristedi jezik
XML, pri éemu je korijenski element wsdl:definitions. Na prva tri
podelementa (wsdl:types, wsdl:message, wsdl:portTypes)
ovog korijenskog elementa odnosi se definicija sucelja.

e definiciju ostvarenja sucelja usluga: u njoj je opis pravila
komunikacije uporabom stvarnih komunikacijskih protokola. Odnosi
se na elemente wsdl:binding i wsdl:service)

Podrucje primjene

Web servisi zasnovani na SOA arhitekturi i ugovoru

Povezani
standardi

SOAP, HTTP, XML
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Puno ime
Verzija
Organizacija

Specifikacije
Razlog uvrstenja
Napomene

Tablica 26 SOAP standard
Naziv standarda
Status
EU status
Vrsta
Opis

Podrucje primjene
Povezani
standardi

Puno ime

Verzija

Organizacija

Specifikacije

Razlog uvrstenja

Napomene
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Web Service Description Language

2.0

W3C

https://www.w3.org/TR/wsdl/

Opis sucelja e-usluge

SOAP

Preporucen

Preporucen

Komunikacija — web servisi

SOAP (Simple Object Access Protocol) je komunikacijski protokol,
neovisan o platformi, baziran na XML-u koji se koristi za razmjenu
informacije izmedu aplikacije preko HTTP protokola. Razvijen je kako bi
se omogucila jednostavna komunikacija tekstualnim sadrZajem
preko HTTP komunikacijskog protokola koji je prilagoden upravo
razmjeni tekstualnih sadrZaja. Protokol je neovisan o programskom
jeziku, platformi i jednostavno prosiriv.

SOAP protokol omogucuje komunikaciju izmedu aplikacija koje rade na
razli¢itim operacijskim sustavima i razli¢itim tehnologijama. Aplikacije
razmjenjuju poruke dogovorenog formata. Poruke su formatirane kao
XML dokumenti pa je njihova obrada i provjera jednostavna i moze ih
provoditi bilo koji program namijenjen radu s XML dokumentima. SOAP
klijent kreira XML dokument koji sadrzi odgovarajuci zahtjev. Taj
dokument formatiran je u skladu sa SOAP specifikacijom
(http://www.w3.0org/TR/soap/). Dokument dolazi do SOAP posluZitelja
koji obraduje pristigle zahtjeve i na osnovu pristiglih zahtjeva pokrece
odgovaraju¢u aplikaciju. Po zavrSenoj obradi SOAP posluZitelj,
koristenjem SOAP protokola vraéa poruku odgovora SOAP klijentu.

Web servisi zasnovani na SOA arhitekturi i ugovoru

WSDL, HTTP, XML

Simple Object Access Protocol (SOAP)

1.2

W3C

https://www.w3.org/TR/soap/

SOAP protokol omogudéuje komunikaciju izmedu aplikacija na
razli¢itim operacijskim sustavima, na razli¢itim platformama i pisanih u
razli¢itim programskim jezicima.

Tablica 27 JSON/REST standard

Naziv standarda
Status

EU status

JSON / REST

Preporuka
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Web servisi - komunikacijski protokol

Standardni format za razmjenu podataka koji koristi Citljivi tekst za
prijenos podataka koristenjem parova atribut-vrijednost i nizova.

Siroku primjenu nalazi u light-weight RESTful servisima, a — iako ga ime
veZe u JavaScript — nije vezan niti uz jednu sintaksu ili programski jezik

L TN i I - RESTful web servisi

Povezani HTTP
standardi
Puno ime JavaScript Object Notation (JSON)
Verzija ECMA-404
ISO/IEC 21778:2017
Organizacija ISO, IETF
Specifikacije https://tools.ietf.org/html/rfc8259
Razlog uvrstenja Light-weight web servisi

Napomene

Tablica 28 JSON standard - potpisi i enkripcija

Naziv standarda RFC 7515 /7518

Status Preporucen

EU status

Vrsta Web servisi - sigurnost

Opis RFC 7515 / 7518 definiraju primjenu elektronickog potpisa na JSON
podatkovne strukture te kriptografske algoritme za primjenu potpisa.
LoYe [T N i [ (=M Sigurnost i razmjena podataka JSON web servisima
Povezani JSON
standardi
Puno ime JSON Web Signature (JWS) i JSON Web Algorithms (JWA)
Verzija
Organizacija IETF
Specifikacije https://tools.ietf.org/html/rfc7515
https://tools.ietf.org/html/rfc7518
Razlog uvrstenja Sigurnost RESTful web servisa koja se koristi u servisu e-Pristojbe
Napomene

Tablica 29 SAML standard

Naziv standarda SAML

Status Preporucen

EU status

Vrsta Komunikacijski protokol — autorizacija i autentifikacija

(0]4]13 SAML standard omogucava razmjenu autorizacijskih i autentifikacijskih
podataka izmedu razliCitih sigurnosnih domena. Zasnovan je na XML-u i
koristi sigurnosne tokene nazvane assertions za prenosenje informacije o
korisniku i pruzatelju usluge.
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Podrucje primjene

Komunikacija u sustavu NIAS se odvija razmjenom SAML poruka. U
razmjeni poruka koristi se standard SAML 2.0. Prilikom prijenosa SAML
poruka izmedu subjekata s NIAS-om i ¢vorom, povjerljivost i integritet su
osigurani primjenom mehanizama elektroni¢kog potpisivanja SAML
poruke i TLS enkripcije, Sto udovoljava sigurnosnim zahtjevima
povjerljivosti i integriteta podataka. Elektronicki potpis i enkripciju
omogucavaju certifikati NIAS-a, pruzatelja usluge, izdavatelja
vjerodajnice, ¢vora i prekogranicnih ¢vorova.

Povezani
standardi

XML

Puno ime

Security Assertion Markup Language 2.0 (SAML 2.0)

Verzija

2.0

Organizacija

OASIS

Specifikacije

http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-
overview-2.0.html

Razlog uvrstenja

Single sign-on autentifikacija koriStena u NIAS sustavu

Napomene

Tablica 30 XACML standard

Naziv standarda \

XACML 3.0

Status

Preporucen

EU status

Vrsta

Komunikacijski protokol — autorizacija i autentifikacija

Opis

Standard definira deklarativni jezik za kontrolu pristupa zasnovan na
atributima te procesni model za evaluaciju zahtjeva za pristup sukladno
pravilima definiranim u politikama pristupa

Podrucje primjene

e-Ovlastenja koriste XACML standard: "eXtensible Access Control
Markup Language", koji definira jezik za detaljnu deklarativnu definiciju
politika za kontrolu pristupa resursima zasnovanu na atributima,
arhitekturu sustava i procesni model, koji opisuje kako evaluirati zahtjeve
za pristup sukladno pravilima definiranim u politikama.

Povezani
standardi

XML

Puno ime

eXtensible Access Control Markup Language

Verzija

3.0

Organizacija

OASIS

Specifikacije

http://docs.oasis-open.org/xacml/3.0/xacml-3.0-core-spec-os-en.html

Razlog uvrstenja

Koristenje u sustavu e-Vjerodajnice

Napomene

Tablica 31 SFTP standard

Naziv standarda

Protokol prijenosa podataka SSH - SFTP

Status

Preporucen

EU status
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Podrucje primjene
Povezani

standardi

Puno ime
Verzija
Organizacija
Specifikacije
Razlog uvrstenja
Napomene

Tablica 32 CMIS standard
Naziv standarda
Status
EU status
Vrsta
Opis

Podrucje primjene
Povezani
standardi

Puno ime

Verzija
Organizacija
Specifikacije

Razlog uvrstenja

Napomene
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Sigurna razmjena datoteka preko Interneta

Protokol prijenosa podataka SSH (SFTP) je komunikacijski protokol koji
omogucava pristup, prijenos i upravljanje datotekama preko sigurne
podatkovne veze. Dizajniran je kao ekstenzija SSH protokolu v 2.0 radi
omogucavanja sigurnog prijenosa datoteka

Razmjena datoteka

SSH

SSH File Transfer Protocol

SSH File Transfer Protocol, Draft 13, July 2006

IETF

https://tools.ietf.org/html/draft-ietf-secsh-filexfer-13

Sigurna razmjena datoteka preko Interneta

CMIS

Preporucen

Razmjena datoteka izmedu sustava upravljanja sadrZzajem

CMIS je otvoreni standard koji omogucava sustavima upravljanja
sadrzajem interoperabilnost preko internetske veze na nacin da
uspostavlja apstrakcijski sloj za upravljanje DMS sustavima i
repozitorijima putem web protokola.

Protokol podrzava mapiranje na SOAP, JSON i AtomPUB komunikacijske
protokole

Razmjena datoteka

SOAP, WSDL, JSON, AtomPUB

Content Management Interoperability Services (CMIS)

CMISv1.1

OASIS

http://docs.oasis-open.org/cmis/CMIS/v1.1/cs01/CMIS-v1.1-csO1.pdf
http://docs.oasis-open.org/cmis/CMIS/v1.1/cs01/CMIS-v1.1-¢cs01.zip

Interoperabilnost izmedu sustava upravljanja sadrZzajem

4.3.6 Tehnoloski standardi — formati zapisa dokumenata

Tablica 33 PDF i PDF/A
Naziv standarda
Status
EU status

Vrsta
Opis

Prijenosni format dokumenta (PDF)

Preporucen

Format zapisa dokumenata

Prijenosni format dokumenta (skraceno: PDF) je format zapisa
dokumenata kojeg je kreiralo poduzece Adobe Systems 1993. godine.
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Koristi se za zapis dvodimenzionalnih dokumenata neovisno o uredaju i
rezoluciji ispisa.

Svaki PDF-dokument sadrzi kompletan opis dokumenta, ukljucujudi slike,
tekst, vektorsku grafiku, rasterske slike, te moZe sadrzavati i fontove
potrebne za prikaz teksta. Za prikaz PDF-dokumenata potrebno je imati
odgovarajucée programe za rac¢unalu, koji su besplatnii mogu se naci preko
Interneta.

PDF/A je ISO standardizirana verzija PDF formata specijalizirana za
arhiviranje i dugotrajnu pohranu elektronickih dokumenata. PDF/A se
razlikuje od PDF-a po tome S§to ograni¢ava koristenje pojedinih
mogucénosti koje su neprikladne za dugotrajno arhiviranje, kao npr.
povezivanje vanjskih fontova i enkripcija.

LY [T TII I EM Prikaz i dugorocna pohrana elektronickih dokumenata

Povezani

standardi

Puno ime ISO 32000-1:2008

Document management — Portable document format — Part 1: PDF 1.7
ISO 19005-2:2011

Document management — Electronic document file format for long-term
preservation — Part 2: Use of ISO 32000-1 (PDF/A-2)

ISO 19005-3:2012

Document management — Electronic document file format for long-term
preservation — Part 3: Use of ISO 32000-1 with support for embedded
files (PDF/A-3)

Verzija 1.7

Organizacija ISO, Adobe

Specifikacije https://www.iso.org/standard/51502.html
https://www.iso.org/standard/50655.html
https://www.iso.org/standard/57229.html

Razlog uvrstenja PDF je najrasireniji format za prikaz Citljivih elektronickih dokumenata koji
moze ukljucivati tekst, grafiku, slike i druge objekte

PDF osigurava nepromijenjen prikaz elektronickog dokumenta koji moze
ukljucivati fontove i druge graficke elemente te elektronicke potpise.

Napomene

Tablica 34 Office Open XML standard

Naziv standarda Office Open XML

Status Preporucen

EU status

Vrsta Format zapisa dokumenata

(0] 4113 Office Open Xml (OOXML) je standard za zapis dokumenata uredskog
poslovanja, ukljucujuéi tekstualne procesore, tablicne kalkulatore,
prezentacije, grafike, itd.
Specifikaciju je razvio Microsoft i OOXML je trenutno standardni format
pohrane MS Office dokumenata (.docx, .xlIsx, .pptx). Standard je
zasnovan na XML-u kao formatu zapisa i ZIP-u kao formatu pohrane.
LY [T N {0 [ - Razmjena dokumenata uredskog poslovanja koji se mogu uredivati;
sustavi moraju minimalno podrzavati .docx format
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https://hr.wikipedia.org/wiki/Internet
https://www.iso.org/standard/51502.html
https://www.iso.org/standard/50655.html
https://www.iso.org/standard/57229.html

Povezani
standardi
Puno ime
Verzija

Organizacija
Specifikacije
Razlog uvrstenja

Napomene

Tablica 35 ODF standard
Naziv standarda
Status
EU status
Vrsta
(0]][

Podrucje primjene

Povezani
standardi
Puno ime

Verzija
Organizacija

Specifikacije

Razlog uvrstenja

Napomene

Tablica 36 ASIC-E standard

Naziv standarda
Status

EU status
Vrsta
Opis

Podrucje primjene
Povezani standardi
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Office Open XML (OOXML), ISO/IEC 29500-1:2016

ISO/IEC 29500-1:2016

ISO, Microsoft

https://www.iso.org/standard/71691.html

Office Open XML je standardni format zapisa Microsoft Office paketa
(.docx, .xIsx, .pptx).

Open Document Format (ODF)

Preporucen

Format zapisa dokumenata

Open Document Format (ODF) je standard za zapis dokumenata
uredskog poslovanja, ukljucujuci tekstualne procesore, tabli¢cne
kalkulatore, prezentacije, grafike, itd.

Specifikaciju je razvio Oasis i ODF je trenutno standardni format Open
Office dokumenata koji podrzavaju i Microsoft alati. Standard je
zasnovan na XML-u kao formatu zapisa i ZIP-u kao formatu pohrane

Razmjena dokumenata uredskog poslovanja koji se mogu uredivati;
sustavi moraju minimalno podrZavati .odt format (tekstualni procesori)

Office Open XML (OOXML), ISO/IEC 29500-1:2016

Open Document Format for Office Applications (OpenDocument)
ISO/IEC 26300-1:2015; ISO/IEC 26300-3:2015

1.2

OASIS; ISO

http://docs.oasis-open.org/office/v1.2/0os/OpenDocument-vl1.2-0s.odt

Prenosivi format zapisa dokumenata uredskog poslovanja vazan je za
razmjenu dokumenata koji se mogu uredivati iz obradivaca teksta

Spremnik pridruzenih potpisa - prosiren

Preporucen

Format zapisa dokumenata

ASIC-E je oblik zapisa definiran elDAS uredbom koji povezuje elektronicke
dokumente s elektroni¢kim potpisima i pecatima (ETSI TS 103174 v.2.2.1)
ASIC-E je zapravo komprimirana ZIP arhiva koja sadrZi izvorne datoteke,

potpise i XML podatke koji ih povezuju u precizno definiranoj strukturi

Razmjena elektronickih dokumenata s izdvojenim potpisima

o XAdES (XML Advanced Electronic Signatures) Baseline Profile
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J CAdES (CMS Advanced Electronic Signature) Baseline Profile
. PAdES (PDF Advanced Electronic Signature) Baseline Profile

Puno ime Associated Signature Container — Extended (ASiC-E)

Verzija ETSITS 103174 v.2.2.1

Organizacija ETSI

Specifikacije https://www.etsi.org/deliver/etsi ts/103100 103199/103174/02.02.01 60/
ts 103174v020201p.pdf

Razlog uvrstenja ASiC-E omogucava povezivanje visestrukih elektronickih potpisa i pecata u

zajednicki okvir (Container) s elektronickim dokumentima i njihovim
privitcima, te na taj nacin osigurava da se potpisi ne odvoje od dokumenata
tijekom transporta i validacije

Napomene

Tablica 37 HTML/CSS standard

Naziv standarda HyperText Markup Language

Status Preporucen

EU status

Vrsta Format zapisa web stranica

Opis HTML je kratica za HyperText Markup Language, $to znaci prezentacijski
jezik za izradu mreZnih stranica. Hipertekst dokument stvara se pomocu
HTML jezika. HTML jezikom oblikuje se sadrZaj i stvaraju se hiperveze
hipertekst dokumenta. Prikaz hipertekst dokumenta omogucuje web
preglednik. Temeljna zadaé¢a HTML jezika jest uputiti web preglednik
kako prikazati hipertekst dokument. Pri tome se nastoji da taj dokument
izgleda jednako bez obzira o kojemu je web pregledniku, racunalu i
operacijskom sustavu rije¢. Html datoteke su zapravo obicne tekstualne
datoteke, ekstenzija im je .htmlili .htm. Osnovni gradevni element svake
stranice su znakovi (tags) koji opisuju kako ¢e se nesto prikazati u web
pregledniku. Poveznice unutar HTML dokumenata povezuju dokumente
u uredenu hijerarhijsku strukturu i time odreduju nacin na koji
posjetitelj doZivljava sadrzaj stranica.
CSS je kratica od (eng.) Cascading Style Sheets, tj. stilski predlosci za
vizualni prikaz. Radi se stilskom jeziku, koji se rabi za opis prezentacije
dokumenta napisanog pomoc¢u markup (HTML) jezika. Drugim rije¢ima,
stil definira kako prikazati HTML elemente. CSS-om se ureduje sam
izgled i raspored stranice.

LY [T N I =M Zapis i prikaz mreZnih stranica

Povezani
standardi
Puno ime HyperText Markup Language
Cascading Style Sheets
Verzija HTML-5.2
CSS-2.1
Organizacija W3C
Specifikacije https://www.w3.org/TR/html/
https://www.w3.0org/TR/css-2018/
Razlog uvrstenja HTML i CSS predstavljaju osnovu za prikaz stranica u Internet pregledniku

Napomene
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https://www.etsi.org/deliver/etsi_ts/103100_103199/103174/02.02.01_60/ts_103174v020201p.pdf
https://www.etsi.org/deliver/etsi_ts/103100_103199/103174/02.02.01_60/ts_103174v020201p.pdf
https://www.w3.org/TR/html/
https://www.w3.org/TR/css-2018/

Tablica 38 JPEG standard
Naziv standarda
Status
EU status
Vrsta
Opis

Podrucje primjene
Povezani
standardi

Puno ime

Verzija
Organizacija
Specifikacije
Razlog uvrstenja

Napomene

Tablica 39 TIFF standard
Naziv standarda
Status
EU status
Vrsta
Opis

Podrucje primjene
Povezani
standardi

Puno ime

Verzija
Organizacija
Specifikacije
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JPEG

Preporucen

Format zapisa — digitalne fotografije

JPEG ((eng.)) Joint Photographic Experts Group), je komprimirani slikovni
format s gubicima izveden iz bitmape. Naj¢es¢e koristen format u
normalnom radu sa slikama. Zbog skromnih memorijskih potreba
prikladan kako za arhiviranje, tako i za razmjenu putem informatickih
mreZa ili mailova. Prakticki svi programi i foto-oprema podrzavaju ovaj
format i svi omoguduju konvertiranje (tzv. "izvoz") svojih formata u JPG.
U rjedim slucajevima (uglavnom vektorski orijentiranih programa)
omogucen je izvoz u BMP, a ovoga svaki fotoeditor moZe konvertirati u
JPG.

Korisnik prilikom konverzije ili spremanja slike u nekim fotoeditorima
moze birati stupanj kompresije, traze¢i kompromis izmedu ocuvanja
kvalitete i memorijskih potreba.

Zapis digitalnih fotografija

JPEG File Interchange Format

1.02

W3(, ISO

https://www.w3.org/Graphics/JPEG/fif3.pdf

Najrasireniji standard za razmjenu digitalnih fotografija podrzan u gotovo
svim alatima

TIFF

Preporucen

Format zapisa — digitalne fotografije

TIFF je format za ispis i tisak visoke definicije boja. TIFF predstavlja
standard u grafickoj industriji. Najveéa prednost TIFF-a je Sto se, kao i
JPG, moZe koristiti na svim racunalnim platformama i svim programima
za obradu fotografija. To je format u kojem su fotografije obradivane
prema postavkama na fotoaparatu (kontrast, zasi¢enje boja, ostrina,
balans bijeloga itd.).

Digitalna fotografija visoke rezolucije

JPEG

Tagged Image File Format

6.0

ISO 12234-2:2001, Electronic still-picture imaging — Removable memory
— Part 2: TIFF/EP image data format
ISO 12639:2004
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Razlog uvrstenja

Napomene

Tablica 40 SVG standard
Naziv standarda
Status
EU status
Vrsta
Opis

Podrucje primjene
Povezani
standardi

Puno ime

Verzija
Organizacija
Specifikacije
Razlog uvrstenja

Napomene

Tablica 41 ZIP standard
Naziv standarda
Status
EU status
Vrsta
Opis

Podrucje
primjene
Povezani
standardi

Puno ime
Verzija
Organizacija
Specifikacije
Razlog uvrstenja
Napomene
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Graphic technology — Prepress digital data exchange — Tag image file
format for image technology (TIFF/IT)

Razmjena digitalnih fotografija visoke kvalitete — bilo izravno s
fotoaparata (s izvornim podacima) ili za digitalni tisak

Scalable Vector Graphics (SVG)

Preporucen

Format zapisa — vektorska grafika

Scalable Vector Graphics je XML jezik za prikazivanje dvodimenzionalne
vektorske grafike, bilo nepomicne ili animirane. To je otvoreni standard
stvoren od strane W3C-a, koji je odgovoran, isto tako, za poznate
standarde kao HTML i CSS.

Prikaz vektorske grafike

HTML; CSS

Scalable Vector Graphics (SVG)

1.1

W3C

http://www.w3.org/TR/SVG11/

Prikaz vektorske grafike podrzan je u svim znacajnijim internetskim
preglednicima.

ZIP

Preporucen

Format zapisa — komprimirane arhive

ZIP je format zapisa arhive koji podrzava kompresiju podataka bez
gubitka. ZIP datoteka moZe sadrzavati jednu ili viSe datoteka ili direktorija
koji mogu biti komprimirani. ZIP format podrZava viSe raznih
kompresijskih algoritama. Vedina operativnih sustava direktno podrzava
¢itanje. ZIP arhiva.

Razmjena arhiva ili paketa dokumenata

ISO/IEC 21320-1:2015 [ISO/IEC 21320-1:2015]
Information technology — Document Container File — Part 1: Core

.ZIP File Format Specification

6.3.6

PKWARE; ISO

https://pkware.cachefly.net/webdocs/casestudies/APPNOTE.TXT
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4.3.7 Sigurnosni standardi

Tablica 42 elDAS uredba

Naziv standarda EU eIDAS Uredba br. 910/2014

Status Obvezan

EU status

Vrsta EU uredba

Opis elDAS uredba Europskog parlamenta i Vijec¢a br. 910/2014 o
elektronickoj identifikaciji i uslugama povjerenja za elektronicke
transakcije na unutarnjem trZistu. eIDAS uredbom nastoji se povedati
povjerenje u elektronic¢ke transakcije na unutarnjem trzistu pruzanjem
zajednic¢kog temelja za sigurnu elektronicku interakciju izmedu gradana,
poduzeca i tijela javne vlasti, jednostavnije i sigurnije transakcije i
medusobno prepoznavanje elektronicke identifikacije.

Na podrucju e-identifikacije eIDAS, odreduje uvjete, pod kojima drzave
¢lanice priznaju sredstva elektronicke identifikacije fizickih i pravnih
osoba iz drugih drZava €lanica, ¢ime je omoguéena interoperabilnost i
nesmetano poslovanje.

Uredba ureduje Sest usluga povjerenja: elektronicke potpise,
elektronicke pecate, elektroni¢ke vremenske Zigove, usluge elektronicke
preporucene dostave, usluge ¢uvanja kvalificiranih elektronickih potpisa
i usluge vezane s potvrdama za autentifikaciju mreZnih adresa. Pored
navedenog elDAS odreduje takoder i pravni okvir za elektronicke
dokumente.

LYe [T T 5 Usluge povjerenja

Povezani

standardi

Puno ime Uredba Europskog parlamenta i Vije¢a br. 910/2014 o elektronickoj
identifikaciji i uslugama povjerenja za elektroni¢ke transakcije na
unutarnjem trzistu - elDAS

Verzija

Organizacija Europska komisija

Specifikacije https://eur-lex.europa.eu/legal-
content/HR/TXT/?uri=CELEX%3A32014R0910
Razlog uvrstenja Krovna uredba za usluge povjerenja
Napomene

Tablica 43 PAdES standard
Naziv standarda PAdES

Status Preporucen

EU status Obvezno

Vrsta Elektronicki potpis

(0]4]13 Primjena elektronickog potpisa sukladnog elDAS uredbi u ISO 32000-1
(PDF)

Podrucje Potpisivanje PDF dokumenata

primjene

Povezani PDF (I1SO 32000-1)

standardi

Puno ime PDF Advanced Electronic Signatures)
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Verzija
Organizacija
Specifikacije

Razlog uvrstenja

Napomene
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ETSITS 102 778-1V1.1.1

ETSI

https://www.etsi.org/deliver/etsi ts/102700 102799/10277801/

01.01.01 60/ts 10277801v010101p.pdf

Sukladnost s eIDAS Uredbom
Hrvatska norma HRN EN 319 142-1V1.1.1:2016

Tablica 44 XAdES standard

Naziv standarda
Status

EU status

Vrsta

Opis

Podrucje
primjene
Povezani
standardi

Puno ime
Verzija
Organizacija
Specifikacije
Razlog uvrstenja

Napomene

XAdES

Preporucen

Obvezno

Elektronicki potpis

Primjena elektroni¢kog potpisa sukladnog elDAS Uredbi unutar XML
dokumenata kao XML-DSig profila

Potpisivanje XML dokumenata i poruka

XML

XML Advanced Electronic Signatures (XAdES)

ETSITS 101903 V1.3.2

ETSI

https://uri.etsi.org/01903/v1.3.2/ts 101903v010302p.pdf

Sukladnost s eIDAS Uredbom;
Hrvatska norma HRS ETSI TS 101 903

Tablica 45 CAdES standard

Naziv standarda
Status

EU status

Vrsta

Opis

Podrucje

primjene

Povezani
standardi

Puno ime

Verzija

Organizacija

Specifikacije
Razlog uvrstenja

Napomene

CAdES

Preporucen

Obvezno

Elektronicki potpis

Primjena elektroni¢kog potpisa sukladnog elDAS Uredbi unutar CMS
sustava kriptiranih elektronickih poruka

Eksterno potpisivanje elektronic¢kih dokumenata i poruka

CMS Advanced Electronic Signatures (CAdES)

ETSITS 101 903 V1.3.2

ETSI

https://uri.etsi.org/01903/v1.3.2/ts 101903v010302p.pdf

Sukladnost s eIDAS Uredbom;
Hrvatska norma HRS ETSI/TS 101 733
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Tablica 46 X.509 standard

Naziv standarda X.509

Status Preporucen

EU status

Vrsta Elektronicki certifikati

Opis X.509 je standard koji definira format zapisa elektroni¢kog certifikata.
X.509 certifikati koriste se u razli¢itim protokolima, kao $to je HTTPS/TLS,
elektronickim potpisima, vremenskim Zigovima, itd.

X.509 certifikat sadrzi javni klju¢ i podatke o identitetu vlasnika (naziv
racunala, ime organizacije ili pojedinca) i potpisao da je autoritet (CA) ili
ima samostojeéim potpisom (self-signed). Kad je certifikat potpisao
ovlasteni autoritet, on se mozZe koristiti za napredni elektronicki potpis
X.509 takoder definira format liste opoziva certifikata (CRL)).

Podrucje Elektronicki potpis, sigurna komunikacija (HTTPS/TLS)
primjene

Povezani HTTPS/TLS

standardi

Puno ime ISO/IEC 9594-8/Recommendation ITU-T X.509 [1]: "Information
technology - Open Systems Interconnection - The Directory: Public-key
and attribute certificate frameworks";

Verzija X.509 v3

Organizacija ISO/ITU-T

Specifikacije https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.509-
201210-S!!PDF-E&type=items

https://tools.ietf.org/html/rfc5280

Razlog uvrstenja Digitalni certifikati predstavljaju osnovu sigurnosti e-usluga

Napomene

Tablica 47 OCSP standard

Naziv standarda Online Certificate Status Protocol

Status Preporucen

EU status

Vrsta Komunikacijski protokol — provjera digitalnog certifikata

Opis OCSP je internetski protokol koji se koristi za dobivanje statusa opoziva
X.509 certifikata. Kreiran je kao alternativa CRL-u (listi opozvanih
certifikata) koja nije prakti¢na za primjenu i dugotrajnu pohranu

LY [T NI =M Provjera valjanosti digitalnog certifikata

Povezani X.509

standardi

Puno ime Online Certificate Status Protocol (OCSP)

Verzija

Organizacija IETF

Specifikacije https://tools.ietf.org/html/rfc6960

Razlog uvrstenja Provjera valjanosti digitalnog certifikata

Napomene
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Tablica 48 WPA2 standard

Naziv standarda
Status

EU status

Vrsta

Opis

Podrucje primjene
Povezani
standardi

Puno ime

Verzija
Organizacija
Specifikacije
Razlog uvrstenja

Napomene

Naziv standarda

Status
EU status
Vrsta
Opis

Podrucje primjene

Povezani
standardi
Puno ime

Verzija
Organizacija
Specifikacije
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Wi-Fi Protected Access || (WPA2)

Preporucen

Komunikacijski protokol

WPAZ2 je sustav za zastitu beZi¢nih lokalnih mreza (WLAN — eng. Wireless
LAN). Nastao je nakon Sto su otkrivene ranjivosti i nedostaci WLAN
sigurnosnih protokola koji su mu prethodili: WEP i WPA. WPA2 ukljuéuje
autentifikaciju korisnika i enkripciju podataka. Autentifikacija se moze
obavljati u poslovnom nacinu - izmedu svakog uredaja u mrezii pristupne
tocke zasebno ili u privatnom nacinu — zajednickim klju¢em za sve uredaje
(eng. Pre-shared Key). Enkripcija u WPA2 sustavu obavlja se CCMP (eng.
Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol) protokolom koji se temelji na AES simetricnom kriptografskom
algoritmu.

Zastita sigurnosti beZi¢nih mreza

Wi-Fi Protected Access Il (WPA2)

2

IEEE

Zastita sigurnosti beZicnih mreZza vazan je dio ukupne racunalne
sigurnosti

Tablica 49 SPF/DMARC standard

SPF — Sender Policy Framework
DMARC - Domain-based Message Authentication, Reporting and
Conformance

Preporucen

Komunikacijski protokol — sigurnost e-Poste

SPF je oblik autentifikacije mail poruka koji omogucéava primatelju poste
provjeru da li poruka elektroni¢ke poste zaista dolazi sa adrese za koju
tvrdi da je posiljatelj i koja je autorizirana u DNS sustavu.

DMARC omogucava objavu u DNS-u podataka za autentifikaciju dolazne
poste i politika za razmjenu poste.

Sigurnost elektronicke poste i borba protiv poruka nezZeljene poste

SPF — Sender Policy Framework
DMARC - Domain-based Message Authentication,
Conformance

Reporting and

IETF

https://tools.ietf.org/html/rfc7208
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Razlog uvrstenja
Napomene

Tablica 50 PCI DSS standard
Naziv standarda

Status
EU status
Vrsta
Opis

Podrucje primjene
Povezani
standardi

Puno ime

Verzija
Organizacija
Specifikacije
Razlog uvrstenja
Napomene
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https://tools.ietf.org/html/rfc7489

Sigurnost elektronicke poste vazan je aspekt e-usluga

Payment Card Industry Data Security Standard

Preporucen

Sigurnosni standard

PCI DSS je sigurnosni standard za organizacije koje upravljaju i
procesiraju kreditne kartice.

Standard pokriva nekoliko podrudja:

- Sigurnost racunalne mreze i sustava

- Zastita podataka kreditne kartice

- Upravljanje ranjivostima IT sustava

- Primjena kontrole pristupa

- Nadzor i testiranje sigurnosti

- Odrzavanije politike ra¢unalne sigurnosti.

Sigurnost sustava koji upravljaju ili prometuju kreditnim karticama

Payment Card Industry Data Security Standard

3.2.1

Payment Card Industry Security Standards Council.

Sigurnost karti¢nih transakcija
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5 PRILOG | — SAZETAK E-USLUGE

5.1 Prilogl.A - Predlozak sazetka e-usluge

Institucija inicijator [Naziv]

SazZetak e-usluge

[Subject]

Datum: [Issue Date]

Verzija dok.: [Status]
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Ovaj predloZak temeljen je na EU PM? metodologiji V0.9

Kontrolne informacije dokumenta

Postavke

Vrijednost

Naziv dokumenta:

SaZzetak e-usluge

Naziv e-usluge:

[Subject]

Autor dokumenta:

<upisati autora dokumenta>

Nositelj e-usluge:

<upisati naziv institucije koja je nositelj e-usluge>

Verzija dok.:

[Status]

Kontrolor(i) dokumenta:

NAPOMENA: Svi kontrolori dokumenta trebaju se navesti u tablici, zajedno s ulogom i potpisati.

Naziv

Uloga Radnja Datum

<Odobrio / Pregledao>

<Odobrio / Pregledao>

<Odobrio / Pregledao>

Naziv e-usluge:
Inicijator:

Nositelj e-usluge

SloZenost e-usluge

Procijenjena
vrijednost:
Trajanje
implementacije

Nacin realizacije:

<Prijedlog naziva e-usluge>

<Institucija koja pokrece razvoj e-usluge>

<Institucija koja je definirana kao nadlezna za e-uslugu i financira
njezin razvoj i odrZavanje>

<Navedite radi li se o jednostavnoj, sloZenoj ili sveobuhvatnoj ,od
pocetka do kraja” (Zivotna/poslovna situacija) usluzi. Ako se radi o
sloZenoj usluzi ili usluzi koja rjeSava Zivotnu/poslovnu situaciju tada
je potrebno navesti od kojih se sve usluga sastoji te tko su pruZatelji
pojedine usluge tzv. sunositelji (ako u pruZanju usluge sudjeluju i
druge institucije).>

<Navedite procijenjeni financijski iznos potreban za uspostavu e-

usluge>

<Navedite broj mjeseci trajanja uspostave (razvoja i implementacije)
e-usluge. >

r Interna r Vanjska r MijeSana I Nepoznato

Definirajte hoce li se aktivnosti na uspostavi e-usluge odvijati internim
resursima nositelja i sunositelja ili ¢e se za pojedine aktivnosti angaZirati i

vanjski strucnjaci

Kontekst (javna potreba/ problem / prilika)
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<Opisite razlog pokretanja e-usluge odnosno trenutnu situaciju tj. probleme, potrebe ili
trendove u upravnom podrucju kojem ste predvidjeli e-uslugu. Opisite kako ce i u kojoj mjeri
e-usluga odgovoriti na potrebe ili pruZanje odgovora na problem ili iskoristavanje prilika.
Identificirani problemi i potrebe koje ce iz njih proizaci, moraju (pozitivno) zrcalno odgovarati
e-Usluzi i kasnijim rezultatima aktivnosti koje ste previdjeli kako bi se kroz SaZetak jasno
mogla prepoznati kako ce e-usluga doprinijeti rjeSavanju identificiranog stanja. Kontekst e-
usluge moZe se opisati kombinacijom bilo kojeg od gore navedenih scenarija.>

<Kratki opis e-usluge na visokoj razini. Razmislite o ishodima kao rezultatu promjene koju ce
e-usluga provesti u organizaciji — buduce ili Zeljeno stanje. Potrebno je omoguditi izravno
povezivanje mjerljivih koristi s rezultatima. >

Klju€ne aktivnosti

<Opisati kljucne aktivnosti (prema definiranom procesu u Standardu), koje je potrebno
poduzeti kako bi se uspostavila e-usluga te glavne ishode koji se oc¢ekuju od e-usluge.
Glavne aktivnosti opisuju koje ¢e se aktivnosti provesti kako bi se isporucili artefakti
definirani standardiziranim procesom razvoja e-usluge. Glavne aktivnosti unutar elemenata
operacije potrebno je iskazati nacelno (kasnije se detaljno razvijaju u projektnoj povelji).>
Utjecaj (visoka razina)

< U ovom dijelu potrebno je da inicijator argumentirano prezentira zasto je neophodno
provodenje, a posljedicno i financiranje identificiranih aktivnosti kroz opisivanje utjecaja
odnosno koristi, koje ce razvoj e-usluge omoguditi. Primarno se fokusirajte na procjenu
utjecaja e-usluge na trenutnu situaciju (npr. poboljsanje kvalitete usluge, smanjenje
troskova...). Opisati utjecaj koji ¢e nova e-usluga imati u pogledu unutarnje perspektive
organizacije (utjecaj na procese, ljude, kulturu) i u pogledu vrijednosti i koristi za krajnje
korisnike — gradane i poduzetnike. DrZati to na relativno visokoj razini. >

Pravni okvir

<Navedite pravni okvir usluge. Kojim zakonskim i podzakonskim aktima te internim aktima
institucije je definirana postojeca usluga koju se Zeli digitalizirati? Navedite ogranic¢ava li
postojeci pravni okvir razvoj e-usluge, odnosno sadrZi li odredbe koje ne predvidaju digitalne

metode i tehnike te su potrebne izmjene istih, kako bi se osigurala pravna sukladnost.>
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5.2 Prilog I.B — Kontrolna lista za sazetak e-usluge za nositelja e-usluge

Faza A - Inicijacija e-usluge

DA/NE/DJELOMICNO/NUJE
Kontrolna pitanja PRIMJENJIVO

DA/NE/DJELOMICNO/NIJE

Uvodne informacije o usluzi PRIMJENJIVO

Jeste li definirali kontekst e-usluge?

Jeste li identificirali glavne aktivnosti i procijenili vrijeme potrebno za provodenje?
Jeste li procijenili financijsku vrijednost pojedine glavne aktivnosti?

Jeste li definirali dodanu vrijednost e-usluge za korisnike (utjecaj)?

DA/NE/DJELOMICNO/NUIJE

Nacelo 1.: Pokazite razumijevanje za korisnicke potrebe i ogranicenja PRIMJENJIVO

Jeste li identificirali cjelokupnu korisnicku potrebu?
Jeste li identificirali specificne zahtjeve za implementaciju e-usluge?

DA/NE/DJELOMICNO/NIJE
PRIMIJENJIVO

Nacelo 2.: Rijesite korisnicki izazov

Jeste li definirali konacan ishod za korisnika?
Jeste li obuhvatili cijelu Zivotnu/poslovnu situaciju?

Jeste li identificirali dodatne korake koji nisu obuhvaceni e-uslugom (ako postoje)?

DA/NE/DJELOMICNO/NIJE

Nacelo 3.: Omogucdite uskladeno i objedinjeno korisnicko iskustvo PRIMJENJIVO

Jeste li definirali sloZenost e-usluge?

Nacelo 4.: Ucinite uslugu jednostavnom za koristenje

DA/NE/DJELOMIENO/NUJE

Nacelo 5.: Stvorite uslugu koju svi mogu koristiti PRIMJENJIVO

Jeste li definirali primarne grupe korisnika e-usluge?

DA/NE/DJELOMIENO/NIJE

Nacelo 6.: Stvorite multidisciplinarni tim PRIMJENJIVO

Jeste li procijenili sve potrebne ljudske resurse na visokoj razini - potrebni
strucnjaci?

Nacelo 7.: Definirajte parametre uspjesnosti e-usluge i pratite zadovoljstvo
korisnika

DA/NE/DJELOMIENO/NIJE

Nacelo 8.: Promovirajte koristenje e-usluge PRIMJENJIVO

Jeste li predvidjeli resurse potrebne za promociju e-usluge i iste implementirali u
budzet?

Nacelo 9.: Stvorite i odrzavajte pouzdanu e-uslugu
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DA/NE/DJELOMIENO/NUE

Nacelo 10.: Koristite zajednicke komponente PRIMJENJIVO

Jeste li analizirali potrebu koriStenja zajednickih komponenti i gradivnih blokova?

DA/NE/DJELOMICNO/NUE

Nacelo 11.: Odaberite ispravne alate i tehnologije PRIMJENJIVO

Jeste li procijenili tko ¢e razvijati IT sustav - interni ili eksterni resursi?

Jeste li identificirali nesuvremene (tzv. umirovljene) alate i tehnologije o kojima e-
usluga ovisi ili s kojima se integrira, a koji se moraju uzeti u obzir pri dizajnu i
razvoju e-usluge?

DA/NE/DJELOMICNO/NIJE
PRIMIJENJIVO

Nacelo 12.: Razvijte sigurnu uslugu koja stiti privatnost korisnika

Jeste li predvidjeli aktivnosti analize rizika i sigurnosnih prijetnji e-usluge?

DA/NE/DJELOMICNO/NUIJE
PRIMIJENJIVO

Nacelo 13.: Podrzite javnu upravu u digitalnoj naobrazbi

Jeste li predvidjeli i definirali aktivnosti za edukaciju zaposlenika javne uprave o e-
Usluzi?

5.3 Prilog I.C — Kontrolna lista za sazetak e-usluge za kontrolno tijelo

Faza A - Sazetak e-usluge

Kontrolna lista

Upute za popunjavanje: Ukoliko je odgovor na kontrolno pitanje "NE" ili "DJELOMICNO", molimo Vas da u prostoru predvidenom za
objasnjenje opravdate svoj odgovor.

Uvodne informacije o e-Usluzi DA/NE/DIELOMICNO

U uvodnom dijelu potrebno je opisati osnovne elemente e-usluge kako bi se pobliZe mogao razumjeti njezin kontekst i pozicija u
ekosustavu trenutnih javnih usluga.

Sadrzi li saZetak sve zahtijevane elemente?
ObrazloZenje

Je li predloZeni naziv e-usluge jasan i razumljiv?
ObrazloZenje

Jesu li identificirane sve glavne aktivnosti uspostave e-usluge? Je li realno procijenjeno vrijeme
potrebno za provodenje aktivnosti?

Utvrdite jesu li planirane sve glavne aktivnosti po fazama standardiziranog procesa upravljanja e-uslugama.

ObrazloZenje

Jesu li identificirani svi sudionici u pruzanju e-usluge - nositelj, sunositelji?
ObrazloZenje

Jesu li realisti¢no procijenjeni troskovi uspostave e-usluge?
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Utvrdite jesu li prema vasem iskustvu navedeni svi troskovi te jesu li troskovi po grupama aktivnosti realni?

ObrazloZenje

DA/NE/DJELOMIENO

Nacelo 1.: Identificirajte i shvatite korisnicke potrebe i ogranic¢enja

Je li kontekst e-usluge jasno definiran?

Osnovno segmentiranje krajnjih korisnika tj. njihovih potreba u specifi¢nim Zivotnim/poslovnim situacijama (relevantnim za
planiranu uslugu), pruZa prilike za boljim, kvalitetnijim i jednostavnijim rjeSenjem e-usluge za krajnje korisnike. Utvrdite sadrZi li saZetak
e-usluge na visokoj razini jasan i razumljiv opis e-usluge te vrijednosti od uspostave predloZene e-usluge i utjecaja na trenutnu situaciju?

ObrazloZenje

Je li sagledana cjelokupna korisnicka potreba?

Utvrdite je li sagledana potreba iz perspektive korisnika - motivatori zbog kojih korisnik koristi uslugu i koji su ciljevi korisnika te je li
identificirano pretoceno u ciljeve buduce e-usluge?
ObrazloZenje

DA/NE/DJELOMIENO

Nacelo 2.: Rijesite Zivotnu/poslovnu situaciju

Je li motivacija za e-uslugu jasno opisana i opravdana?

Korisnici smatraju da im vecu vrijednost donose usluge koje rjiesavaju jedinstven i cjeloviti izazov - Zivotna/poslovna situacija (a ne
samo jedan korak izazova). Povecanjem vrijednosti (kreiranjem sloZenijih usluga), poveéava se i vierojatnost buduceg koristenja e-
usluga. Utvrdite je li definirano kako bi e-usluga mogla poboljsati iskustva korisnika i koje su vrijednosti e-usluge?

ObrazloZenje

Je li sloZenost e-usluge odgovarajuce odredena?

Utvrdite je li definiran konacan ishod za korisnika i je li moguce integrirati predloZenu e-uslugu s drugim uslugama u sloZeniju
uslugu ili je u ovom trenutku predloZena maksimalna integriranost usluga?
ObrazloZenje

Je li odabrani nacin realizacije e-usluge odgovarajudi s obzirom na sloZenost e-usluge?

ObrazloZenje

Nacelo 3.: Omogucite uskladeno i objedinjeno korisnicko iskustvo

Nacelo 4.: Ucinite uslugu jednostavnom za koristenje
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DA/NE/DJELOMIENO

Nacelo 5.: Razvijajte uslugu koju svi mogu koristiti
Javne e-usluge moraju biti dostupne svim gradanima. Stvaranje pristupacne i ukljucive usluge za sve skupine korisnika donosi izravnu
vrijednost ekonomskom i drustvenom razvoju.

Jesu li definirane klju¢ne skupine korisnika?

ObrazloZenje

DA/NE/DJELOMIENO

Nacelo 6.: Uspostavite multidisciplinarni tim

Pri stvaranju javne e-usluge potrebno je osigurati strucnjake sireg spektra vjestina i podrucja struke.

Jesu li definirane klju¢ne kompetencije odnosno kljucni stru¢njaci koji ¢e biti potrebni za uspostavu e-
usluge?

ObrazloZenje

Nacelo 7.: Definirajte parametre uspjesnosti e-usluge i pratite zadovoljstvo korisnika

DA/NE/DJELOMIENO

Nacelo 8.: Promovirajte koristenje e-usluge

Koristenje e-usluge pruZa priliku za vecom troskovnom ucinkovitosti za korisnike i javnu upravu, a isto tako doprinosi i napretku drustva
kroz razvoj digitalnih vjestina i znanja o tehnologiji. Stoga je nuZno promovirati e-usluge i njezine koristi.

Jesu li predvidene aktivnosti za promociju e-usluge i iste implementirane u procjenu troskova?

ObrazloZenje

Nacelo 9.: Razvijte i odrZavajte pouzdanu e-uslugu DA/NE/DJELOMICNO

DA/NE/DJELOMIENO

Nacelo 10.: Koristite zajednicke komponente
Jesu li u definiranom opsegu e-usluge predvidene zajedni¢ke komponente/gradivni blokovi (ako je
primjenjivo)?

Gradivni blokovi pojednostavljuju razvoj e-usluge. Njihovim koristenjem korisniku se pruZa konzistentno iskustvo, a javnoj upravi
ucinkovit razvoj e-usluga, stoga je potreba zajednickih komponenti propisana standardom. Sagledajte predvida li se razvoj zajednickih
komponenti koje su vec razvijene (npr. predvideno je zaprimanje poruka putem sanducica koji ¢e se razvijati, a postoji nacionalni OKP) te
jesu li odgovarajuce ukljucene sve dostupne zajednicke komponente (npr. e-Ovlastenje, koje bi bilo znacajna dodana vrijednost
predloZenoj e-Usluzi, ali ju inicijator uopce nije predvidio)?

ObrazloZenje
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DA/NE/DJELOMIENO

Nacelo 11.: Odaberite ispravne alate, tehnologije i otvorene standarde

Je li definirani resursi za razvoj IT sustava?

Razvojem e-usluga provode se znacajne investicije kojima je potrebno osigurati buducu sposobnost stvaranja, unaprjedenja i
upravljanja e-uslugom na odrZiv nacin. Utvrdite jesu li definirani interni ili eksterni resursi za razvoj IT resursa te ovisno o definiranim
resursima je li trosSak razvoja odgovarajuce procijenjen.

ObrazloZenje

DA/NE/DJELOMIENO

Nacelo 12.: Razvijte sigurnu uslugu koja stiti privatnost i sigurnost korisnika

Jesu li predvidene aktivnosti analize rizika i sigurnosnih prijetnji e-usluge?

Pri razvoju e-usluga, kao i pri njenom svakodnevnom radu potrebno je koristiti najvise standarde sigurnosti u osiguranju usluge,
podataka i sprjecavanju mogucih prevara. Utvrdite jesu li predvidene aktivnosti i resursi za osiguranje sukladnosti sa sigurn osnim
standardima i je li realno procijenjen trosak za iste, ako su dodijeljeni vanjski resursi.

ObrazloZenje

DA/NE/DJELOMIENO

Nacelo 13.: Podrzite javnu upravu u digitalnoj preobrazbi

Jesu li predvidene aktivnosti edukacije?

Kako bi se ostvarila veca kvaliteta rada javne uprave, potrebno je kontinuirano provoditi educiranje zaposlenika javne uprave o
koristenju i radu e-usluga, te pruZanju podrske korisnicima. Utvrdite jesu li predvidene aktivnosti i resursi za edukaciju zaposlenika.

ObrazloZenje

ODOBREN/ODBIJEN

ZAKLIUCAK

SaZetak e-usluge je:
ObrazloZenje
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6 PRILOG Il = PROJEKTNA POVELIA

6.1 Prilog Il.A — Predlozak projektne povelje

o
-7 YOURLOGO

Institucija [Naziv]

Projektna povelja

[Subject]

Datum: [Issue Date]

Verzija dok.:  [Status]

Ovaj predloZak temelji se na EU PM? metodologiji v0.9
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Kontrolne informacije dokumenta

Postavke Vrijednost

Naziv dokumenta:

Projektna povelja

Sredi$nji drZzavni ured za
razvoj digitalnog drustva

Naziv e-usluge:

[Subject]

Autor dokumenta:

<Upisati autora dokumenta>

Nositelj e-usluge:

<Upisati naziv institucije koja je nositelj e-usluge>

Voditelj e-usluge/
projekta:

<Upisati ime i prezime osobe imenovane kao voditelj projekta/e-usluge>

Kontrolor(i) dokumenta:

NAPOMENA: Svi kontrolori dokumenta trebaju se navesti u tablici, zajedno s ulogom i potpisati.

Naziv

Uloga

Radnja

Datum

<Odobrio / Pregledao>

<Odobrio / Pregledao>

<Odobrio / Pregledao>
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1. KONTEKST

<U ovom odlomku je potrebno detaljno opisati motivaciju za razvoj e-usluge odnosno kontekst
uspostave e-usluge. Treba sadrZavati sva relevantna razmatranja vezana za potrebu i nuznost
uspostave e-usluge. Ovdje se opisuju teme poput utjecaja i hitnosti trenutne situacije — kljucni
motivatori za e-uslugu.

Detaljnije, ovdje je potrebno opisati, na razini e-usluge, vanjske utjecaje i interne utjecaje, kao
Sto su potrebe korisnika, optimizacija internih procesa ili regulatorne zahtjeve koje je potrebno
rijesiti. Imajte na umu da hitnost ne bi trebala biti pomijeSana s utjecajem jer moZe imati mali
ucinak, ali i dalje moZe biti hitna situacija za rjeSavanje.>

2. OPIS E-USLUGE

2.1.0pseg e-usluge

< Ucinkovito upravljanje opsegom e-usluge zahtijeva da se jasno definira i zatim dobro
iskomunicira svim dionicima. Stoga je potrebno detaljino opisati ono Sto se treba postici e-
uslugom i $to sve e-usluga obuhvaca. U nekoliko recenica navesti glavne ciljeve, ishode i
opravdanje e-usluge. Precizirati opseg e-usluge kako bi ovaj dokument posluZio projektnom timu
da ostane usmjeren na zadatke.

Ovisno o sloZenosti e-usluge (jednostavna, sloZena ili sveobuhvatna ,,od pocetka do kraja“ koja
rieSava Zivotnu/poslovnu situaciju) detaljno se opisuje od kojih sastavnica, odnosno jednostavnih
usluga se e-usluga sastoji i Sto obuhvaca pojedina sastavnica. Ako se radi o sloZenoj usluzi ili
usluzi koja rjiesava Zivotnu/poslovnu situaciju u Cijem pruZanju sudjeluje vise institucija, navodi
se tko su nositelji pojedine sastavnice e-usluge tzv. sunositelji, koja je njihova uloga u pruZanju
e-usluge i kako ce se pojedinacne usluge integrirati u e-uslugu.>

2.2.SloZenost projekta uspostave e-usluge

<SloZenost uspostave, odnosno razvoja i implementacije e-usluge, sastoji se u tome da se svaka
faza Zivotnog ciklusa e-usluge sastoji od niza aktivnosti za koje su potrebna multidisciplinarna
znanja i sposobnosti. Posljedicno e-usluga nosi podlogu za rizik. Ovisno o dimenzijama sloZenosti
same e-usluge definirajte je li uspostava e-usluga jednostavna, srednje sloZena ili visoko
sloZena.>

Slozenost e-usluge

Dimenzije sloZzenosti

Od 3 do 6 mjeseci 0Od 6 do 12 mjeseci Vise od 12 mjeseci
0Od 3 do 4 ¢lana 0Od 5do 10 ¢lanova
Vise od 10 ¢lanova tima
tima tima
Interni zaposlenici Interni zaposlenici
Interni tim

nositelja i sunositelja nositelja i sunositelja i
nositelja e-usluge
e-usluge vanjski suradnici

Jednostavna e- Cjelokupna (,,od pocetka
SloZena e-usluga
usluga do kraja“) e-usluga




Jednostavan
problem i rjesenje
koje je relativno
brzo mogucde
dizajnirati i razviti

koristenjem

Problem je tesko

rjesenje tesko postici.

Problem je tesko
strukturirano definirati i
omoguciti sve opcije. Za e-
uslugu ¢e se provoditi
sloZeni proces koji

ukljucuje vise dionika i nije

postojecih

jednostavno za ostvariti.
tehnologija.
Zahtjevi su Zahtjevi su razumljivii | Zahtjevi nisu dovoljno

razumljivi, izravni i

ne ocekuje se njihova

razumljivi te su pretezito

jednostavni. promjena. nedefinirani.
Direktan utjecaj na Utjece na temeljnu misiju
poslovne procese nositelja i sunositelja i nosi
nositelja, male vece politicke implikacije.
Nema.

politicke implikacije,
2-3 korisnicke

skupine.

Visestruke skupine dionika
i korisnika s razli¢itim

ocekivanjima.

2.3. Utjecaj na trenutne procese i organizaciju, gradane/poslovne subjekte i ostale dionike

<U ovom odlomku navode se kljucni utjecaji na trenutne procese | organizaciju,
gradane/poslovne subjekte i ostale dionike. Opisuje se detaljno hoce li se i kako promijeniti
poslovni procesi institucije nositelja, a ako je relevantno i sunositelja, te jos vaZnije promjene i
utjecaj na krajnje korisnike — gradane i poslovne subjekte. Ukoliko je primjenjivo opisuju se
utjecaji i na ostale dionike i meduovisnosti ove e-usluge s drugima.>

2.4.Potrebe dionika i korisnika

<U ovom odlomku navode se kljucne potrebe dionika i korisnika kojima ce se e-usluga baviti na
visokoj razini. (Korisnikom se smatra grupa ili osoba koja ce se koristiti jednim ili vise rezultata e-
usluge).

Pomocu donjih pitanja moZete opisati svaku potrebu:
e Tko je dionik ove potrebe?
e Koja je potreba?
e Koji su razlozi koji opravdavaju rjeSavanje te potrebe?

e Kako se to trenutno rjesava?

Takoder je vazno naznaciti relativnu vazZnost svake potrebe (iz perspektive dionika/korisnika).
Rangiranje i kumulativne tehnike glasovanja mogu otkriti potrebe koje se moraju rjesavati u
odnosu na potrebe koje bi dionici/korisnici Zeljeli rijesiti (potencijalno). >



2.5.0cekivani rezultati i isporuke

<Ovaj odlomak treba detaljno identificirati ocekivane rezultate e-usluge, tj. rezultate koje CE se
isporuciti po zavrSetku razvoja i implementacije e-usluge i koji Cine rjesenje koje rjeSava
trenutacnu situaciju (kontekst: problem, potreba ili prilika). Ovaj odlomak moZe se dopuniti
opsegom aktivnosti upravljanja organizacijskim promjenama povezanih s provedbom e-usluge i
potrebnih za ostvarivanje predvidenih koristi. Ovaj odjeljak treba identificirati sve artefakte, koji
Ce se razviti tijekom procesa dizajna e-usluge, razvoja IT sustava i implementacije e-usluge.>

Naziv rezultata/ | Opis rezultata
isporuke

1. <npr. Koncept e-usluge e- | <opisati ukratko rezultat npr. koncept e-Novorodence je detaljan
Novorodence> dizajn kako ce se prijavljivati novorodeno dijete za korisnicke

skupinu: hrvatski drzavljani. >

<npr. e-usluga e- | <opisati ukratko rezultat npr. e-Novorodence je e-usluga koja
Novorodence> omogucava putem interneta rjesavanje cjelokupne Zivotne situacije
Rodenje djeteta za hrvatske drZavljane, odnosno prijave rodenja
djeteta svim nadleZnim institucijama na jednom mjestu. >

2.5.1. Iskljucuje ("lzvan" podrucja primjene)

<U ovom odlomku trebalo bi utvrditi ono Sto se smatra izvan podrucja primjene e-usluge, tj. Sto
se NECE isporuciti. Iz sinergija, meduodnosa i ovisnosti predloZenog opsega moze se €initi da su
neka podrucja koja izazivaju zabrinutost dio podrucja primjene e-usluge. Vazno je definirati Sto
je u podrucju primjene, kao i $to je izvan podrucja primjene e-usluge, kako bi se odgovarajuée
upravljalo o¢ekivanjima svih dionika e-usluge. Primjeri su isporuke o kojima se raspravljalo kao
dio podrucja primjene, ali s obzirom na ogranicenja e-usluge oznacena su kao podrucja izvan
primjene. >

2.5.2. lIzjava o podrucju primjene

<Ovaj odlomak treba predstaviti cjelokupnu izjavu o podrucju primjene e-usluge u jednom ili dva
retka. To bi trebalo biti dovoljno cjelovito da uprava i neupuceni shvate podrucje primjene e-
usluge.>

2.6.Pravni okvir

<Aktivnosti koje se provode e-uslugom trebaju biti izravno usmjerene k ispunjavanju obveza
propisanih zakonskom regulativom RH i odredbama iz EU direktiva. Navedite i opisite pravni
okvir usluge i na koje zakonske obveze su usmjerene aktivnosti e-usluge. Opisite kojim zakonskim
i podzakonskim aktima te internim aktima institucije je definirana postojeca usluga koju se Zeli
digitalizirati. Opisite, ukoliko postoje ogranicenja postojeceg pravnog okvira razvoja e-usluge,
sve potrebne izmjene pravnih akata, kako bi se omogucilo izvrsavanje e-usluge, kao i sama
pravna valjanost (npr. izmjene zakonskih odredbi kojima se definira da se instituciji nositelju e-
usluge mora dostaviti fizicki izvorni dokument s potpisom i pecatom druge institucije.>



2.7.Koristi

<Ovaj odlomak treba definirati na visokoj razini oCekivane koristi korisnicima i svim ostalim
dionicima — instituciji nositelju, sunositeljima.... Opisite koristi na visokoj razini i usredotocite se
na same ucinke i zasto se ocekuju, pri cemu ne treba opisivati kako ce se postici. Te ¢e se koristi
kasnije detaljnije opisivati u konceptu e-usluge jer ¢e biti potrebno opisati kako ce se ostvariti
kroz koncept e-usluge.

Kako bi strukturirali nacin na koji su koristi identificirane i opisane, uskladite ih s prethodno
definiranim potrebama dionika i korisnika. Imajte na umu da se na jednu potrebu moze
odgovoriti primjenom nekoliko koristi.

Buducdi da ovaj dokument pregledava i Cita Sirok raspon dionika, razina detalja trebala bi ostati
dovoljno opcenita da ga svi razumiju. Medutim, mora biti dostupno dovoljno detalja kako bi se
sljedecim fazama e-usluge osigurale informacije potrebne za detaljno odredivanje nacina na koji
Ce rezultati odgovoriti potrebama dionika i korisnika.

Napomena: primjer koristi sustava za pracenje problema (IT sustav) moZe biti mogucnost
podnosenja odredene vrste izvjes¢a. Kako model predmetnog sluc¢aja poprima oblik, preporucuje
se aZurirati njihove opise kako bi se uputili na slucajeve uporabe koji ih detaljno opisuju.>

Povezana Korist Isporuka(e)
potreba

<Primjer:
e Potreba: mogucnost prijave novorodenog djeteta.
e Isporuka: web-mjesto koje omogucuje prijavu djeteta svim nadleZnim institucijama.

e Korist: internetske stranice trebale bi potrosSacu omoguditi u sklopu jedne prijave
ispunjavanje zakonskih obaveza prema svim nadleZnim institucijama i ostvarivanje
pripadnih gradanskih prava.>

2.8.Pretpostavke

<U ovom odlomku trebale bi se opisati sve pretpostavke odnosno promjene koje je nuzno provesti
kako bi se realizirala uspostava nove e-usluge. Na visokoj razini potrebno je opisati sve promjene
povezane s poslovanjem (promjena poslovnih procesa pruZanja e-usluge), tehnologijom (npr.
novi IT sustav koji omogucava izvrsavanje e-usluge), resursima (npr. novi ljudski ili tehnoloski
resursi), postojecim uslugama (npr. gasenje pojedinih postojecih fizickih usluga), organizacijskim
okruZenjem, podrucjem primjene, ocekivanjima ili rasporedima.>

2.9. Rizici

<U ovom bi odlomku trebalo istaknuti kljucne rizike razvoja i implementacije e-usluge, koji su
utvrdeni u ovoj pocetnoj fazi i predloZiti odgovarajuce strategije upravljanja rizicima. Ovom
pocetnom procjenom rizika ne zamjenjuje se potpuna procjena rizika koja se provodi tijekom faze
analize.



ID Opis i detalji rizika Status Vlasnik | Strategija Detalji radnje

rizika | odgovora

25
Utjecaj?®
Razina

na rizik28

Vjerojatnost

3. Troskovi, vrijeme i resursi

3.1.Troskovi

<U ovom odlomku treba definirati sve planirane aktivnosti do pustanja e-usluge u produkcijski
rad te definirati strukturu financiranja: procijenjene napore (¢/d) i iznose.

Procijeni angaZman u ¢ovjek danima sudjelovanja zaposlenika nositelja odnosno cijelog internog
tima i svih dionika (uklju¢ujuéi angazman, ako postoji, za sunositelje i/ili vanjske dionike).
Navedite informacije zatraZene u donjoj tablici. >




Godina

Aktivnost Resursi Ukupni napor Ukupni trosak

(interni/ internih
vanjski) zaposlenika®®

<Aktivnost 1 npr. kvalitativno i
kvantitativno istraZivanje potreba
korisnika>

<Aktivnosti 2>

<Aktivnosti 3>

<Aktivnosti n>




3.2.Potrebni resursi

<U ovom odlomku treba opisati zahtjeve u pogledu resursa: ljudski i oprema. Sazmite ovdje
potrebne brojeve i vrstu kompetencija - strucnjaka, ukljucujuci sve posebne vjestine ili iskustvo,
prema fazama Zivotnog ciklusa e-usluge definiranih standardiziranim procesom upravljanja e-
usluge. Opisite kako cete pristupiti pronalaZenju i stjecanju resursa potrebnih za projekt: osoblja i
opreme. Ukljucite sve resurse potrebne za provedbu e-usluge za sve skupine korisnika/dionika
ukljuc¢ujudi resurse potrebne u drugim institucijama i/ili vanjskim dionicima (ako postoje).

Za resurse kao sto su uredski prostor, racunalna oprema, uredska oprema i pomocni alati, takoder
mozZete identificirati koja je funkcija odgovorna za izdvajanje odredenih predmeta.>

ID | Zahtijevani resursi Opis

Npr. Bududi da instituciia nema vlastite
<npr. Strucnjak za dizajn usluga> kompetentne strucnjake, angaZirat ¢e se vanjski

strucnjak.

4. ULOGE | ODGOVORNOSTI

4.1.Struktura

<Ovaj odlomak treba opisati organizacijsku strukturu cijelog projektnog tima i dionika, po
mogucnosti dajuci graficki prikaz. Molimo da takoder obratite pozornost kako je potrebno
definirati i ¢lanove i odgovornosti Nadzornog odbora e-usluge (NOP), nositelja e-usluge, voditelja
e-usluge/projekta (PM), razvojnog tima odnosno pruZatelja rjesenja (ako je vanjski strucnjak),
itd.>

4.2.Uloge

<Ovaj odlomak treba opisati uloge i odgovornosti u cjelokupnom procesu uspostave e-usluge.
Minimalno treba definirati:

e Clana Nadzornog odbora e- Usluge/projekta
e Voditelja e-usluge/projekta - <najéesée zaposlenik nositelja e-usluge.>

e Tim za identifikaciju potreba - <najcesce tim nositelja te po potrebi vanjski strucnjak koji se
angazira za dio aktivnosti npr. kvantitativno istraZivanje potreba korisnika putem anketa.>

e Tim zaduZen za dizajn e-usluge - <najcesce tim nositelja te vanjski struc¢njak koji se angaZira za dio
aktivnosti, moZe Ciniti jedan tim zajedno s timom za identifikaciju potreba i razvoj funkcionalne
specifikacije.>

e Tim za razvoj funkcionalne specifikacije - <najcesce tim nositelja te vanjski strucnjak koji se
angazira za dio aktivnosti, moZe Ciniti jedan tim zajedno s timom za identifikaciju potreba i dizajn
e-usluge.>



e Razvojni tim - najcesce tim nositelja te vanjski strucnjak koji se angaZira za razvoj IT sustava za
podrsku e-Usluzi.>

e Implementacijski tim - <najcesce tim nositelja, moZe Cciniti jedan tim zajedno s timom za
identifikaciju potreba i dizajn e-usluge>.

4.3. Ostali dionici

<U ovom bi se odlomku trebalo navesti sve ostale dionike e-usluge (ako ih ima) i dati kratak opis
profila kljucnih dionika (i korisnickih skupina) ukljucenih u projekt.>

5. OKVIRNI PLAN - ROADMAP

<Okvirni plan daje graficki pregled grupa aktivnosti na vremenskoj liniji (Gantogram). Potrebno je
ukljuciti artefakte i kontrolne tocke e-usluge, vremenski okvir koji pokazuje raspored kljucnih
isporuke tj. artefakte te meduovisnosti aktivnosti.>

6.2 Prilog II.B — Kontrolna lista za projektnu povelju za nositelja e-usluge

Faza B - Projektna povelja

DA/NE/DJELOMIENO/NUJE
Kontrolna pitanja PRIMJENJIVO

DA/NE/DJELOMICNO/NIJE

Uvodne informacije o usluzi PRIMJENJIVO

Jeste li definirali cilj i svrhu e-usluge?
Jeste li definirali cjelokupni pravni okvir i potrebne promjene (ako su potrebne)?

Jeste li definirali sve pretpostavke nuzne za razvoj e-usluge?

Jeste li definirali svi potrebne resurse te uloge i odgovornosti za razvoj i
implementaciju e-usluge?

Jeste li napravili detaljne procjene svih troskova?

DA/NE/DJELOMIENO/NIJE

Nacelo 1.: Pokazite razumijevanje za korisnicke potrebe i ogranicenja PRIMJENJIVO

Jeste li identificirali utjecaj e-usluge na korisnike - gradane i poduzetnike?

DA/NE/DJELOMIENO/NIJE
PRIMJENJIVO

Nacelo 2.: Rijesite korisnicki izazov

Jeste li definirali cjelokupni opseg i kompleksnost e-usluge?
Jeste li identificirali utjecaj na trenutne interne procese i organizaciju?

Jeste li identificirali utjecaj na ostale dionike i meduovisnosti?

DA/NE/DJELOMIENO/NIJE
PRIMJENJIVO

Nacelo 3.: Omogucdite uskladeno i objedinjeno korisnicko iskustvo

Jeste li definirali aktivnosti uskladivanja informacija, postupaka i procedura
izmedu e-usluge i alternativnog (fizickog) nacina obavljanja usluge?

DA/NE/DJELOMICNO/NUIJE

Nacelo 4.: Ucinite uslugu jednostavnom za koristenje PRIMJENJIVO

Jeste li predvidjeli testiranje jednostavnosti koristenja e-usluge od strane krajnjih
korisnika?

DA/NE/DJELOMICNO/NUIJE
PRIMJENJIVO

Nacelo 5.: Stvorite uslugu koju svi mogu koristiti




Jeste li predvidjeli aktivnosti identifikacije svih osjetljivih korisnickih skupina?

DA/NE/DJELOMIENO/NUE

Nacelo 6.: Stvorite multidisciplinarni tim PRIMJENJIVO

Jeste li predvidjeli resurse s kompetencijama iz podrucja
osmisljavanja/dizajniranja e-usluge (service design), IT dizajna arhitekture
poduzeca, dizajna korisnickog iskustva (UEX), pravnog okvira, domenskog znanja,
sigurnosti?

Nacelo 7.: Definirajte parametre uspjesnosti e-usluge i pratite zadovoljstvo
korisnika

DA/NE/DJELOMICNO/NIJE

Nacelo 8.: Promovirajte koristenje e-usluge PRIMJENJIVO

Jeste li definirali aktivnosti za promociju koristenja e-usluge?

Jeste li definirali resurse potrebne za promociju e-usluge?

Nacelo 9.: Stvorite i odrzavajte pouzdanu e-uslugu

DA/NE/DJELOMICNO/NIJE

Nacelo 10.: Koristite zajednicke komponente PRIMJENJIVO

Jeste li definirali potrebne gradivne blokove i zajednicke komponente?

DA/NE/DJELOMIENO/NUE
PRIMJENJIVO

Nacelo 11.: Odaberite ispravne alate i tehnologije

Jeste li predvidjeli interne IT resurse tijekom dizajna i razvoja, koji imaju znanja o
postojecim (umirovljenim) IT sustavima?

Jeste li predvidjeli aktivnosti i opseg integracija (ako su potrebne)?

DA/NE/DJELOMIENO/NIJE
PRIMJENJIVO

Nacelo 12.: Razvijte sigurnu uslugu koja stiti privatnost korisnika

Jeste li predvidjeli provodenje analize rizika i sigurnosnih prijetnji e-usluge?
Jeste li definirali sigurnosne aktivnosti koje ¢e se provoditi tijekom razvoja i
testiranja e-usluge?

Jeste li resurse potrebne za provjeru sigurnosti e-usluge implementirali u budzet?

DA/NE/DJELOMIENO/NIJE

Nacelo 13.: Podrzite javnu upravu u digitalnoj naobrazbi PRIMJENJIVO

Jeste li resurse potrebne za edukaciju e-usluge implementirali u budzet?

6.3 Prilog Il.C — Kontrolna lista za projektnu povelju za kontrolno tijelo

Faza B - Projektna povelja ‘
Kontrolna lista
Upute za popunjavanje: Ukoliko je odgovor na kontrolno pitanje "NE" ili "DJELOMICNO", molimo Vas da u prostoru
predvidenom za objasnjenje opravdate svoj odgovor.

Uvodne informacije DA/NE/DJELOMICNO
Jesu li definirani svi potrebni resursi za razvoj i implementaciju ili unaprjedenje e-
usluge?
ObrazloZenje




Jesu li cilj i svrha e-usluge dobro argumentirani i opravdani?
ObrazloZenje

Je li dobro definiran i analiziran cjelokupni pravni okvir te definirane potrebne
promjene (ako su potrebne)?
ObrazloZenje

Je li definirano trajanje potrebno za saku fazu uspostave e-usluge te kljucni rezultati -
artefakti?

ObrazloZenje

Jesu li napravljene detaljne procjene svih troskova?
ObrazloZenje

Jesu li definirani svi potrebni resursi?
ObrazloZenje

Jesu li detaljno opisani potencijalni rizici?
ObrazloZenje

Jesu li definirane uloge i odgovornosti u procesu razvoja i implementacije e-usluge? |
ObrazloZenje

Sadrzi li projektna povelja okvirni projektni plan s kljuénim vremenskim tockama i
aktivnostima?
ObrazloZenje

Sadrzi li projektna povelja sve zahtijevane elemente?
ObrazloZenje

Nacelo 1.: Identificirajte i shvatite korisnicke potrebe i ograni¢enja DA/NE/DJELOMICNO
Je li identificiran i detaljno opisan utjecaj e-usluge na korisnike - gradane i
poduzetnike u vidu zadovoljenja potreba i koristi koje se ocekuju postici ?

ObrazloZenje

Nacelo 2.: Rijesite Zivotnu/poslovnu situaciju ‘ DA/NE/DJELOMICNO
Jesu li opseg i sloZenost e-usluge odgovarajuce odredeni?
ObrazloZenje




Je li uzet u obzir i je li procijenjeno postoji li utjecaj na trenutne interne procese i
organizaciju - jesu li potrebne promjene u postojecem nacinu rada?

ObrazloZenje

Je li analizirano postoji li utjecaj na ostale dionike i meduovisnosti medu
institucijama/tijelima i uslugama?

ObrazloZenje

Nacelo 3.: Omogucite uskladeno i objedinjeno korisnicko iskustvo
Jesu li definirane aktivnosti uskladivanja informacija, postupaka i procedura izmedu
e-usluge i alternativnog (fizickog) nacina obavljanja usluge?

' DA/NE/DJELOMIENO

ObrazloZenje

Nacelo 4.: Ucinite uslugu jednostavnom za koristenje

Je li predvideno testiranje jednostavnosti koristenja e-usluge od strane krajnjih
korisnika?

 DA/NE/DJELOMIENO

ObrazloZenje

Nacelo 5.: Razvijajte uslugu koju svi mogu koristiti
Jesu li predvidene aktivnosti identifikacije svih osjetljivih korisnickih skupina?

" DA/NE/DJELOMIENO

ObrazloZenje

Je li predvidena visejezicnost?

ObrazloZenje

Je li predvideno pruzanje e-usluge za sve gradane EU?

ObrazloZenje

Nacelo 6.: Uspostavite multidisciplinarni tim

Jesu li definirani svi potrebni ljudski resursi - uloge i odgovornosti za razvoj i
implementaciju e-usluge?

DA/NE/DJELOMIENO

ObrazloZenje

Jesu li planirani resursi s kompetencijama iz podruéja osmisljavanja/dizajniranja e-
usluge (usluga dizajna), IT dizajna arhitekture poduzeca, dizajna korisnickog iskustva
(UEX), pravnog okvira, domenskog znanja upravnog podrucja, sigurnosti?

ObrazloZenje

Nacelo 7.: Definirajte parametre uspjesnosti e-usluge i pratite zadovoljstvo korisnika



Nacelo 8.: Promovirajte koristenje e-usluge DA/NE/DJELOMICNO

Jesu li definirane aktivnosti za promociju koriStenja e-usluge koje osiguravaju
odgovarajucu promociju i informiranje kroz dulju razdoblje i kroz vise kanala
komunikacije? Je li predvideno komuniciranje razli¢itim korisnickim skupinama?

ObrazloZenje

Jesu li definirani resursi potrebni za promociju i informiranje e-usluge?
ObrazloZenje

Nacelo 9.: Razvijte i odrZavajte pouzdanu e-uslugu

Nacelo 10.: Koristite zajednicke komponente \ DA/NE/DJELOMICNO
Je li predvideno koristenje gradivnih blokova i zajednickih komponenti i jesu li
obuhvaceni svi postojeci gradivni blokovi koji mogu dodati vrijednost e-Usluzi?
ObrazloZenje

Nacelo 11.: Odaberite ispravne alate, tehnologije i otvorene standarde \ DA/NE/DJELOMICNO
Jesu li u razvoj i implementaciju ukljuceni interni IT resursi, koji imaju znanja o
postoje¢im (umirovljenim) IT sustavima?

ObrazloZenje

Je li definiran okvirni opseg integracije i jesu li planirane aktivnosti (ako su
potrebne)?
ObrazloZenje

Nacelo 12.: Razvijte sigurnu uslugu koja Stiti privatnost i sigurnost korisnika DA/NE/DJELOMIENO
Jesu li adekvatno planirane aktivnosti vezane za sigurnost IT rjesenja kao i potrebni
resursi?
ObrazloZenje

DA/NE/DJELOMIENO

Jesu I| resursi potrebni za edukaciju e-usluge implementirani u budzet?
ObrazloZenje

ZAKUJUCAK ODOBRENA/ODBIJENA

Projektna povelja e-usluge je:

ObrazloZenje




7 PRILOG lIl - KONCEPT E-USLUGE

7.1 Prilog lll.A — Kontrolna lista za koncept e-usluge za nositelja e-usluge

Faza C - Koncept e-usluge
DA/NE/DJELOMICNO/NUJE
Kontrolna pitanja PRIMIJENJIVO

DA/NE/DJELOMICNO/NUIJE
PRIMJENJIVO

Nacelo 1.: PokazZite razumijevanje za korisnicke potrebe i ogranicenja

Jeste li proveli identifikaciju i analizu potreba korisnika i prikupili informacije o
korisnickim potrebama?

Jeste li definirali ciljne primarne korisnike e-usluge?

Jeste li definirali sve grupe korisnika e-usluge?

Jeste li procijenili broj korisnika po grupama korisnika kroz prvu godinu koristenja
te kroz 3 godine?

Jeste li uzeli u obzir utvrdene korisnicke potrebe prilikom dizajna e-usluge?

Jeste li definirali najvaznije primjere utjecaja korisnickih potreba na koncept e-
usluge?

Jeste li identificirali specificne zahtjeve za implementaciju e-usluge?

Jeste li definirali vrijednosti koje e-usluga donosi?

DA/NE/DJELOMICNO/NIJE

Nacelo 2.: Rijesite korisnicki izazov

PRIMJENJIVO
Jeste li detaljno definirali opseg e-usluge i odredili razinu e-usluge (prema skali EK)?

Jeste li definirali cjelokupni proces odnosno korake koje korisnik treba proci da bi

postigao Zeljeni ishod?

Jeste li identificirali prepreke potpunoj optimizaciji e-usluge?

Jeste li identificirali kojoj Zivotnoj situaciji pripada e-usluga ili ako je cjelovita, koju

Zivotnu situaciju rjesava (prema kategorizaciji EK ili izvan iste, ako nije primjenjiva)?

Jeste li definirali kako je e-usluga integrirana s preostalim dijelovima korisnickog

puta u rjeSavanju cjelovitog izazova (ako ne rjesava cjelokupno Zivotnu/poslovnu

situaciju)?

DA/NE/DJELOMIENO/NUE
PRIMJENJIVO

Nacelo 3.: Omogucdite uskladeno i objedinjeno korisnicko iskustvo

Jeste li optimalno dizajnirali e-uslugu?

Jeste li uskladili informacije, postupke i procedure izmedu e-usluge i alternativnog
(fizickog) nacina obavljanja usluge?

Jeste li integrirali korake putem alternativnih kanala s e-uslugom (ako postoje)?

DA/NE/DJELOMIENO/NIJE
PRIMJENJIVO

Nacelo 4.: Ucinite uslugu jednostavnom za koristenje

Jeste li osigurali opise koraka koje korisnik treba provesti?

Jeste li definirali tocke interakcije korisnika s pruZateljem e-usluge (automatske i
poluautomatske poruke koje se pruzaju korisniku tijekom ili na kraju pojedinog
dijela procesa npr. "Va$ zahtjev je uspjeSno zaprimljen." ili Salju korisniku u
korisnicki pretinac s informacijama o statusu procesa ili obavijest npr. "Vasa
vozacka dozvola istice za mjesec dana.")?

Jeste definirali opise polja/podataka i dokumenata?

Jeste li definirali artefakte e-usluge?

Jeste li definirali metode testiranja?

DA/NE/DJELOMIENO/NIJE
PRIMJENJIVO

Nacelo 5.: Stvorite uslugu koju svi mogu koristiti

Jeste li predvidjeli e-uslugu za EU gradane?

Jeste li predvidjeli e-uslugu na stranom jeziku (min. engleski jezik)?

Jeste li identificirali sve osjetljive korisnicke skupine (slabovidni, stariji...)?

Jeste liistrazili i definirali posebne potrebe osjetljivih korisnickih skupina?

Jeste li definirali metodu testiranja uskladenosti e-usluge s posebnim potrebama
osjetljivih korisnickih skupina?

Jeste li ukljucili WCAG 2.1 standard (razina A) u koncept e-usluge?

DA/NE/DJELOMICNO/NUIJE

Nacelo 6.: Stvorite multidisciplinarni tim PRIMJENJIVO




Jeste li osigurali stru¢njake za provodenje analize potreba i dizajne e-usluge?
Jeste li osigurali stru¢njake iz domene upravnog podrucja prilikom dizajna e-usluge?
Jeste li osigurali strucnjake za pravni okvir prilikom dizajna e-usluge?

DA/NE/DJELOMICNO/NUE

Nacelo 7: Definirajte parametre uspjesnosti e-usluge i pratite zadovoljstvo korisnika PRIMJENJIVO

Jeste li definirali parametre uspjesnosti e-usluge?

Jeste li definirali ciljane vrijednosti (kljuéne pokazatelje uspjeSnosti - KPI)
parametara uspjesnosti e-usluge?

Jeste li definirali odgovorne osobe/tijela za pra¢enje parametara uspjesnosti e-
usluge?

DA/NE/DJELOMICNO/NUIJE

Nacelo 8.: Promovirajte koristenje e-usluge PRIMJENJIVO

Jeste li razradili aktivnosti za promociju koriStenja e-usluge po skupinama korisnika
i definirali metode i kanale?

DA/NE/DJELOMICNO/NIJE
PRIMJENJIVO

Nacelo 9.: Stvorite i odrZavajte pouzdanu e-uslugu

Jeste li identificirali sve zahtjeve dostupnosti usluge kao Sto su povecano koristenje
e-usluge u odredenom razdoblje (npr. pocetkom mjeseca)?

Jeste li identificirali zahtjeve dostupnosti e-usluge i parametre za pruzanje usluga
odrzavanja i podrske (sporazum o razini usluge - SLA)?

Jeste li definirali planirane aktivnosti za nadgledanje rada, odrzavanje i
unapredenje e-usluge?

Jeste li definirali odgovorne osobe/tijelo za aktivnosti nadgledanja rada, odrzavanja
i unapredenja e-usluge?

Jeste li predvidjeli verifikaciju vjerodostojnosti izdanog dokumenta (ako je
primjenjivo)?

DA/NE/DJELOMICNO/NIJE

Nacelo 10.: Koristite zajednicke komponente PRIMJENJIVO

Jeste li definirali nacin integracije gradivnih blokova u e-uslugu?

DA/NE/DJELOMIENO/NUE

Nacelo 11.: Odaberite ispravne alate i tehnologije PRIMJENJIVO

Jeste liistraZili dobre prakse u drugim zemljama i dostupne IT sustave na trzistu?

DA/NE/DJELOMIENO/NIJE
PRIMJENJIVO

Nacelo 12.: Razvijte sigurnu uslugu koja stiti privatnost korisnika

Jeste li definirali sigurnosne zahtjeve koje e-usluga mora zadovoljiti (prema
kategorizaciji NIAS-a: 1- Nikakva - 4-Visoka sigurnost)?

Jeste li definirali zahtjeve za obradu osobnih podataka korisnika na siguran nacin,
postujué¢i odredbe GDPR Uredbe i privatnost korisnika, ali uz ostvarivanje
zadovoljavajuéeg korisnickog iskustva?

Jeste li identificirali i naveli podatke koji pripadaju posebnoj kategoriji osobnih
podataka te pravnu osnovu sukladno Zakonu o zastiti osobnih podataka (ako je
primjenjivo)?

Jeste li definirali nacin provodenja provjere autenticnosti i identiteta?

Jeste li predvidjeli prihvaéanje elDAS vjerodajnice?

DA/NE/DJELOMIENO/NIJE
PRIMJENJIVO

Nacelo 13.: Podrzite javnu upravu u digitalnoj naobrazbi

Jeste li predvidjeli i definirali nacine edukacije zaposlenika javne uprave o nacinu
rada e-usluge?

7.2 Prilog Ill.B — Kontrolna lista za Koncept e-usluge za kontrolno tijelo

Faza C - Koncept e-usluge

Kontrolna lista

Upute za popunjavanje: Ukoliko je odgovor na kontrolno pitanje "NE" ili "DJELOMICNO", molimo da u prostoru
predvidenom za objasnjenje opravdate svoj odgovor.




Nacelo 1.: Identificirajte i shvatite korisnicke potrebe i ogranicenja DA/NE/DJELOMICNO
Strukturiranje elemenata usluge omogucuje razumijevanje njenog konteksta i poloZaja u ekosustavu trenutnih javnih
usluga. Detaljnije razumijevanje krajnjih korisnika i njihovih potreba u specificnim Zivotno-poslovnim situacijama
(relevantnim za planiranu uslugu), pruZa prilike za boljim, kvalitetnijim i jednostavnijim rjesenjem e-usluge za krajnje
korisnike. Provjerite je li provedeno istraZivanje i analiza potreba te je li isto odgovarajuce adekvatno opisano kroz
koncept e-usluge.

Je li provedena identifikacija i analiza potreba korisnika i jesu li prikupljene
informacije o korisnickim potrebama predstavljene u konceptu e-usluge? Jesu li
opisani najvazniji primjeri utjecaja korisnickih potreba na koncept e-usluge?

ObrazloZenje

Definira li koncept e-usluge jasno i precizno kontekst e-usluge?

ObrazloZenje

Jesu li prilikom dizajna e-usluge uzete u obzir utvrdene korisnicke potrebe?

ObrazloZenje

Jesu li identificirani specificni zahtjevi za implementaciju e-usluge?

ObrazloZenje

Sadrzi li koncept e-usluge:

Sve identificirane kategorije korisnika sa slicnim obrascima ponasanja i klju¢nim
potrebama?

ObrazloZenje

Procjenu broja korisnika po grupama korisnika kroz prvu godinu koristenja te
kroz 3 godine?

ObrazloZenje

Definirane sve korake iskustva korisnika s e-uslugom i sve varijante izvrSavanja
procesa?

ObrazloZenje

Definirane interakcije korisnika s pruZateljem e-usluge (automatske i
poluautomatske poruke)?

ObrazloZenje

Definirane tocke integracije i razmjene podataka medu institucijama?

ObrazloZenje

Opis postizanja vrijednosti usluge s obzirom na korisnicke potrebe?

ObrazloZenje




Opis nacina na koji ¢e e-usluga zadovoljiti korisnicke potrebe?

ObrazloZenje

Opis utjecaja e-usluge na razvoj drustva?
ObrazloZenje

Opis utjecaja e-usluge na razvoj javne uprave?

ObrazloZenje

Je li svrha e-usluge jasno i precizno definirana iz perspektive:

gradanina/poduzetnika kao korisnika e-usluge?
ObrazloZenje

drustva?

ObrazloZenje

institucije/tijela koje pruza e-uslugu?

ObrazloZenje

Jesu li jasno definiran ishod i vrijednost e-usluge za korisnike?

ObrazloZenje

Nacelo 2.: Rijeite Zivotnu/poslovnu situaciju DA/NE/DJELOMICNO
Korisnici smatraju da im vecu vrijednost donose usluge koje rjeSavaju jedinstven i cjeloviti izazov (a ne samo jedan korak
izazova). Povecanjem vrijednosti (kreiranjem sloZenijih usluga), povecava se i vjerojatnost buduceg koristenja e-usluga.
Utvrdite je li konceptom dizajnirano maksimalno integrirana odnosno sloZena e-usluga.
Jesu li u konceptu e-usluge jasno i detaljno opisani svrha, opseg i doseg e-usluge
te razina e-usluge (prema skali EK)?
ObrazloZenje

Sadrzi li koncept e-usluge definiran tijek odnosno korisnicke puteve e-usluge?

ObrazloZenje

Je li u konceptu definirano kojoj Zivotnoj situaciji pripada e-usluga ili ako je
sveobuhvatna, koju Zivotnu situaciju rjeSava (prema kategorizaciji EK ili izvan
iste, ako nije primjenjiva)?

ObrazloZenje




Je li definirana interakcija korisnika s pruzateljem e-usluge (ako je primjenjivo)?

ObrazloZenje

Jesu li definirane tocke integracije i razmjene podataka medu institucijama (ako
rjeSava sveobuhvatno Zivotnu/poslovnu situaciju)?
ObrazloZenje

Nacelo 3.: Omogudite uskladeno i objedinjeno korisnicko iskustvo DA/NE/DJELOMICNO
Uskladivanjem i objedinjenjem korisnickog iskustva doprinosi se kvaliteti iskustva i pruZanja usluge javne uprave. e-
usluga mora biti uskladena s alternativnim nacinima pruZanja te usluge. Utvrdite je li konceptom osigurano isto iskustvo
svim digitalnim kanalima kao i fizickim pruZanjem usluge.

Sadrzi li koncept e-usluge definiran tijek odnosno korisnicke puteve e-usluge?

ObrazloZenje

Je li prilikom dizajna uzet u obzir fizicki nacin pruzanja usluge i jesu li informacije,
postupak i procedura izmedu e-usluge i alternativnog (fizickog) nacina obavljanja
usluge uskladeni?

ObrazloZenje

Jesu li integrirani koraci putem alternativnih kanala s e-uslugom (ako postoje)?

ObrazloZenje

Nacelo 4.: Uéinite uslugu jednostavnom za koristenje DA/NE/DJELOMICNO
Izuzetno je vazno da usluga bude intuitivna i jednostavna za koristenje. Utvrdite je li konceptom osigurana jednostavnost
koristenja iz perspektive korisnika.

Je li definiran nacin isporuke e-usluge?

ObrazloZenje

Jesu li opisani koraci koje korisnik treba provesti?

ObrazloZenje

Jesu li definirani opisi polja/podataka i dokumenata?

ObrazloZenje

Jesu li definirani artefakti e-usluge?

ObrazloZenje

Jesu li definirane metode testiranja funkcionalnosti i jednostavnosti i je li
ukljucuju testiranje prototipa (klikabilnog modela) i gotovog IT rjeSenja od strane
domenskih stru¢njaka i krajnjih korisnika?




ObrazloZenje

DA/NE/DJELOMICNO

Nacelo 5.: Razvijajte uslugu koju svi mogu koristiti
Javne e-usluge moraju biti dostupne svim gradanima. Stvaranje pristupacne i ukljucive usluge donosi izravnu vrijednost
ekonomskom i drustvenom razvoju. Utvrdite jesu li sagledane potrebe svih korisnickih skupina te je li usluga predvidena
za gradane EU istim korisnickim iskustvom kao i za HR korisnike.

Jesu li identificirane sve osjetljive korisnicke skupine (slabovidni, stariji i dr.)? ‘

ObrazloZenje

Je li e-usluga predvidena za sve EU gradane?

ObrazloZenje

Je li provodenje e-usluge predvideno i na stranom jeziku (min. engleski jezik)?

ObrazloZenje

Jesu li identificirane i opisane posebne potrebe osjetljivih korisnickih skupina te
je li kroz koncept osigurano njihovo ispunjenje?
ObrazloZenje

Jesu li konceptom e-usluge definirane karakteristike e-usluge i scenariji
koristenja prema razlic¢itim razinama informaticke pismenosti korisnika?

ObrazloZenje

Je li predvideno testiranje uskladenosti e-usluge s posebnim potrebama
osjetljivih korisnickih skupina?

ObrazloZenje

Je li predvideno testiranje uskladenosti s WCAG 2.1 standardom (razina A)?

ObrazloZenje

DA/NE/DJELOMIENO

Nacelo 6.: Uspostavite multidisciplinarni tim

Pri stvaranju javne e-usluge potrebno je osigurati strucnjake Sireg spektra vjestina i podrucja struke. Provjerite jesu li
analiza i dizajn provedeni od strane strucnjaka s iskustvom u ovom podrudju.

Jesu li strucnjaci proveli identifikaciju i analizu potreba korisnika?

ObrazloZenje

Jesu li struénjaci proveli dizajn e-usluge?

ObrazloZenje




Jesu li u dizajnu e-usluge sudjelovali stru¢njaci iz domene upravnog podrucja?

ObrazloZenje

Jesu li u dizajnu e-usluge sudjelovali stru¢njaci za pravni okvir?

ObrazloZenje

Nacelo 7.: Definirajte parametre uspjesnosti e-usluge i pratite zadovoljstvo korisnika DA/NE/DJELOMICNO
Rad buduce usluge potrebno je nadzirati iz korisnicke perspektive te je kontinuirano unaprjedivati. Utvrdite jesu li
odgovarajuce definirani parametri uspjesnosti kao i ciljane vrijednosti.

Jesu li definirani parametre uspjesnosti e-usluge i jesu li odgovarajuci?

ObrazloZenje

Jesu li definirane ciljane vrijednosti (kljuéne pokazatelje uspjesnosti - KPI)
parametara uspjesnosti e-usluge i jesu li ostvarive?

ObrazloZenje

Jesu li definirane odgovorne osobe/tijela za pra¢enje parametara uspjesnosti e-
usluge?

ObrazloZenje

Nacelo 8.: Promovirajte koristenje e-usluge DA/NE/DJELOMICNO
Promocija koristenja e-usluge pruZa priliku za vecom troskovnom ucinkovitosti za korisnike i javnu upravu, a isto tako
doprinosi i napretku drustva kroz razvoj digitalnih vjestina i znanja o tehnologiji. Utvrdite jesu li planirane promotivne
aktivnosti usmjerene na ciljane skupine korisnika e-usluge.

Jesu li razradene aktivnosti za promociju koristenja e-usluge po skupinama
korisnika i definirane metode i kanali komunikacije?

ObrazloZenje

Nacelo 9.: Razvijte i odrZavajte pouzdanu e-uslugu DA/NE/DJELOMICNO
Pouzdanost e-usluga je jedan od klju¢nih cimbenika prihvacenosti i Sirokog koristenja. Ako je e-usluga nepouzdana ili
neodgovarajucih tehnickih performansi, korisnici je nece koristiti.

Jesu li definirani zahtjevi dostupnosti e-usluge i parametri za pruzanje usluga
odrzavanja i podrske (sporazum o razini usluga - SLA)?

ObrazloZenje

Jesu li predvidena razdoblja povecanog koristenja e-usluge u odredenom
razdoblju npr. po¢etkom mjeseca (ako je primjenjivo)?

ObrazloZenje

Je li predvidena verifikacija vjerodostojnosti izdanog dokumenta (ako je
primjenjivo)?




ObrazloZenje

Jesu li definirane aktivnosti za nadgledanje rada, odrzavanje i unapredenje e-
usluge?

ObrazloZenje

Je li definirana odgovorne osobe/tijelo za aktivnosti nadgledanja rada,
odrZavanja i unapredenja e-usluge?

ObrazloZenje

Je li definiran nacin rada e-usluge ukljucujuéi detaljan opis osiguravanja
pouzdanosti i sigurnosti e-usluge te nadzora rada e-usluge?

ObrazloZenje

Nacelo 10.: Koristite zajedni¢ke komponente DA/NE/DJELOMICNO
Gradivni blokovi pojednostavljuju razvoj e-usluge. Njihovim koristenjem korisniku se pruzZa dosljedno iskustvo, a javnoj
upravi ucinkovit razvoj e-usluga, stoga je potreba zajednickih komponenti propisana standardom. Utvrdite je li opseg i
integracija gradivnih blokova omogucila cjelokupni proces.

Je li detaljno opisan nacin integracije gradivnih blokova u e-uslugu?

ObrazloZenje

Nacelo 11.: Odaberite ispravne alate, tehnologije i otvorene standarde DA/NE/DJELOMICNO
Razvojem e-usluga provode se znacajne investicije kojima je potrebno osigurati buducu sposobnost stvaranja,
unaprjedenja i upravljanja e-uslugama na odrZiv nacin.

Je li provedeno istrazivanje dobrih praksi u drugim zemljama i dostupnost IT
sustave na trZiStu te jesu li rezultati implementirani u koncept e-usluge?

ObrazloZenje

Nacelo 12.: Razvijte sigurnu uslugu koja $titi privatnost i sigurnost korisnika DA/NE/DJELOMICNO
Pri razvoju e-usluga, kao i pri njenom svakodnevnom radu potrebno je koristiti najvise standarde sigurnosti u osiguranju
usluge, podataka i sprjecavanju mogucih prevara.

Jesu li definirani sigurnosni zahtjevi koje e-usluga mora zadovoljiti (prema
kategorizaciji NIAS-a: 1- Nikakva - 4-Visoka sigurnost)?

ObrazloZenje

Jesu li definirani zahtjevi za obradu osobnih podataka korisnika na siguran nacin,
postuju¢i odredbe GDPR Uredbe i privatnost korisnika, ali uz ostvarivanje
zadovoljavajuéeg korisnickog iskustva?

ObrazloZenje




Jesu li definirani podaci koji pripadaju posebnoj kategoriji osobnih podataka te
pravnu osnovnu sukladno Zakonu o =zastiti osobnih podataka (ako je
primjenjivo)?

ObrazloZenje

Je li predvideno prihvacanje elDAS vjerodajnice?

ObrazloZenje

Je li definiran nacin provodenja provjere autenticnosti i identiteta i je li
odgovarajuci s obzirom na podatke i opseg e-usluge?

ObrazloZenje

Nacelo 13.: PodrZite javnu upravu u digitalnoj preobrazbi DA/NE/DJELOMICNO

Kako bi se ostvarila veca kvaliteta rada javne uprave, potrebno je kontinuirano provoditi educiranje zaposlenika javne
uprave o koristenju i radu e-usluga, te pruZanju podrske korisnicima.

Je li definiran nacine edukacije zaposlenika javne uprave o nacinu rada e-usluge?

ObrazloZenje

ZAKUUCAK ODOBREN/ODBUEN

Koncept e-usluge je:
ObrazloZenje

8 PRILOG IV — FUNKCIONALNA SPECIFIKACIJA E-USLUGE

8.1 Prilog IV.A — Kontrolna lista za Funkcionalnu specifikaciju za nositelja
e-usluge

Faza D - Funkcionalna specifikacija

DA/NE/DJELOMIENO/NUJE
Kontrolna pitanja PRIMJENJIVO

DA/NE/DJELOMIENO/NIJE

Nacelo 1.: Pokazite razumijevanje za korisnicke potrebe i ogranicenja PRIMJENJIVO

Jeste li osigurali da rjeSenje podrzava definirane korisnicke potrebe?
Jeste li opisali i modelirali sve poslovne procese BPMN 2.0 notacijom?
Jeste li modelirali sve slucajeve koriStenja UML notacijom?

DA/NE/DJELOMICNO/NIJE

Nacelo 2.: Rijesite korisnicki izazov PRIMJENJIVO

Jeste li osigurali da rjeSenje u potpunosti podrZava koncept e-usluge?
Jeste li definirali sve potrebne integracije?

DA/NE/DJELOMIENO/NUE
PRIMJENJIVO

Nacelo 3.: Omogucite uskladeno i objedinjeno korisnicko iskustvo




Jeste li predvidjeli moguénost koriStenja e-usluge kroz viSe digitalnih kanala (web,
mobilna aplikacija)?

Nacelo 4.: Ucinite uslugu jednostavnom za koristenje

DA/NE/DJELOMICNO/NUE

PRIMJENJIVO

Jeste li definirali i detaljno opisali sve artefakte i strukture podataka?

Jeste li predvidjeli i definirali sva objasnjenja po koracima procesa?

Jeste li osigurali da su ta objasnjenja pisana jasnim i ne pretjerano stru¢nim jezikom,
bliskom korisniku?

Jeste li definirali sve informacije i korisnicke poruke po koracima i dokumentima?
Jeste li ukljucili princip "Samo jednom"?

Nacelo 5.: Stvorite uslugu koju svi mogu koristiti

DA/NE/DJELOMICNO/NUIJE
PRIMJENJIVO

Jeste li definirali funkcionalne zahtjeve za zadovoljenje korisnickih potreba osjetljivih
skupina?

Jeste li definirali zahtjeve standarda pristupacnosti (WCAG 2.1) razine A za rjeSenje?
Jeste li definirali zahtjeve pristupacnosti u skladu sa Zakonom o pristupacnosti
mreZnih stranica i programskih rjeSenja za pokretne uredaje tijela javnog sektora?
Jeste li predvidjeli korisnicku podrsku koja minimalno obuhvaéa (kontakt telefon,
kontakt e-mail, Cesto postavljanja pitanja te mogucnost da korisnici daju
komentare/misljenja/prijedloge)?

Nacelo 6.: Stvorite multidisciplinarni tim

DA/NE/DJELOMICNO/NIJE
PRIMJENJIVO

Jeste li osigurali da na izradi funkcionalne specifikacije rade domenski strucnjaci,
strucnjaci za poslovne procese i poslovnu analizu te arhitekturu poduzeca?

Jeste li osigurali da funkcionalnu specifikaciju odobre svi clanovi multidisciplinarnog
tima?

Nacelo 7.: Definirajte parametre uspjesnosti e-usluge i pratite zadovoljstvo korisnika

DA/NE/DJELOMICNO/NIJE
PRIMJENJIVO

Jeste li definirali kako (funkcionalnosti) ¢e se putem sustava pratiti parametri
uspjesnosti e-usluge?

Jeste li definirali zahtjeve za integraciju s alatima za davanje povratnog misljenja
korisnika i prikupljanje statistickih podataka?

Nacelo 8.: Promovirajte koristenje e-usluge

Nacelo 9.: Stvorite i odrzavajte pouzdanu e-uslugu

DA/NE/DJELOMIENO/NIJE
PRIMJENJIVO

Jeste li definirali nefunkcionalne zahtjeve koji ¢e osigurati pouzdan rad i niske
troskove odrzavanja e-usluge?

Jeste li definirali usluge post-produkcijske podrske i odrzavanja?

Jeste li definirali usluge migracije i podatke koje je potrebno migrirati?

Nacelo 10.: Koristite zajednicke komponente

DA/NE/DJELOMIENO/NIJE
PRIMJENJIVO

Jeste li definirali funkcionalne zahtjeve i opisali na koji nacin zajednicke komponente
trebaju biti integrirane u IT sustavu?

Jeste li pristupili razvoju novih komponenti €ije se funkcionalnosti preklapaju s nekim
od postojecih gradivnih blokova definiranih u Katalogu Standarda?

Nacelo 11.: Odaberite ispravne alate i tehnologije

DA/NE/DJELOMICNO/NUIJE
PRIMJENJIVO

Jeste li razmotrili sve opcije razvoja od nule ili kupovinu gotovog rjeSenja, uzevsi u
obzir stvarne troskove vlasnistva e-usluge?

Jeste li dizajnirali arhitekturu rjeSenja u skladu s Referentnom arhitekturom europske
interoperabilnosti (EIRA) i ostalim arhitekturnim principima iz Kataloga Standarda?
Jeste li osigurali obradu podataka koriStenjem i pruzanjem otvorenih podataka i
standarda zapisa iz Kataloga Standarda?

Jeste li definirali koje ¢ete od postojecih standarda, alata i tehnologija navedenih u
Katalogu Standarda koristiti pri razvoju e-usluge?

Jeste li definirali standarde integracije iz Kataloga standarda?




Jeste li osigurali neiskljuciva prava intelektualnog vlasnistva nad isporucenim
sustavom, kako bi sprijeili ovisnost o dobavlja¢u/proizvodacu?

Jeste li u kriterije za odabir ukljucili stru¢nost u izradi sli¢nih sustava i stvarne troskove
vlasniStva nad tehnologijom (dugorocno odrzavanje)?

DA/NE/DJELOMICNO/NUE

Nacelo 12.: Razvijte sigurnu uslugu koja stiti privatnost korisnika PRIMJENJIVO

Jeste li definirali minimalnu razinu prihvatljive vjerodajnice?

Jeste li definirali postojece sigurnosne standarde, alate i dobre prakse iz Kataloga
Standarda koje cete koristiti pri razvoju e-usluge?

Jeste li definirali nacin ispitivanja racunalne sigurnosti e-usluge i ranjivosti od
racunalnih napada?

DA/NE/DJELOMICNO/NUIJE
PRIMJENJIVO

Nacelo 13.: Podrzite javnu upravu u digitalnoj naobrazbi

Jeste li predvidjeli edukaciju zaposlenika kao dio cjelokupne usluge razvoja rjeSenja?
Jeste li definirali izradu korisnickih uputa za krajnje korisnike i detaljniju i opseZniju
za zaposlenike?

8.2 Prilog IV.B — Kontrolna lista za funkcionalnu specifikaciju za

kontrolno tijelo

Faza D - Funkcionalna specifikacija e-usluge

Kontrolna lista

Upute za popunjavanje: Ukoliko je odgovor na kontrolno pitanje "NE" ili "DJELOMICNO", molimo Vas da u prostoru
predvidenom za objasnjenje opravdate svoj odgovor.

Uvodne informacije DA/NE/DJELOMICNO

U uvodnom dijelu potrebno je dokazatiizvrsenje i sveobuhvatnost funkcionalna specifikacije u skladu s definiranim procesom
i artefaktima.

Je li Funkcionalna specifikacija opsezna i jasna? ‘

ObrazloZenje

Jesu li svrha i cilj sustava detaljno opisani?

ObrazloZenje

Jesu li opis i opseg sustava jasno i razumljivo definirani?

ObrazloZenje

Sadrzi li Funkcionalna specifikacija popis funkcionalnih i nefunkcionalnih zahtjeva?

ObrazloZenje

Jesu li metodologija i plan implementacije jasno opisani?

ObrazloZenje

Jesu li definirani rokovi, uvjeti te nacin prihvacanja isporuka?




ObrazloZenje

Sadrzi li Funkcionalna specifikacija sve zahtijevane elemente?

ObrazloZenje

Nacelo 1.: Identificirajte i shvatite korisnicke potrebe i ogranicenja DA/NE/DJELOMIENO
Detaljnije razumijevanje krajnjih korisnika i njihovih potreba u specificnim Zivotno-poslovnim situacijama (relevantnim za
planiranu uslugu), pruza prilike za boljim, kvalitetnijim i jednostavnijim rjesenjem e-usluge za krajnje korisnike. Utvrdite jesu
li korisnicke potrebe "prenesene" u funkcionalnu specifikaciju.

Sadrzi li Funkcionalna specifikacija opisane poslovne procese i modelirane BPMN 2.0
notacijom?

ObrazloZenje

Je li osigurano da rjeSenje podrzava definirane korisnicke potrebe i jesu li detaljno
opisani korisnicki putevi?
ObrazloZenje

Sadrzi li Funkcionalna specifikacija opisane i modelirane sve korisnicke puteve i
korisnicke slucajeve notacijom UML (unificiranog jezika za modeliranje)?
ObrazloZenje

Nacelo 2.: Rijesite Zivotnu/poslovnu situaciju DA/NE/DJELOMICNO
Korisnici smatraju da im vecu vrijednost donose usluge koje rjesavaju jedinstven i cjeloviti izazov (a ne samo jedan korak
izazova). Povecanjem vrijednosti (kreiranjem sloZenijih usluga), povecava se i vjerojatnost buduceg koristenja e-usluga.
Utvrdite sadrZi li Funkcionalna specifikacija sve koncepte e-usluge.

Podrzava li rjeSenje u potpunosti odobreni koncept e-usluge (,,od pocetka do kraja“)?

ObrazloZenje

Jesu li definirane i detaljno opisane sve potrebne integracije?

ObrazloZenje

Nacelo 3.: Omogucite uskladeno i objedinjeno korisni¢ko iskustvo DA/NE/DJELOMIENO
Uskladivanjem i objedinjenjem korisnickog iskustva doprinosi se kvaliteti iskustva i pruZanja usluge javne uprave. e-usluga
mora biti uskladena s alternativnim nacinima pruZanja te usluge.

Je li predvidena moguénost koristenja e-usluge kroz vise digitalnih kanala (web, mobilna
aplikacija) i je li osigurano isto korisnicko iskustvo?

ObrazloZenje

Nacelo 4.: Ucinite uslugu jednostavnom za koristenje DA/NE/DJELOMICNO




Izuzetno je vazno da usluga bude intuitivna i jednostavna za koristenje. U ovoj fazi Zelimo potvrditi da su tijek usluge i njen
koncept iz korisnicke perspektive, odgovarajuce strukturirani u funkcionalnoj specifikaciji.

Jesu li definirani i detaljno opisani svi artefakti i strukture podataka?

ObrazloZenje

Jesu li predvidena i definirana sva objasnjenja po koracima procesa?

ObrazloZenje

Jesu li ta objasnjenja pisana jasnim i ne pretjerano strucnim jezikom, koji je blizak
korisniku?

ObrazloZenje

Jesu li definirane sve informacije i korisnicke poruke po koracima i dokumentima?
ObrazloZenje

Je li postivan princip "Samo jednom"?

ObrazloZenje

Nacelo 5.: Razvijajte uslugu koju svi mogu koristiti DA/NE/DJELOMIENO

Javne e-usluge moraju biti dostupne svim gradanima. Stvaranje pristupacne i ukljucive usluge donosi izravnu vrijednost

ekonomskom i drustvenom razvoju. U ovom trenutku Zelimo utvrditi kako su zahtjevi pristupacnosti ugradeni u funkcionalnoj
specifikaciju.

Jesu li definirani funkcionalni zahtjevi za zadovoljenje korisnickih potreba osjetljivih
skupina?
ObrazloZenje

Jesu li definirani zahtjevi standarda pristupacnosti (WCAG 2.1) razine A za rjeSenje?
ObrazloZenje

Jesu li definirani zahtjevi pristupacnosti u skladu sa Zakonom o pristupacnosti mreznih
stranica i programskih rjesenja za pokretne uredaje tijela javnog sektora?
ObrazloZenje

Je li predvidena korisnicka podrska koja minimalno obuhvacéa (kontakt telefon, kontakt
e-mail, éesto postavljana pitanja te moguénost davanja komentara/misljenja/prijedloga
od strane korisnika)?

ObrazloZenje

Nacelo 6.: Uspostavite multidisciplinarni tim DA/NE/DJELOMICNO

Pri stvaranju javne e-usluge potrebno je osigurati strucnjake sSireg spektra vjestina i podrucja struke.




Je li Funkcionalna specifikacija napisana stru¢no, sveobuhvatno i u skladu sa
Standardom?

ObrazloZenje

Jesu li funkcionalnu specifikaciju odobrili svi ¢lanovi multidisciplinarnog tima?

ObrazloZenje

Nacelo 7.: Definirajte parametre uspjesnosti e-usluge i pratite zadovoljstvo korisnika DA/NE/DJELOMIENO

Rad buduce usluge potrebno je nadzirati iz korisnicke perspektive te je kontinuirano unaprjedivati.

Je li pracenje parametara uspjesnosti e-usluge uklju¢eno u specifikaciju?

ObrazloZenje

Jesu li definirani zahtjevi za integraciju s alatima za davanje povratnog misljenja korisnika
i prikupljanje statistickih podataka?

ObrazloZenje

Nacelo 8.: Promovirajte koristenje e-usluge

Nacelo 9.: Razvijte i odrZavajte pouzdanu e-uslugu DA/NE/DJELOMIENO
Pouzdanost e-usluga je jedan od kljucnih cimbenika prihvacenosti i Sirokog korisStenja. Ako je e-usluga nepouzdana ili
neodgovarajucih tehnickih performansi, korisnici je nece koristiti.
Jesu li definirani nefunkcionalni zahtjevi koji ¢e osigurati pouzdan rad i niske troskove
odrZavanja e-usluge?
ObrazloZenje

Jesu li definirane usluge post-produkcijske podrske i odrzavanja?

ObrazloZenje

Jesu li definirane usluge migracije i podaci koje je potrebno migrirati (ako je primjenjivo)?

ObrazloZenje

Nacelo 10.: Koristite zajednicke komponente DA/NE/DJELOMICNO

Gradivni blokovi pojednostavljuju razvoj e-usluge. Njihovim koristenjem korisniku se pruZa dosljedno iskustvo, a javnoj upravi
ucinkovit razvoj e-usluga, stoga je potreba zajednickih komponenti propisana Standardom.

Jesu li navedeni svi gradivni blokovi koji ¢e se koristiti, funkcionalni zahtjev kako ce se
koristiti te na koji nacin zajednicke komponente trebaju biti integrirane u IT sustav?

ObrazloZenje




Je li predviden razvoj novih komponenti ili dijela funkcionalnosti, Cije se funkcionalnosti
preklapaju s nekim od postojecih gradivnih blokova definiranih u Katalogu Standarda?

ObrazloZenje

Jesu li definirane integracije e-usluge sa zajednickim gradivnim blokovima?

ObrazloZenje

Nacelo 11.: Odaberite ispravne alate, tehnologije i otvorene standarde DA/NE/DJELOMICNO

Razvojem e-usluga provode se znacajne investicije kojima je potrebno osigurati buducu sposobnost stvaranja, unaprjedenja
i upravljanja e-uslugama na odrZiv nacin. Utvrdite je li Funkcionalna specifikacija u skladu s dobrim praksama i zahtjevima

struke.

Sadrzi li Funkcionalna specifikacija arhitekturu sustava modeliranu Archimate
notacijom?

ObrazloZenje

Temelji li se dizajn arhitekture na Referentnoj arhitekturi europske interoperabilnosti
(EIRA ©)?
ObrazloZenje

Predvida li Funkcionalna specifikacija zadovoljavanje semantickih, grafickih, tehnoloskih
i sigurnosnih standarda?
ObrazloZenje

Je li predvidena obrada podataka koristenjem i pruzanjem otvorenih podataka i
standarda zapisa iz Kataloga Standarda?
ObrazloZenje

Jesu li definirani standardi integracije iz Kataloga Standarda?

ObrazloZenje

Jesu li definirana neiskljuciva prava intelektualnog vlasnistva nad isporucenim sustavom,
kako bi sprije¢ili ovisnost o dobavljaéu/proizvodacu?

ObrazloZenje

Jesu li u kriterije za odabir ukljuceni stru¢nost u izradi slicnih sustava i stvarni troskovi
vlasnistva nad tehnologijom (dugoroéno odrZavanje)?

ObrazloZenje

Nacelo 12.: Razvijte sigurnu uslugu koja Stiti privatnost i sigurnost korisnika DA/NE/DJELOMIENO
Pri razvoju e-usluga, kao i pri njenom svakodnevnom radu potrebno je koristiti najviSe standarde sigurnosti u osiguranju
usluge, podataka i spriecavanju mogucih prevara.




Je li definiran nacin autentifikacije i minimalna razina prihvatljive vjerodajnice te je li
definirana razina odgovarajuca s obzirom na e-uslugu?

ObrazloZenje

Jesu li definirani sigurnosni standardi, alati i dobre prakse iz Kataloga Standarda koje
treba osigurati prilikom razvoja?

ObrazloZenje

Je li definiran nacin ispitivanja racunalne sigurnosti e-usluge i ranjivosti od racunalnih
napada?

ObrazloZenje

Nacelo 13.: Podrzite javnu upravu u digitalnoj preobrazbi DA/NE/DJELOMICNO

Kako bi se ostvarila veca kvaliteta rada javne uprave, potrebno je kontinuirano provoditi educiranje zaposlenika javne uprave
o koristenju i radu e-usluga, te pruZanju podrske korisnicima.

Je li ukljucena edukacija zaposlenika kao dio cjelokupne usluge razvoja rjesenja?

ObrazloZenje

Je li definirana izrada korisnickih uputa za krajnje korisnike i za zaposlenike?

ObrazloZenje

ZAKUUCAK VERIFICIRANA/ODBIENA

Funkcionalna specifikacija e-usluge je:
ObrazloZenje

9 PRILOGV - KONCEPTUALNI DIZAJN E-USLUGE

9.1 Prilog V.A — Kontrolna lista za konceptualni dizajn za nositelja e-

usluge

Faza E - Konceptualni dizajn IT sustava

DA/NE/DJELOMIENO/NIJE
Kontrolna pitanja PRIMIJENJIVO

DA/NE/DJELOMICNO/NIJE

Nacelo 1.: PokazZite razumijevanje za korisnicke potrebe i ogranicenja PRIMJENJIVO

Jeste li ugradili sve korisnicke potrebe i ogranicenja u prototip e-usluge?

DA/NE/DJELOMIENO/NUE
PRIMJENJIVO

Nacelo 2.: Rijesite korisnicki izazov




Jeste li obuhvatili sve korake i sve opcije koje korisniku omogucavaju da dode do
Zeljenog ishoda?

Jeste li ukljucili integracije e-usluge s ostalim dijelovima procesa?

DA/NE/DJELOMIENO/NUE
PRIMJENJIVO

Nacelo 3.: Omogucite uskladeno i objedinjeno korisnicko iskustvo

Podrzava li klikabilni model isto korisnicko iskustvo na svim digitalnim kanalima?

Ako nije predvidena mobilna aplikacija, podrzava li klikabilni model responzivni
dizajn?

DA/NE/DJELOMICNO/NUIJE

Nacelo 4.: Ucinite uslugu jednostavnom za koristenje

PRIMJENJIVO

Jeste li izvrsili testiranje jednostavnosti prototipa za koriStenje i definirali glavne
zakljucke testiranja te prema istima prilagodili prototip?

Jeste li ukljucili krajnje korisnike u testiranje prototipa?

DA/NE/DJELOMICNO/NUIJE
PRIMJENJIVO

Nacelo 5.: Stvorite uslugu koju svi mogu koristiti

Jeste li integrirali posebne korisnicke potrebe i standarde pristupacnosti (WCAG
2.1 razina A) u prototip e-usluge?

Jeste li testirali pristupacnost prototipa e-usluge i osigurali sukladnost?

DA/NE/DJELOMICNO/NIJE

Nacelo 6.: Stvorite multidisciplinarni tim PRIMJENJIVO

Jeste li osigurali odobrenje prototipa e-usluge od strane svih c¢lanova
multidisciplinarnog tima?

Nacelo 7.: Definirajte parametre uspjeSnosti e-usluge i pratite zadovoljstvo
korisnika

Nacelo 8.: Promovirajte koristenje e-usluge

Nacelo 9.: Stvorite i odrzavajte pouzdanu e-uslugu

DA/NE/DJELOMIENO/NIJE

Nacelo 10.: Koristite zajednicke komponente PRIMJENJIVO

Jeste li implementirali zajednicke komponente u prototip?

DA/NE/DJELOMIENO/NIJE

Nacelo 11.: Odaberite ispravne alate i tehnologije PRIMJENJIVO

Jeste li izradili i usvojili finalnu verziju izvedbenih specifikacija e-usluge?

DA/NE/DJELOMICNO/NUIJE

Nacelo 12.: Razvijte sigurnu uslugu koja Stiti privatnost korisnika PRIMJENJIVO

Jeste li u razvoju prototipa predvidjeli traZene sigurnosne standarde?

Nacelo 13.: Podrzite javnu upravu u digitalnoj naobrazbi




9.2 Prilog V.B - Kontrolna lista za konceptualni dizajn za kontrolno tijelo

Faza E - Konceptualni dizajn e-usluge

Kontrolna lista
Upute za popunjavanje: Ukoliko je odgovor na kontrolno pitanje "NE" ili "DJELOMICNO", molimo Vas da u prostoru
predvidenom za objasnjenje opravdate svoj odgovor.

DA/NE/DJELOMICNO

Uvodne informacije

Je li konceptualni dizajn e-usluge detaljan, jasan i razumljiv?

ObrazloZenje

Sadrzi li klikabilni model (prototip) pregled svih formi odnosno zaslona korisnickog
sucelja?
ObrazloZenje

Jesu li opisana polja, forme, podaci, integracije i funkcionalnosti pojedinih formi (ekrana)
korisnickog sucelja?
ObrazloZenje

Nacelo 1.: Identificirajte i shvatite korisnicke potrebe i ogranicenja DA/NE/DJELOMIENO

Detaljnije razumijevanje krajnjih korisnika i njihovih potreba u specificnim Zivotno-poslovnim situacijama (relevantnim za
planiranu uslugu), pruZa prilike za boljim, kvalitetnijim i jednostavnijim rjesenjem e-usluge za krajnje korisnike. U ovoj fazi
razvoja e-usluge vazno nam je razumjeti nacin na koji su informacije o korisnickim potrebama i ogranicenjima
implementirane u prototip e-usluge te nacin na koji je provedeno testiranje prototipa.

Omogucuije li klikabilni model sve definirane korisnicke puteve?

ObrazloZenje

Nacelo 2.: Rijesite Zivotnu/poslovnu situaciju DA/NE/DJELOMICNO
Korisnici smatraju da im vecu vrijednost donose usluge koje riesavaju jedinstven i cjeloviti izazov (a ne samo jedan korak

izazova). Povecanjem vrijednosti (kreiranjem sloZenijih usluga), povecava se i vjerojatnost buduceg koristenja e-usluga. U
ovoj fazi Zelimo utvrditi nacin integracije e-usluge s ostalim koracima koje korisnik mora poduzeti da bi dosao do Zeljenog

ishoda.
Jesu li klikabilnim modelom podrzani svi koraci i sve opcije koje korisniku omogucavaju

da dode do zeljenog ishoda?
ObrazloZenje

Nacelo 3.: Omogucite uskladeno i objedinjeno korisnicko iskustvo DA/NE/DJELOMIENO
Uskladivanjem i objedinjenjem korisnickog iskustva doprinosi se kvaliteti iskustva i pruZanja usluge javne uprave. e-usluga
mora biti uskladena s alternativnim nacinima pruZanja te usluge. Buduci da osim uskladene komunikacije e-usluga mora
biti uskladena i s ostalim nacinima pruZanja te usluge, u ovom trenutku Zelimo utvrditi nacin na koji ¢e e-usluga biti
uskladena s ostalim kanalima (na razini prototipa).

Podrzava li klikabilni model isto korisnicko iskustvo na svim digitalnim kanalima?

ObrazloZenje




Ako nije predvidena mobilna aplikacija, podrzava li klikabilni model responzivni dizajn?

ObrazloZenje

Nacelo 4.: Ucinite uslugu jednostavnom za koristenje DA/NE/DJELOMICNO

Izuzetno je vazno da usluga bude intuitivna i jednostavna za koristenje.

Je li provedeno testiranje jednostavnosti koristenja i je li na temelju rezultata izvrSena
prilagodba?

ObrazloZenje

Jesu li krajnji korisnici testirali prototip?

ObrazloZenje

Nacelo 5.: Razvijajte uslugu koju svi mogu koristiti DA/NE/DJELOMIENO
Javne e-usluge moraju biti dostupne svim gradanima. Stvaranje pristupacne i ukljucive usluge donosi izravnu vrijednost
ekonomskom i drustvenom razvoju. Zelimo utvrditi nacin integracije posebnih korisnickih potreba i zahtjeva standarda

pristupacnosti u prototip usluge.

Podriava li klikabilni model specificne potrebe osjetljivih skupina i standarde
pristupacnosti (WCAG 2.1 razina A)?
ObrazloZenje

Je li testirana pristupacnost prototipa e-usluge i potvrdena sukladnost s WCAG 2.1?

ObrazloZenje

Nacelo 6.: Uspostavite multidisciplinarni tim DA/NE/DJELOMICNO

Pri stvaranju javne e-usluge potrebno je osigurati strucnjake sireg spektra vjestina i podrucja struke.

Je li klikabilni model odobren od strane svih ¢lanova multidisciplinarnog tima?

ObrazloZenje

Nacelo 7.: Definirajte parametre uspjesnosti e-usluge i pratite zadovoljstvo korisnika

Nacelo 8.: Promovirajte koristenje e-usluge

Nacelo 9.: Razvijte i odrzavajte pouzdanu e-uslugu

Nacelo 10.: Koristite zajednicke komponente DA/NE/DJELOMICNO




Gradivni blokovi pojednostavljuju razvoj e-usluge. Njihovim koristenjem korisniku se pruZa dosljedno iskustvo, a javnoj
upravi ucinkovit razvoj e-usluga, stoga je potreba zajednickih komponenti propisana standardom. U ovoj fazi je potrebno
razumjeti nacin na koji su zajednicke komponente opisane.
Jesu li implementirane zajednicke komponente u prototip i ¢ine li jedinstvenu cjelinu iz
perspektive korisnika?
ObrazloZenje

Nacelo 11.: Odaberite ispravne alate, tehnologije i otvorene standarde

/

Nacelo 12.: Razvijte sigurnu uslugu koja Stiti privatnost i sigurnost korisnika DA/NE/DJELOMICNO

Pri razvoju e-usluga, kao i pri njenom svakodnevnom radu potrebno je koristiti najvise standarde sigurnosti u osiguranju
usluge, podataka i spriecavanju mogucih prevara.

Jesu li u razvoju prototipa predvideni traZeni sigurnosni standardi?

ObrazloZenje

Nacelo 13.: PodrZite javnu upravu u digitalnoj preobrazbi

ZAKUUCGAK ODOBREN/ODBUEN

Konceptualni dizajn e-usluge je:
ObrazloZenje




10 PRILOG VI - PREDLOZAK ZA PLAN IMPLEMENTACIJE |
TRANZICIJE

10.1 Prilog VI.A — Predlozak plana implementacije i tranzicije
" YOURLOGO

Institucija [Naziv]

Odjel [Naziv]

Plan tranzicije sustava i implementacije

e-usluge

[Subject]

Datum:

Verzija dok.:

Ovaj predlozak temelji se na EU PM? metodologiji v0.9



Kontrolne informacije dokumenta

Postavke ‘ Vrijednost

Naziv dokumenta: Plan implementacije e-usluge

Naziv e-usluge: [Subject]

Autor dokumenta: <Upisati autora dokumenta>

Nositelj e-usluge: <Upisati naziv institucije koja je nositelj e-usluge>

Voditelj e-usluge/ projekta: <Upisati ime i prezime osobe imenovane kao voditelj projekta/e-usluge>

Kontrolor(i) dokumenta:

NAPOMENA: Svi kontrolori dokumenta trebaju se navesti u tablici, zajedno s ulogom i potpisati.

Naziv Uloga Radnja Datum

<Odobrio / Pregledao>

<Odobrio / Pregledao>

<Odobrio / Pregledao>




1. Uvod
<Definirati ciljeve plana tranzicije IT sustava u sustav e-usluga RH i implementacije e-usluge:

Identificirati i dokumentirati tranzicijske i ciljeve implementacije e-usluge.

Osigurati nesmetan prijelaz rezultata e-usluge s ,,projektnog nacina” na ,,operativni, produkcijski
nacin”.

Utvrditi preduvjete za provedbu ishoda e-usluge

Pripremiti prijelaz odgovornosti za ostvarenje e-usluge s projektnog tima na instituciju koja je
nositelj e-usluge.

Razmotriti utjecaj rezultata e-usluge na tijelo (nositelja e-usluge) i/ili korisnike projekta
Pripremiti tijelo (nositelja e-usluge) i/ili korisnike e-usluge za prihvacanje i koristenje rezultata e-
usluge nakon njihove isporuke

Upravljanje promjenama u tijelu i do kojih ce doci pustanjem e-usluge u produkciju.>

2. Utjecaj na procese
<Kako ¢e pustanje u produkciju e-usluge utjecati na postojece procese u instituciji koja je nositelj

e-usluge i korisnika e-usluge. Detaljno opisite nove procese i procedure za instituciju. Vidjeti opise

unaprijedenog (“TO-BE”) procesa iz funkcionalne specifikacije.>

3. Utjecaj na ljude
<Definirajte utjecaj provedbe tranzicije i implementacije e-usluge na ljude u izvodackoj instituciji.

Promjena moZe uzrokovati otpor. Velika je vjerojatnost da ce ga uzrokovati ako je promjena

znacajna. Treba biti svjestan toga i nositi se s tim. >

4. Ciljevi i aktivnosti prijelaza sustava
4.1.Ciljevi
<Navedite ciljeve tranzicije sustava. Npr. integracija s NIAS-om, testiranje od strane kontrolnog

tijela, tranzicija na produkciju...>

4.2.Preduvijeti
<Dokumentirajte preduvjete onoga Sto se mora dovrsiti prije pocCetka prijelaza u produkcijski

rad.>

<Definirajte sto se mora postici da bi se prijelaz smatrao uspjesno dovrsenim.>

4.3.Vrijeme i kljucne tocke
<Odredite ciljani datum zavrsetka implementacije i vremensku crtu tranzicije s kljucnim tockama

(datumi). Procijeniti duljinu prijelaznog razdoblja i opseg preklapanja s drugim aktivnostima.>

4.4. Aktivnosti
<Identificirajte sve aktivnosti tranzicije i implementacije koje se moraju provesti.>

<Tablicu u nastavku moZete koristiti za dokumentiranje glavnih aktivnosti.>



Opis aktivnosti Procijenjeni | Datum Resursi Ostali komentari

napor (£/d) | pogetka-kraja

Minimalno obuhvatiti sljedece aktivnosti:

Priprema korisnickih uputa,

Edukacija tima za testiranje i ostalih zaposlenika (domenskih korisnika),
Migracija podataka (ako je potrebna),

Testiranje IT rjeSenja — funkcionalnosti, pristupacnost i sigurnost,
Integracija IT rjesenja u sustava e-usluga RH (integracija s NIAS-om),
Tranzicija na produkcijsku okolinu,

Promidzba,

Odrzavanje IT rjeSenja,

Podrska krajnjim korisnicima,

Pracenje uspjesnosti e-usluge,

Unaprjedenje e-usluge.>

<Ne zaboravite da se aktivnosti opisane u ovom odlomku mogu dalje rasclanjivati, detaljino
opisati i planirati u planu rada. Treba ih kontrolirati i upravljati njima kao dio projektnih

aktivnosti>

4.5. Aspekti koordinacije
< Odredite sve potrebe koordinacije izmedu razlicitih dionika.>

4.6. Komunikacija
<Osigurati sluzbenu objavu planiranog datuma pocetka i kraja prijelaza sustava. Sve aktivnosti

informiranja o e-Usluzi treba konsolidirati i dokumentirati.>

4.7.Prijenos odgovornosti
<Definirati svaki prijenos odgovornosti za pruZanje e-usluge s projektnog tima na nositelja e-

usluge (ako se razlikuju timovi.>

5. Implementacija e-usluge
<Sve projektne aktivnosti utvrdene i opisane u ovom odlomku treba planirati i kontrolirati kao

dio cjelokupnog plana e-usluge — one bi se trebale pojaviti u projektnom planu rada. >



5.1.Komunikacijska strategija
<Opisite komunikacijsku strategiju koja ¢e olaksati ucinkovitu implementaciju.>

5.2.Promocijske aktivnosti e-usluge
<Promoviranjem e-usluge informira se krajnje korisnike — gradane i poduzetnike o postojanju e-

usluge, povecava se pozornost na e-uslugu i olakSava ucinkovito prihvacanje rezultata e-usluge
od strane svih dionika. Promocija e-usluge u osnovi je sastavni zadatak provedbe implementacije
e-usluge koji se mora ispuniti. U promotivnim aktivnostima naglasak treba biti na vrijednosti i

koristi koje krajnji korisnici dobivaju od e-usluge.>

5.3.Promjene aktivnosti upravljanja
<U ovom se odlomku opisuju organizacijske promjene potrebne tijekom i nakon implementacije

e-usluge kako bi se s vremenom ostvarile oCekivane koristi. Promjene u poslovnim procesima
pruZatelje e-usluge odnosno nositelja, kao i u samoj organizaciji posla i nadlezZnosti (ako je ima).
>

5.3.1. Aktivnosti organizacijske promjene
<Opisite aktivnosti organizacijskih promjena koje je potrebno provesti kako bi se uspjesno

pruZala e-usluga (ako je relevantno). Te aktivnosti treba uskladiti i ukljuciti ih u plan rada.>

5.3.2. Aktivnosti promjene koji nisu u opsegu
<Opisite one aktivnosti promjene (i njihove ciljeve) koje su potrebne, ali se ne mogu izvrsiti u

okviru proracuna i roka implementacije e-usluge. U tom slucaju aktivnosti treba identificirati,

opisati i ,,prenijeti” na instituciju nositelja e-usluge, koja ce ih provesti. >

5.3.3. Aktivnosti nakon implementacije e-usluge
<Utvrdite i opisite kako ce se odvijati aktivnosti promjene (ili upravljanja promjenama) koje se

moraju provoditi nakon zavrSetka implementacije e-usluge. To mogu biti aktivnosti koje ce

provoditi institucija nositelj e- ili neki drugi povezani projekti.>

5.4.Pracenje uspjesnosti
< Utvrdite i opiSite aktivnosti i parametre za pracenje uspjesnosti e-usluge u buducnosti. Te

aktivnosti provodi nositelj e-usluge. >

5.5.Potrebe i aktivnosti obuke
<Definirajte potrebne obuke zaposlenika u instituciji nositelju e-usluge i sunositeljima (ako ima

potrebe) zbog implementacije e-usluge. Prvenstveno je potrebno planirati edukaciju tima za

podrsku i tima koji ¢e raditi na pruZanju e-usluge (ako usluga nije u potpunosti automatizirana).>

6. Uloge i odgovornosti



<Definirajte kljucne sudionike procesa tranzicije i implementacije e-usluge te njihove

odgovornosti po svim aktivnostima definiranima ovim dokumentom.>



11 PRILOG VIl - PREDLOZAK ZA PRIJAVU E-USLUGE U SUSTAV E-
USLUGA RH

11.1 Prilog VII.A — Predlozak prijave e-usluge u sustav e-usluga RH

YOUR LOGO

Institucija/Tijelo nositelj e-usluge [Naziv]

Prijava e-usluge u sustav e-usluga RH

[Subject]

Datum: [Issue Date]

Verzija dok.: [Status]

Ovaj predloZak temeljen je na EU PM? metodologiji V0.9



Kontrolne informacije dokumenta

Postavke Vrijednost

Naziv dokumenta: Prijava e-usluge u sustav e-usluga RH

Naziv e-usluge: [Subject]

Autor dokumenta: <upisati autora dokumenta>

Nositelj e-usluge: <upisati naziv institucije koja je nositelj e-usluge>
Verzija dok.: [Status]

Kontrolor(i) dokumenta:

NAPOMENA: Svi kontrolori dokumenta trebaju se navesti u tablici, zajedno s ulogom i potpisati.

Naziv Uloga Radnja Datum
<Odobrio / Pregledao>

<Odobrio / Pregledao>
<Odobrio / Pregledao>
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OSNOVNI PODACI
Naziv e-usluge: <Prijedlog naziva e-usluge>

Inicijator: <Institucija/tijelo koje pokrece razvoj e-usluge>

o < Institucija/tijelo koje je definirana kao nadlezna za e-uslugu i financira
Nositelj e-usluge L o .
njezin razvoj i odrZavanje>

OIB nositelja <OIB tijela/institucije>

< Kojoj vrsti tijela/subjekta javnog sektora pripada institucija (prema

Vrsta subjekta
Zakonu DIl)>

Trajanje <Navedite broj mjeseci trajanja uspostave (razvoja i implementacije) e-
implementacije usluge. >

Kontakt <Unesite e-mail i/ili telefon voditelja e-usluge>

Vrsta prijave <Inicijalna prijava e-usluge u sustav, unaprjedenje postojece e-usluge>

Adresa e-usluge <Navedite internetsku adresu na kojoj je moguce pristupiti usluzi: npr. na

(URL) internetskoj stranici nadleznog tijela >

Element
jedinstvenog <Navedite je li usluga dio jedinstvenog digitalnog pristupnika EU — Prilog

digitalnog Il. Uredbe o jedinstvenom digitalnom pristupniku>
pristupnika

Tema unutar koje se <Upisite jednu od tema koje se nalaze u okviru naslovnice Sredisnjeg
realizira e-usluga drzavnog portala - https://gov.hr na dijelu '"Moja uprava'>

INFORMACIJE ZA POVEZIVANIJE E-USLUGE S GRADIVNIM BLOKOVIMA | ZAJEDNICKIM

KOMPONENTAMA
POVEZIVANJE E-USLUGE S NIAS-om
a)

Dostupnost za b)

iskljucivo iz Republike Hrvatske

iskljucivo EU/EGP zemalja
drzavljane EU o )
c) i HR i EU/EGP zemalja

Uz obavezne atribute za autentifikaciju EU drZavljana (jedinstvena oznaka
(identifikator) za fizicku osobu u drZavi iz EU/EGP, ime, prezime, datum

Dodatni atributi rodenja) definirajte koji su dodatni atributi potrebni za autentifikaciju:
integracije s NIAS-

a) Ime i prezime pri rodenju
om za autentifikaciju
) . . b) Mijesto rodenja
stranih drzavljana
c) Adresa

d)
POVEZIVANJE E-USLUGE S OKP-om

Spol

Lista poruka koje se  ERIYEEt /e koje se obavijest Salju korisniku u Osobni korisnicki

$alju korisniku (e- ) .. . . . .
pretinac, npr. obavijest o stjecanju prava, gubitku prava, itd.>

poruka)
KONTAKT
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Kontakt za

poslovnu podrsku

Kontakt za

tehnicku podrsku

Kontakt za
korisnicku

podrsku*

<Osobe zaduzene za komunikaciju prema tijelu nadleznom za
sustav e-usluga RH i operatoru NIAS-a vezano za poslovnu
podrsku)>

IME | PREZIME

RADNO MJESTO

E-MAIL

TELEFON

<Osobe zaduZene za komunikaciju prema tijelu nadleZznom za
sustav e-usluga RH i operatoru NIAS-a vezano za tehnicku podrsku>
IME | PREZIME

RADNO MJESTO

E-MAIL

TELEFON

<Osobe zaduZene za komunikaciju prema tijelu nadleZnom za
sustav e-usluga RH i operatoru NIAS-a vezano za korisnicku
podrsku>

IME | PREZIME

RADNO MJESTO

E-MAIL

TELEFON

192
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11.2 Prilog VII.B - Kontrolna lista za produkciju - prijavu e-usluge u sustav e-
usluga RH za nositelja e-usluge

Faza F - Produkcija

DA/NE/DJELOMICNO/NUE
Kontrolna pitanja PRIMJENJIVO

DA/NE/DJELOMICNO/NUIJE

Nacelo 1.: Pokazite razumijevanje za korisnicke potrebe i ogranicenja PRIMJENJIVO

Jeste li integrirali korisnicke potrebe u IT rjeSenje?

Jeste li proveli potrebne migracije podataka?

DA/NE/DJELOMICNO/NUIJE
PRIMJENJIVO

Nacelo 2.: Rijesite korisnicki izazov

Podrzava li IT rjeSenje u potpunosti koncept e-usluge?

Jeste li utvrdili da postoje dodatni korisnicki izazovi koje je potrebno
obuhvatiti e-uslugom?

Jeste liimplementirali te promjene u odnosu na prototip?

Jeste li proveli sve potrebne integracije?

DA/NE/DJELOMICNO/NIJE

Nacelo 3.: Omogucite uskladeno i objedinjeno korisnicko iskustvo

PRIMJENIJIVO
Pruzaju li svi digitalni kanali isto korisnicko iskustvo (web, mobilna aplikacija,
web preko mobitela i dr.)?

DA/NE/DJELOMIENO/NUE
PRIMJENJIVO

Nacelo 4.: Ucinite uslugu jednostavnom za koristenje

Jeste li proveli korisnicko testiranje gotovog rjesenja i je li uspjesno?

Jeste li proveli testiranje gotovog rjesenja od strane domenskih korisnika
(zaposlenika) i je li uspjesno?

Sadrizi li rjeSenje sve artefakte u skladu s funkcionalnom specifikacijom?
Jesu li implementirana objasnjenja po koracima procesa u rjeSenju?

Jesu li ta objasnjenja pisana jasnim i ne pretjerano stru¢nim jezikom, koji je
blizak korisniku?

Jesu li implementirane sve informacije i korisnicke poruke po koracima i
dokumentima?

Je li implementiran princip "Samo jednom"?

DA/NE/DJELOMIENO/NIJE
PRIMJENJIVO

Nacelo 5.: Stvorite uslugu koju svi mogu koristiti

Je li e-usluga podrzana za EU gradane?

Je li e-uslugu omogucéena na stranom jeziku (min. engleski jezik)?

Jesu li implementirane posebne korisnicke potrebe i standard pristupacnosti
(sukladno Zakonu o pristupacnosti i WCAG 2.1 razina A)?

Jesu li predvideni kanali podr$ke implementirani na svim formama/zaslonima
(kontakt telefon, e-mail, ¢esto postavljana pitanja, obrasci za davanje
povratnog misljenja...)?

Jeste li proveli testiranje pristupacnosti rjeSenja i je li uspjesno?

DA/NE/DJELOMICNO/NUJE

Nacelo 6.: Stvorite multidisciplinarni tim PRIMJENJIVO

Jeste li osigurali da svi €lanovi multidisciplinarnog tima odobre rjeSenje od?

-~ 193
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Nacelo 7.: Definirajte parametre uspjesnosti e-usluge i pratite zadovoljstvo

korisnika
Je li implementirano pracenje parametara uspjesnosti e-usluge putem
rjeSenja?

DA/NE/DJELOMIENO/NUE
PRIMJENJIVO

Nacelo 8.: Promovirajte koristenje e-usluge

Jeste li definirali glavne planirane aktivnosti za promociju koristenja e-usluge?

DA/NE/DJELOMICNO/NUIJE
PRIMJENJIVO

Nacelo 9.: Stvorite i odrZavajte pouzdanu e-uslugu

Jeste li osigurali planiranu razinu pouzdanosti i dostupnosti sustava?

Jeste li definirali proces nadzora tehnickog rada e-usluge i pripadajucih usluga?
Jeste li osigurali odgovarajuce odrzavanje e-usluge s primjenom SLA
(sporazumi o sklapanju usluga) parametara sukladno identificiranim
potrebama?

Jeste li definirali tim za podrsku krajnjim korisnicima?
Jeste li definirali procese, uloge i odgovornosti za proces odrzavanja i
unaprjedenja e-usluge?

Jeste li odredili odgovorne osobe za nadzor/pracenje uspjesnosti e-usluge?

Jeste li odredili odgovorne osobe za pokretanje unaprjedenja e-usluge?
Jeste li implementirali provjeru vjerodostojnosti izdanog dokumenta (ako je
primjenjivo)?

DA/NE/DJELOMICNO/NUIJE
PRIMJENJIVO

Nacelo 10.: Koristite zajednicke komponente

Jeste li integrirali zajednicke komponente?

Jeste li definirali i implementirali protokole za pustanje u produkcijski rad
nacionalnih i europskih gradevnih blokova?

DA/NE/DJELOMIENO/NUE
PRIMJENJIVO

Nacelo 11.: Odaberite ispravne alate i tehnologije

Jeste li primijenili traZzene standarde i zahtjeve iz funkcionalne specifikacije?
Je li zaprimljena sva dokumentacija, izvorni kod (sukladno uvjetima ugovora)
te prijenos prava intelektualnog vlasnistva (ako je vanjski dobavljac razvijao
rjeSenje)?

DA/NE/DJELOMIENO/NIJE
PRIMJENJIVO

Nacelo 12.: Razvijte sigurnu uslugu koja stiti privatnost korisnika

Jeste li izvrsili sigurnosno testiranje i testiranje ranjivosti produkcijskog
sustava i je li uspjeSno?

Jeste li implementirali prihvacanje elDAS vjerodajnice?

DA/NE/DJELOMIENO/NIJE
PRIMJENJIVO

Nacelo 13.: Podrzite javnu upravu u digitalnoj naobrazbi

Jeste li proveli edukaciju zaposlenika svih ukljucenih tijela?
Jeste li pripremili korisnicke upute za krajnje korisnike?

Jeste li pripremili korisnicke upute za zaposlenike i podrsku?
Jeste li definirali planirane aktivnosti u svrhu povecanja razine digitalne
pismenosti javnih zaposlenika?

DA/NE/DJELOMIENO/NIJE
PRIMJENJIVO
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11.3 Prilog VII.C - Kontrolna lista za produkciju e-usluge za kontrolno tijelo

Faza F - Produkcija e-usluge

Kontrolna lista
Upute za popunjavanje: Ukoliko je odgovor na kontrolno pitanje "NE" ili "DJELOMICNO", molimo Vas da u prostoru
predvidenom za objasnjenje opravdate svoj odgovor.

elo ge ajte a e KO e potrebe | ogra e a DA D O O
Detaljnije razumijevanje krajnjih korisnika i njihovih potreba u specificnim Zivotno-poslovnim situacijama (relevantnim za
planiranu uslugu), pruZa prilike za boljim, kvalitetnijim i jednostavnijim rjesSenjem e-usluge za krajnje korisnike. U ovoj fazi
razvoja vazno je razumjeti kako razvijeno rjesenje usluge odgovara korisnickim potrebama i ogranicenjima, ako su
saznanja implementirana u konacnu e-uslugu te postoje li eventualni dodatni izazovi koji se moraju rijesiti kroz ostale
kanale pruZanja javne usluge i postoje li dodatni izazovi koje je potrebno rijesiti?

Zadovoljava li IT rjesenje sve funkcionalne zahtjeve?

ObrazloZenje

Je li provedena predvidena migracija podataka i osigurano da korisnik ne treba
upisivati podatke koji su opce poznati (ako je primjenjivo)?

ObrazloZenje

elo Rije e 0 POSIO 3 DA D 0 O

Korisnici smatraju da im vecu vrijednost donose usluge koje rjesavaju jedinstven i cjeloviti izazov (a ne samo jedan korak
izazova). Povecanjem vrijednosti (kreiranjem sloZenijih usluga), povecava se i vjierojatnost buduceg koristenja e-usluga. U
ovoj fazi je potrebno identificirati nacin integracije e-usluge s ostalim koracima koje korisnik mora poduzeti kako bi dosao
do Zeljenog ishoda i utvrditi kako je rijesena integracija iskustva e-uslugom s ostalim koracima koje korisnik mora poduzeti
kako bi rijesio cjeloviti izazov.

Podrzava li IT rjeSenje u potpunosti koncept e-usluge?

ObrazlozZenje

Je li uspjesno implementirano cjelovito korisnic¢ko iskustvo u skladu s konceptom
e-usluge?

ObrazloZenje

Jesu li provedene sve potrebne integracije?

ObrazloZenje
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Uskladivanjem i objedinjenjem korisnickog iskustva doprinosi se kvaliteti iskustva i pruZanja usluge javne uprave. e-usluga
mora biti uskladena s alternativnim nacinima pruZanja te usluge. Buduci da osim uskladene komunikacije, e-usluga mora
biti uskladena sa ostalim nacinima pruZanja te usluge, u ovom trenutku Zelimo utvrditi jesu li ispunjeni preduvjeti za
suradnju izmedu razlicitih dodirnih tocaka te je li omogucena dosljednost informacija.

Pruzaju li svi digitalni kanali isto korisnicko iskustvo (web, mobilna aplikacija, web
preko mobitela)...?
ObrazloZenje

onie DA D 0 O

acelo 4 e ednosta 0 a KO

Izuzetno je vaZno da usluga bude intuitivna i jednostavna za koristenje. U ovoj fazi Zelimo potvrditi da su tijekom testnog
rada postignuti ciljevi jednostavnosti i da je korisnici mogu koristiti bez poteskoca.

Je li provedeno korisnicko testiranje i je li uspjesno?

ObrazloZenje

Jesu li domenski korisnici proveli testiranje gotovog rjesenja(zaposlenika) i je li
isto uspjesno?
ObrazloZenje

Sadrii li rjesenje sve artefakte u skladu s funkcionalnom specifikacijom?

ObrazloZenje

Jesu li implementirana objasnjenja po koracima procesa u rjeSenju?

ObrazloZenje

Jesu li ta objasnjenja pisana jasnim i ne pretjerano struc¢nim jezikom, koji je blizak
korisniku?
ObrazlozZenje

Jesu li implementirane sve informacije i korisnicke poruke po koracima i
dokumentima?
ObrazloZenje

Je li implementiran princip "Samo jednom "?

ObrazloZenje
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Javne e-usluge moraju biti dostupne svim gradanima. Stvaranje pristupacne i ukljucive usluge donosi izravnu vrijednost
ekonomskom i drustvenom razvoju. Potrebno je utvrditi je li bilo poteskoca u koristenju testne usluge te jesu li potrebne
dodatne promjene da se zahtjevi pristupacnosti omoguce u potpunosti?

Jesu li implementirane posebne korisnicke potrebe i standard pristupacnosti
(WCAG 2.1razina A)?

ObrazloZenje

Jesu li predvideni kanali podrske implementirani na svim formama/zaslonima
(kontakt telefon, e-mail, cesto postavljana pitanja, obrazaca za davanje
povratnog misljenja...)?

ObrazloZenje

elo 6 posta e O D 3 DA D 0 0

Pri stvaranju javne e-usluge potrebno je osigurati strucnjake sireg spektra vjestina i podrucja struke.

Je li rjeSenje odobreno od svih ¢lanova multidisciplinarnog tima?

ObrazloZenje

elo De ajte parametre pjesno < ge | pra e zadovo 0 KO 3 DA D 0 0

Rad buduce usluge potrebno je nadzirati iz korisnicke perspektive te je kontinuirano unaprjedivati.

Je liimplementirano pracenje parametara uspjesnosti e-usluge putem rjesenja?

ObrazloZenje

elo 8.: Promo ajte ko enje e ge DJA D 0 0

Promocija koristenja e-usluge pruZa priliku za ve¢om troskovnom ucinkovitosti za korisnike i javnu upravu, a isto tako
doprinosi i napretku drustva kroz razvoj digitalnih vjestina i znanja o tehnologiji. Potrebno je utvrditi hoce li aktivnosti za
promociju koristenja e-usluge biti ispunjene prije sluZzbenog pustanja usluge u rad i provjeriti ispunjenost svih planiranih
aktivnosti poticanja koristenja digitalnog kanala.

Jesu li definirane aktivnosti za promociju koristenja e-usluge i jesu li odgovarajuce
i dostatne za sve korisnicke skupine?

ObrazloZenje

elo 9.: R e | odrzavajte po of g O DA D 0 0

Pouzdanost e-usluga je jedan od kljucnih cimbenika prihvacenosti i Sirokog koristenja. Ako je e-usluga nepouzdana ili
neodgovarajucih tehnickih performansi, korisnici je nece koristiti.

Je li osigurana planirana razina pouzdanosti i dostupnosti sustava?

ObrazloZenje

Jesu li definirani procesi nadzora tehnickog rada e-usluge i pripadajucih usluga?
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ObrazloZenje

Je li definiran tim za podrsku krajnjim korisnicima?

ObrazloZenje

Jesu li definirani procesi, uloge i odgovornosti za proces odrzavanja i
unaprjedenja e-usluge?

ObrazloZenje

Jesu li odredene odgovorne osobe za nadzor/praéenje uspjesnosti e-usluge?

ObrazloZenje

Jesu li odredene odgovorne osobe za pokretanje unaprjedenja e-usluge?

ObrazloZenje

DA D 0 0

Gradevni blokovi pojednostavljuju razvoj e-usluge. Njihovim koristenjem korisniku se pruZa dosljedno iskustvo, a javnoj

upravi ucinkovit razvoj e-usluga, stoga je potreba zajednickih komponenti propisana standardom. U ovoj fazi je potrebno
razumjeti kako su zajednicke komponente realizirane u rjesenju.

Jesu li odgovarajuce integrirane zajednicke komponente?
ObrazloZenje

DJA D 0 0

Razvojem e-usluga provode se znacajne investicije kojima je potrebno osigurati buducu sposobnost stvaranja, unaprjedenja
i upravljanja e-uslugama na odrZziv nacin.

Jeste li primijenili sigurnosne standarde i tehnicke zahtjeve iz funkcionalne
specifikacije?

ObrazloZenje

Je li zaprimljena sva dokumentacija, izvorni kod (sukladno uvjetima ugovora) te
prijenos prava intelektualnog vlasnistva (ako je vanjski dobavljac razvijao
rjeSenje)?

ObrazloZenje

g 198

) STRUKCTURS
ST FONDOVI




8389 REPUBLIKA HRVATSKA
amwr  SrediSnji drzavni ured za
M razvoj digitalnog drustva

Pri razvoju e-usluga, kao i pri njenom svakodnevnom radu potrebno je koristiti najvise standarde sigurnosti u osiguranju
usluge, podataka i spriecavanju mogucih prevara.

Je li provedeno sigurnosno testiranje i testiranje ranjivosti produkcijskog sustava i
je li uspjesno?

ObrazloZenje

Pod e |a pra digitalnoj preobrazb DA D O 0

Kako bi se ostvarila veca kvaliteta rada javne uprave, potrebno je kontinuirano provoditi educiranje zaposlenika javne
uprave o koristenju i radu e-usluga, te pruZanju podrske korisnicima.

Je li provedena edukacija zaposlenika svih ukljucenih tijela?

ObrazloZenje

Postoje li korisnicke upute za krajnje korisnike?

ObrazloZenje

Postoje li korisnicke upute za zaposlenike i podrsku?

ObrazloZenje

Jesu li definirane aktivnosti obuke u svrhu poveéanja razine digitalne pismenosti
javnih zaposlenika?

ObrazloZenje

ObrazlozZenje
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